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% Bienvenida

Hoy en dia, gestionar una organizacién de manera
efectiva es cada vez mds complejo. Los nuevos
avances tecnolégicos, las mayores exigencias
regulatorias y la velocidad del ecosistema de
negocios, generan que las organizaciones deban
adaptarse de manera rdpida y eficiente a estos
cambios para mantener su competitividad y
posicién en el mercado. Esta adaptacién exige una
transformacién disruptiva, por lo que aquellas
empresas que se resistan al cambio se veran
seriamente afectadas. La ausencia de visiéon y el
pensamiento a corto plazo, asi como la falta de
seguimiento de las variables cambiantes del negocio,
son ahora las grandes amenazas para el desarrollo
de nuestras organizaciones.

Por esta razén es importante que la Auditoria Interna
(Al), la Gerencia y el Directorio trabajen alineados

en identificar y evaluar los nuevos riesgos, producto
de la innovacién y evolucién continua del ambiente
de negocios, de forma tal que puedan considerarlos
en la gestion empresarial y les permita mitigarlos de
manera exitosa.

El entorno sequird cambiando a un ritmo cada vez
mayor, y es responsabilidad de los lideres de las
organizaciones el conocer los riesgos que enfrentan,
implementar controles internos mas efectivos e
indicadores de medicién apropiados, orientados

a proteger la reputacién e integridad de las
organizaciones.

La Al es una funcién independiente que constituyen
las organizaciones para supervisar la labor de la
Gerencia y velar por la seqguridad y transparencia de
los procesos del negocio, adaptados a los cambios
globales que se relacionen con sus estrategias.

El Directorio, maximo ente de gobierno de toda
organizacion, es elegido por el Directorio General
de accionistas y tiene como principal funcién

guiar el rumbo de la empresa. Por ello, es el
responsable de implementar las buenas practicas
de gobierno corporativo y de supervisar su efectivo
cumplimiento. Uno de los roles mds importantes del
Directorio es la supervision de la gestién de riesgos
en las organizaciones. El Directorio debe definir

en qué enfocarse ante este panorama de riesgo
cambiante.

Es oportuno ver estos riesgos emergentes y entorno
cambiante como una oportunidad de mejora
intrinseca de la vida del negocio. El Directorio,
Auditoria Interna y la Gerencia deben ser capaces
de responder ante estas nuevas adversidades a
través de una mejora en su gestion de riesgos que
finalmente se traducird en la sostenibilidad de la
organizacion a lo largo del tiempo.

Mirar el panorama actual a través de una orientacion
basada en riesgos estratégicos, prevenibles y
externos, puede ayudar a agudizar el enfoque

del Directorio para crear una organizacion mas
consciente del riesgo. Esto también se puede lograr
a través de la implementacién de actualizaciones
frecuentes y regulares del perfil de riesgo de la
organizacion.




De acuerdo con el IAl, la mision de la

A medida que operamos en la era digital, las
empresas se ven obligadas a responder a una amplia
gama de desafios y exigencias a un ritmo cada vez
mayor, y parece que no hay un final en el horizonte;
lo que conlleva a Al establecer nuevas estrategias

en sus funciones, adoptando agresivamente

nuevas tecnologias para transformar sus modelos
de negocios, impulsar el crecimiento y mejorar la
eficiencia.

La evaluacion de riesgos debe abarcar toda la
empresa e incluir todas las categorias de riesgo:
estratégico, operativo (incluida la tecnologia),
financiero y de cumplimiento. Debe incluir la
participacién de la gerencia y un enlace directo a la
estrategia general de la organizacién y el programa
de gestion del riesgo empresarial. También deberia
incluir consideraciones tanto cuantitativas como
cualitativas, y deberia incorporar perspectivas
prospectivas, tales como riesgos asociados con
objetivos corporativos, estrategias de crecimiento,
nuevos productos, cambios ambientales y
regulatorios.

Ademas, a la luz del rdpido ritmo de cambio en

el mercado, Al deberia adoptar tecnologia (por
ejemplo, andlisis de datos avanzados y modelos
predictivos y de comportamiento) para permitir la
identificacion oportuna de los cambios en el perfil de
riesgo de una organizacion.

funcion de auditoria interna es mejorar y
d proteger el valor de las organizaciones,
. p‘)pprcionando aseguramiento, asesoria y

anadlisis basados en riesgos.

En EY, tenemos una perspectiva integral en todos
los aspectos que representan riesgos en las
organizaciones, y somos lideres en el mercado

en riesgos y controles. Como lider en servicios

de consultoria de gestion de riesgos y auditoria
interna, EY Peru trabaja de la mano con sus clientes
de diversos niveles y sectores de la economia,
aportando diversas experiencias y enfoques de
trabajo.

A través de nuestro trabajo con nuestros clientes,
hemos identificado una serie de riesgos que son
prioritarios para el Directorio, la Gerencia y la Al.

En este sentido, la presente publicacién tiene como
objetivo compartir algunas estrategias innovadoras
en Auditoria Interna, para que las distintas
organizaciones del Pert puedan enfrentar los nuevos
desafios ante el actual panorama de riesgos y, de
esta forma, llevar a cabo una evaluacion de riesgos
con mayor frecuencia, y de manera continua. Esto es
lo que buscamos al colaborar con nuestros clientes

y las distintas organizaciones de la comunidad de
negocios peruana, buscando facilitar que Al y el
negocio se centren en los riesgos que importan.

Atentamente,

Jorge Acosta
Socio Lider de Consultoria
EY Pert
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Gestién de riesgos de programas y proyectos

Cultura de riesgos

Automatizacion robética de procesos (RPA)

Redes sociales

Cadena de suministros

Gestién de riesgos de subcontrataciones
Tesoreria

Informacién financiera y empresarial con
lenguaje de negocios XBRL
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La innovacién sigue mejorando el mundo en que
vivimos. Solo es cuestién de mirar alrededor

para ver los beneficios de la innovacién (por
ejemplo, acceso global a informacion a través de
internet, elementos de nuestros automaviles y
casas que se esfuerzan por mantenernos a salvo

y hacer nuestras vidas mds faciles, y avances en
medicina, produccién y distribucién de energia). Sin
embargo, el volumen y la velocidad de cambio han
transformado drasticamente el mundo comercial y
han reorganizado el panorama. Un estudio descubrid
gue solo 37.6% de las compafiias que estuvieron

en la lista Fortune 500 en 1995 permanecieron en
dicha lista en el 20161. Esto no necesariamente
significa que las compafiias que ya no aparecen en
la lista hayan fracasado; las fusiones y adquisiciones
han cambiado la composicién y algunas compafiias
simplemente han sido reemplazadas por nuevas
organizaciones que han alcanzado una mayor
capitalizacién del mercado. Sin importar la razén,

la competitividad entre compafiias para sobrevivir

y prosperar es feroz, y la innovacion es uno de los
elementos diferenciadores clave.

A medida que trabajamos en la era de la
transformacion, las compafiias se ven forzadas a
enfrentar una gran variedad de retos y exigencias

a un ritmo cada vez mas rapido. Una potencial
disrupcion puede emerger por la introduccion de
nueva tecnologia, nuevos modelos de negocio, un
cambio en las preferencias de los consumidores o la
llegada de nuevos competidores, que generalmente
son de una industria diferente. Ya han desaparecido
los limites que alguna vez influenciaron cémo los
negocios definian su mercado y cémo operaban.

lMark J. Perry, “Fortune 500 firms 1955 vs. 2016
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Por ejemplo, tomemos el caso del efecto que han
tenido las compras en linea sobre establecimientos
minoristas fisicos o la llegada de compafiias que
ofrecen alquiler de casas para vacaciones sin ni
siquiera poseer inmuebles.

En respuesta, las gerencias estan adoptando
agresivamente nuevas tecnologias para transformar
sus modelos de negocio, impulsar el crecimiento

y mejorar la eficiencia. Estan haciendo uso de big
data para impulsar el conocimiento competitivo

y se involucran en las transacciones estratégicas
(fusiones, adquisiciones, ventas de activos, alianzas
y empresas conjuntas) para aumentar su ventaja
competitiva. La gerencia también estd observando
su modelo de operaciones actual para identificar
coémo ser mas agil y eficiente, y asi obtener

buenos resultados y aun ser capaz de responder
rdpidamente cuando surja un nuevo reto.

Todas estas presiones, sean a causa de factores
internos o externos, crean tanto una oportunidad
como un reto para la funcién de la Auditoria Interna
(Al). La Al debe equilibrar las prioridades y los
recursos para ayudar a la organizacién a abordar
los riesgos que enfrenta actualmente, anticipar
riesgos emergentes y brindar conocimientos

sobre el negocio que ayuden a la gerencia a ganar
una ventaja competitiva. La funcién de Al debe
mantenerse enfocada en las actividades principales
y bdsicas, pero también debe estar lista para asumir
un rol mas consultivo, y debe ser capaz de “ver lo
gue hay a la vuelta de la esquina” para ver hoy los
riesgos del mafiana.
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En muchos lugares del mundo, los pagos de
sobornos que benefician de forma personal a
aquellos que estan en el poder, es algo usual. Sin
embargo, a medida que las operaciones se han
vuelto mas globales y los paises en desarrollo mas
présperos, se ha generado un movimiento contra la
cultura de corrupcion. Estados Unidos, las naciones
europeas y muchos otros paises, incluido el Perd,
ven la corrupcién como el principal obstdculo para
el comercio libre y justo, el cual finalmente impide el
crecimiento econémico, la confianza en el gobierno
y la mejora de la calidad de vida de los ciudadanos
alrededor del mundo.

El gobierno estadounidense ha realizado inversiones
significativas con el fin de combatir el soborno y
hacer cumplir de manera agresiva la Ley de Practicas
Corruptas en el Extranjero (FCPA, por sus siglas en
inglés). Hemos visto a compafiias pagar decenas y
miles de millones de délares en multas, asi como
personas declaradas culpables y sentenciadas

a cumplir condenas en prision. El esfuerzo por

hacer cumplir la FCPA continla cada vez mas, y las
compafiias globales necesitan evaluar sus riesgos

y tomar medidas al respecto. Esto no se trata
solamente del acto de pagar sobornos a funcionarios
extranjeros, esto es moralmente indefendible, ilegal y
una violacién muy grave de la ley.

Si bien es cierto que en el Perd no se han reportado,
a la fecha, investigaciones o sanciones por
incumplimientos al FCPA, es de publico conocimiento
gue durante los Ultimos afios los escandalos por
actos de corrupcion gue involucran a empresas se
han incrementado. En respuesta a esta realidad, en
enero de 2017 se aprobé la modificatoria a la Ley
de Responsabilidad Administrativa de las Personas
Juridicas, que entré en vigencia el 01 de Enero

del 2018. Esta normativa penaliza a las personas
juridicas (independientemente de las sanciones a

las personas naturales), los actos de corrupcién

a funcionarios publicos, el lavado de activos y el
financiamiento del terrorismo; sin embargo, ofrece
la posibilidad a las empresas de eximirse de esta
responsabilidad si es que implementan un Modelo de
Prevencion para los delitos mencionados. Asimismo,
en Octubre de 2016 se publicé el estandar ISO
37001 relacionado a la Gestién de Programas
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Anticorrupcién (incluye corrupcién publica y privada),
el cual es certificable para las empresas.

Las compafiias tienen que ser proactivas. Los riesgos
de no hacer nada simplemente son demasiado
grandes y generan también responsabilidades
personales por el dejar de hacer, o no querer saber.
El esfuerzo genuino anticorrupcién comienza
estableciendo el tono adecuado en el més alto nivel
jerarquico y de direccién de las compafiias. Los
empleados necesitan conocer, en términos claros,
cudl es la posicién y actitud de la compafiia respecto
de los asuntos relacionados con la integridad y
cumplimiento de la ley.

Las violaciones a la ley FCPA frecuentemente
terminan en importantes multas y penalidades
pagadas al gobierno. Las multas criminales para las
compafiias pueden ascender hasta los 25 millones
de ddlares por cada evento de violacién de la ley

o el doble de la ganancia bruta asociada con la
violacién. Las multas o reparaciones civiles y otras
reparaciones, incluyendo medidas cautelares,
ordenes de cese y desistimiento, devolucién de
ganancias ilicitas y prohibicién de hacer negocios con
el gobierno de Estado Unidos son otras posibilidades.

Las auditorias anticorrupcién en las compafiias
actdan como un poderoso motivador para promover
el cumplimiento de sus programas anticorrupcién, asf
como para detectar y disuadir potenciales actividades
inapropiadas. Las auditorias anticorrupcion

también contribuyen a evaluar la efectividad del
programa anticorrupcion, concientizar, brindar
retroalimentacién importante sobre cémo esta
operando el programa y, con frecuencia, descubrir
nuevos riesgos que no hayan sido identificados o
considerados previamente.

Para muchas compaiiias, las auditorias
anticorrupcién son el principal método de monitoreo
anticorrupcion. Estas deben tener dos enfoques
principales:

» Auditar el cumplimiento de las diferentes exigencias
y controles del programa de anticorrupcion.

» Evaluar las transacciones de alto riesgo.

EY



Anticorrupcién

Auditorias de alto impacto

Evaluacion de riesgos

Objetivo: Realizar un andlisis para ayudar a
las compaiiias a evaluar el riesgo de violar las
leyes anticorrupcion

Auditorias anticorrupcion

Objetivo: Evaluar la efectividad del programa
anticorrupcion y el cumplimiento de las
exigencias del programa

Preguntas clave a considerar

» ¢La organizacién evalla el riesgo de violaciones a
las leyes anticorrupciéon?

» ¢Se evallan las interacciones con funcionarios
publicos extranjeros en el contexto de ellos como
clientes (contratos con el gobierno y funcionarios
publicos como compradores), como reguladores
(otorgadores de licencias ) o como proveedores
(se reciben servicios de entidades vinculadas al
estado)?

» ¢Se identifican los riesgos de incumplimiento
importantes frente al programa, las politicas y los
procedimientos anticorrupcién?

» {La organizacion tiene un programa
anticorrupcién efectivo que considere
capacitaciones y certificaciones de empleados,
procedimientos de debida diligencia sobre
terceros, protocolos de escalamiento en relacién
con transacciones de alto riesgo, controles
financieros sobre el efectivo y otros tipos de
pago?

» ¢La organizacién tiene un mecanismo para
realizar pruebas sustantivas a actividades de alto
riesgo con el fin de identificar sefiales de alarma y
detectar potenciales violaciones?
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Auditorias de alto impacto Preguntas clave a considerar

» ¢La organizacion usa técnicas avanzadas
de analitica de datos como visualizacién de
resultados, mineria de textos y clasificacién
de riesgos transaccionales en su programa de
auditoria anticorrupcion?

Andlisis forense de datos

Objetivo: Evaluar la efectividad de la analitica

i » {La organizacion tiene capacidades de monitoreo
avanzada de datos y del monitoreo

en dreas como pagos a representantes,
entrega de regalos, viajes, comidas y gastos
de entretenimiento, caja chica y donaciones
caritativas?

La SEC (Comisién de Bolsa y Valores) y el DOJ (Departamento de Justicia) han brindado orientacion a las
compafiias al definir los 10 elementos de un programa efectivo:

Caracteristicas de un programa de cumplimiento efectivo

Compromiso de la alta gerencia y una Incentivos y acciones disciplinarias
politica anticorrupcién clara y articulada

Sistemas de denuncias confidenciales e

Cédigo de conducta, y politicas y investigacién interna

procedimientos de cumplimiento

Autonomia en la supervision y recursos Debida diligencia sobre terceros

necesarios
Debida diligencia antes la adquisicién
Evaluacién de riesgos de empresas, e integracion con
los programas anticorrupcién post
adquisicion

Capacitacién y orientacion continua

Mejora continua mediante pruebas y
revisiones periodicas

Fuente: "A Resource Guide to the FCPA — US Foreign Corrupt Practices Act — By the Criminal Division of the US Department of Justice and the
Enforcement Division of the US Securities and Exchange Commission”.
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Blockchain es una tecnologia emergente y
revolucionaria en cuanto a su enfoque a los datos,
procesos y gestién de sistemas. Su objetivo es
transformar datos, sistemas y procesos que han
sido tradicionalmente ensilados y controlados por
el negocio, en otros datos, sistemas y procesos
controlados por un ecosistema distribuido.

Blockchain podria anular modelos de negocio enteros
en algunos sectores al empoderar el crecimiento de
“organizaciones virtuales", también conocidas como
organizaciones auténomas descentralizadas (DAO,
por sus siglas en inglés). Las DAO operan a través
de programas de computadora conocidos como
“contratos inteligentes”, que ejecutan los deseos

de los accionistas humanos al transmitir datos
automaticamente y de forma segura. Por ejemplo,
las transacciones podrian incluir procesamiento

de pagos, votacién en linea, celebracién de
contratos, firmas digitales, creacién de rutas de
auditoria verificables y registro de activos digitales
como acciones, bonos y titulos de propiedad. Su
potencial de aplicacién dentro de la industria de
servicios financieros basados en transacciones, es
particularmente amplio pero es de valor para todos
los sectores.

Blockchain es un tipo de base de datos conocido
como un registro contable distribuido que no cuenta
con un administrador central y opera de forma
consensual. Siempre que un usuario registre un
nuevo bloque de datos en blockchain, la mayoria

de los otros usuarios debe confirmar que es valido.
También permite que grupos descentralizados
trabajen en conjunto, desde cualquier parte del
mundo, de manera segura, confiable y verificable.
Debido a que los sistemas basados en blockchain
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permiten procesos de trabajo seguros y distribuidos,
también permite que las tareas sean realizadas por
equipos distribuidos que operen juntos de una forma
mas libre, pero con la misma seguridad como si
trabajaran lado a lado. Esto podria reducir los gastos
de oficina y personal al llevar el trabajo a la gente en
lugar de la gente al trabajo.

Puesto que blockchain diluye los limites de las
organizaciones y necesita que los datos y los
procesos sean compartidos fuera de la organizacién,
las compafiias deben entender totalmente cémo se
implementa la tecnologia para establecer estrategias
adecuadas de gestién de riesgos. El rol de la
auditoria interna puede ayudar a evaluar si se han
implementado controles adecuados que aseguren la
organizacién.

Un riesgo asociado con blockchain es el uso de una
clave digital privada para la verificacion de identidad.
Si la clave digital privada se viera comprometida,
agentes externos podrian obtener acceso al
blockchain. Las compafiias deben mantener una
estructura de gobierno bien definida que administre
el almacenamiento y uso de sus claves privadas de
forma sequra.

Otro riesgo reside en los contratos inteligentes

gue contienen un cédigo de autoejecucién que es
disefiado para ejecutar reglas especificas cuando se
cumplen ciertas condiciones. A medida que estos
contratos inteligentes se vuelven mds complejos,
son mas proclives a errores que podrian dar la
oportunidad a agentes externos de poner en riesgo
el sistema. Las compafiias deben implementar
estructuras de control para facilitar la integridad de
estos contratos inteligentes.

EY



Cadena de
bloques
(Blockchain)

Auditorias de alto impacto

Gobierno para la implementacion
de blockchain

Objetivo: Gobierno para la implementacién
de blockchain

Evaluacion de riesgos y sequridad
de blockchain

Objetivo: Evaluar la estrategia y los controles
establecidos en la organizacién para
gestionar y mitigar riesgos relacionados con
blockchain

Preguntas clave a considerar

» (Se monitorea la estructura, las funciones, las
responsabilidades y los controles concernientes a
la separacién de tareas de la organizacion?

» ¢Se desarrollan procesos y controles de gestién
de proyectos?

» (EI comité directivo o los lideres se involucran en
las decisiones clave de los proyectos?

» (Estd alineada la entrega del proyecto propuesto
con el perfil de riesgos del proyecto?

» ¢La estrategia de codificacion establecida es
efectiva?

» {La estrategia de distribucién de nodos es
suficiente para limitar la pérdida de datos?

» (El uso de blockchain esta alineado con las
entidades regulatorias de la industria?

» ¢Se han implementado controles efectivos
para gestionar el acceso al registro contable
distribuido?

» (Hay algun proceso para brindar o retirar
accesos?

» ¢La organizacién evalla los controles de
terceros en cuanto al uso de un registro contable
distribuido o blockchain?

» ¢Como sabe la organizacion que la informacién
contenida en el registro contable distribuido es
completa o certera?
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Blockchain es un registro contable compartido entre participantes de una red que es

inmutable, distribuido, programable y criptograficamente seguro
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Programable

A las transacciones se les
puede afadir cédigos que
permiten una ejecucion
automatica de funciones,

una vez que se cumplan las
condiciones predeterminadas
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La computacién en la nube es mas que una frase de
moda; permite que las organizaciones renueven su
compleja estructura de Tecnologia de Informacién
(TI), lo cual les ayuda a enfocarse en estrategias en
lugar de operaciones y responder rdpidamente a las
condiciones cambiantes del mercado.

La computacién en la nube es un modelo que
permite un acceso de red conveniente y bajo
solicitud a un grupo compartido de recursos

Algunos de los riesgos mds comunes relacionados con la computacién en la nube
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informdticos configurables (redes, servidores,
almacenamiento, aplicaciones y servicios) que
pueden ser rapidamente entregados y liberados con
un minimo de esfuerzo de gestién o de interaccién
con el proveedor de servicios. Estd evolucionando
rapidamente, dando a las compafiias una variedad de

opciones; sin embargo, como la mayoria de cambios

en la tecnologia, la nube presenta un porcentaje
de riesgos y desafios que frecuentemente se
subestiman o no se comprenden totalmente.

Riesgos de
infraestructura y
arquitectura

Estos riesgos surgen
cuando los proveedores
no cumplen con los
requisitos de desempefio
gue las organizaciones y
los proveedores definieron
y acordaron al inicio del
contrato.

Estandares
y riesgos de
interoperabilidad

Es vital que los sistemas

de la organizacién y

del proveedor puedan
comunicarse unos con otros.

Riesgos
requlatorios y de
cumplimiento

Las organizaciones que usan
servicios de computacién

en la nube, particularmente
software como servicio
(SaaS? por sus siglas en
inglés), tienen menos
transparencia y menos
posesion sobre los controles
y procesos de seguridad
implementados por los
proveedores.

1Software-as-a service
Cloud Service Provicon

Riesgos Los riesgos contractuales se
de gestiony originan principalmente en
gobierno de los tipos de contratos que

proveedores en los clientes celebran.cgn
la nube proveedores de servmog en
la nube (CSP?, por sus siglas
eninglés).
Riesgos de  Los usuarios de la nube
continuidad del dependen del programa
negocio de continuidad del negocio
y las capacidades de
recuperacion ante desastres
de sus CSP.
Riesgos de Las organizaciones
gobierno y necesitan un modelo de

alineamiento de
estrategias

gobierno que incluya un
enfoque de gestién de
riesgos en la nube para toda
la empresa.
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Computacion
en la nube

Auditorias de alto impacto

Estrategia y gobierno de la nube

Objetivo: Evaluar si la estrategia de la
organizacion para la nube se encuentra
alineada con los objetivos generales del
negocio

Seguridad y privacidad de la nube

Objetivo: Evaluar las practicas y los
procedimientos de sequridad de la
informacién del proveedor en la nube

1Service Organization Control
Payment Card Industry
Data Security Standard

Preguntas clave a considerar

» ¢Las politicas de la nube estadn integradas con las
politicas legales, de adquisiciones y de TI?

» ¢Se han establecido politicas de soporte,
incluyendo aquellas legales, de gobierno y de
cumplimiento?

» ¢La aplicacién de servicios en la nube se
encuentra alineada con los objetivos generales de
la compafiia?

» ¢Se han implementado procedimientos para la
evaluacion periddica de seguridad del o de los
proveedores de servicios en la nube para evaluar
las medidas de seqguridad internas que han sido
tomadas para proteger la informacién y los datos
de la compafifa?

» ¢La organizacién aplica protocolos sequros de
autenticacién para los usuarios que trabajan en
la nube?

» ¢Los proveedores de servicios en la nube
han presentado los informes SOC? (control
de organizacién de servicio) tipo 1,203 ala
organizacion?

» {La organizacion utiliza acuerdos de nivel
de servicio (ANS, por sus siglas en inglés) de
seguridad o realiza auditorias al vendedor in situ?

» {Se han establecido salvoconductos en los
contratos con el proveedor que cubran su
implementacién, incluyendo normas de seguridad
de datos para la industria de tarjetas de pago
(PCI2 DSS3), privacidad de datos y cumplimiento
regulatorio?



Auditorias de alto impacto

Servicios del proveedor en la nube

Objetivo: Evaluar la capacidad del proveedor
que brinda los servicios de computacién

en la nube de cumplir o superar los ANS
establecidos en el contrato y los planes de
contingencia en caso de fallas, acuerdos

de responsabilidad, soporte extendido, y la
inclusion de otros términos y condiciones
como parte de los contratos de servicio;

asi como la disponibilidad, la gestion de
incidencias y capacidades y la escalabilidad
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Preguntas clave a considerar

» ¢Se han establecido ANS para el tiempo de
funcionamiento, la gestién de problemas y el
servicio en general?

» ¢La organizaciéon monitorea y documenta el
cumplimiento de los ANS por parte del proveedor
de servicios en la nube, las alteraciones
observadas, las causas principales y las acciones
correctivas y preventivas realizadas por este?

» (Los planes de contingencia y recuperacién
del proveedor de servicios en la nube en caso
de incidentes estdn alineados con los acuerdos
contractuales?

» (Existe algun inventario de usos de proveedores
externos de servicios en la nube, contratado por
Tl o por cada unidad de negocio?
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Las empresas con operaciones de produccién, Sin embargo, existen riesgos continuos durante todo
comercializacién, negociacion o cobertura de el ciclo de vida de las operaciones con commodities,
commodities operan en mercados tanto fisicos y pueden tener consecuencias significativas en el
como financieros y buscan gestionar sus riesgos ambito econdémico, financiero, regulatorio e incluso
relacionados con este tipo de bienes para impulsar reputacional si no son controlados adecuadamente.
el desempefio de sus negocios. Esto se logra

comunmente mediante el uso de una variedad de Por esta razén, las funciones de Auditoria Interna se
estrategias que son disefiadas especificamente para enfocan cada vez mas en los riesgos criticos que se

cada entidad.

derivan de transacciones con commodities.

Riesgo de mercado

Debido a los niveles histéricos de las fluctuaciones en los precios de
commodities, no contar con controles suficientes a nivel gerencial
podria exponer a la empresa a enfrentarse a niveles de riesgo de
mercado inaceptables.

Riesgo de fraude y
comercio deshonesto

La exposicién al fraude y a las actividades de comerciantes
deshonestos siempre esta latente. Por esa razén, controles
inadecuados o insuficientes lo largo del ciclo de vida de

las transacciones de commodities pueden dar lugar a su
materializacion.

Riesgo de créditoy
liguidez

El desafiante contexto econémico de los commodities ha tenido un
impacto en la posicién de crédito y liquidez de las compafiias y sus
contrapartes; controles inadecuados o insuficientes podrian llevar a
a las empresas a enfrentar niveles inaceptables de este riesgo.

Riesgo del modelo de
negocio

Los complejos modelos de hojas de cdlculo son ampliamente
utilizados como herramientas operativas en los sistemas de

los distintos agentes de mercado. Controles inadecuados o
insuficientes podrian traer como consecuencia el posible uso de
informacién incorrecta como fuente para la toma de decisiones
sobre transacciones de commodities y exponer indebidamente a la
empresa.
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Commodities

Riesgo de transformacion
del negocio

La transformacién del negocio impulsada por el alto dinamismo
del contexto econdémico puede crear brechas en los procesos y
controles e introducir riesgos en las organizaciones.

Riesgo de implementacién
de un sistema de gestién de
riesgos de comercializacién

de commodities (CTRM)

La implementacién de un sistema CTRM puede exponer a
la empresa a riesgos significativos como consecuencia de la
implementacién inadecuada o insuficientes controles.

Riesgo de ciberseguridad

Los sistemas operativos usados en la gestién de commodities usan
informacién sensible de la empresa y pueden estar expuestos a
riesgos de ciberseguridad.

Auditorias de alto impacto

Riesgo de transformacion del
negocio

Preguntas clave a considerar

» (Como se han adaptado las politicas y los
controles para gestionar los riesgos de nuevas
actividades del negocio? éSe requieren politicas
y controles mds sélidos para estar a la altura de
actividades mds complejas?

Objetivo: Evaluar el estado actual y futuro de » 4Cémo han impactado los cambios

los procesos y controles

organizacionales en la separacién de tareas en
los procesos clave de back office, middle office y
front office?




Auditorias de alto impacto

Riesgo de implementacion de un
sistema gestion de riesgos de
comercializacion de commodities
(CTRM)

Objetivo: Evaluar los riesgos del estado
futuro de los procesos del negocio y del uso
de la funcionalidad nativa del paquete CTRM
para apoyar el disefio de controles del estado
futuro

Riesgos de ciberseqguridad

Objetivo: Evaluar el proceso y los controles
tecnoldgicos para proteger los datos

en la CTRM y el ecosistema tecnoldgico
relacionado

Revision completa del front office
al back office
Objetivo: Evaluar el disefio y la efectividad

operativa de los procesos y controles en todo
el ciclo de vida de las transacciones
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Preguntas clave a considerar

» ¢Se ha evaluado el conjunto completo de
funciones de control de la CTRM para los
procesos y controles del estado futuro?

» ¢Se han revisado los procesos en su estado futuro
-tanto aquellos basados en sistemas, como los
gue no lo estdn- en cuanto a las implicancias de
riesgos y controles?

» ¢Se ha protegido la CTRM, las hojas de célculo
clave y otros datos importantes contra amenazas
internas y externas?

» ¢Se han considerado los riesgos de un incidente
de ciberseguridad para la capacidad de hacer
negocios de forma competitiva en los mercados y
la capacidad de gestionar transacciones de forma
operativa a lo largo del ciclo de vida de estas?

» ¢Los controles del back office, middle office y
front office corresponden a las mejores practicas
de la industria?

» ¢Se estdn cumpliendo las politicas, y los controles
relacionados? ¢Se disefiaron y estan funcionando
como espera la gerencia?
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Cada afio, las organizaciones destinan grandes
cantidades de dinero a construir nuevas instalaciones
0 a actualizar, expandir o dar mantenimiento a las

ya existentes, para asi respaldar las necesidades
operativas de sus negocios. Estas inversiones son
elementos esenciales para alcanzar los objetivos
estratégicos de una organizacién. Con frecuencia, las
organizaciones carecen de las capacidades internas
y las competencias necesarias para monitorear
adecuadamente sus programas de inversiéon en
infraestructura y mitigar adecuadamente los riesgos
asociados a ellos.

Existen diversos factores, tanto internos como
externos, con la capacidad de impactar en el éxito de
un programa de inversion en infraestructura:
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» Fraude, desperdicio y mal uso: Una supervisién

deficiente, con controles inefectivos o insuficientes,
puede traer como consecuencia una inadecuada
asignacion de recursos e incluso en su apropiacién
indebida, y estas pueden resultar en el
incumplimiento de las lineas base del proyecto.

» Sistemas, procesos y controles independientes:

La falta de integracién de los proyectos con los
sistemas de la organizacion, y la incapacidad de
compartir informacién en tiempo real, pueden
tener un impacto negativo en la capacidad de la
empresa para monitorear y controlar eficazmente
las transacciones criticas del proyecto y de reportar
su nivel de avance de forma precisa y oportuna.

La gestién de los riesgos relacionados con los
programas de inversién en infraestructura es

> Riesgos macroeconémicos: Las fluctuaciones en ; o
esencial para lograr los objetivos trazados.

los precios de materias primas o la disponibilidad
de mano de obra, material y equipo pueden causar
impactos sustanciales en el programa vy en el
rendimiento del presupuesto.

» Gobierno del programa de capital: La falta de
transparencia en los reportes, asi como los
problemas asociados con la confiabilidad en
la integridad de la informacién, la elaboracién
de métricas de desempefio y la elaboraciéon
de informes, pueden impactar negativamente
en la capacidad de la gerencia para alertar
inconsistencias de manera oportuna.

v

Cambios dindmicos: La existencia de nuevos y
constantes requerimientos de los stakeholders,

el establecimiento de cronogramas agresivos, los
posibles cambios en el entorno regulatorio, asf
como el advenimiento de nuevas tendencias en
mercado cambiante, pueden afectar adversamente
la capacidad de gestionar adecuadamente el
alcance, la calidad, los presupuestos y plazos de un
proyecto.

Los beneficios potenciales de realizar

evaluaciones sobre los programas de
capital incluyen:

Optimizar el gobierno y los controles.

Mejorar la transparencia y elaboracion de
informes.

Hacer que la gestién de riesgos sea mas
proactiva.

Mejorar la eficiencia de procesos y controles.
Hacer que el monitoreo de cumplimiento sea
mads sélido.

Realizar auditorias en tiempo real de las
transacciones del proyecto.

Detectar y prevenir el fraude, el desperdicio y el
mal uso.

Alinear el programa de capital y los objetivos
organizacionales.
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Proyectos de
inversion en
infraestructura

Auditorias de alto impacto

Gobierno y controles

Objetivo: Evaluar las politicas, procesos,
controles, sistemas e informes que se utilizan
en el control de gestién de los programas de
inversion en infraestructura

Proceso de adquisiciones y
contratos

Objetivo: Evaluar la idoneidad e integridad
del proceso de adquisiciones y contratos

Cumplimiento de contratos

Objetivo: Evaluar los costos incurridos, asf
como también los procesos, metodologias
e informes de un proyecto de construccion
en relacién con los requisitos contractuales
aplicables

Preguntas clave a considerar

» (Se monitorean la estructura, las funciones, las
responsabilidades y los controles en cuanto a la
segregacién de funciones de la organizacion?

» ¢Se han desarrollado procesos y controles de
gestién de proyectos?

» (EI Comité de Direccién o los lideres de la
organizacién se involucran en las decisiones
criticas de los proyectos?

» (Estd alineada la entrega del proyecto propuesto
con el perfil de riesgos del proyecto?

» ¢La organizacion cumple con las politicas y
procedimientos aplicables?

» (EXiste un proceso estandar para la identificacion,
evaluacion y seleccién de proveedores?

» ¢La estrategia de contratacion estd alineada con
el perfil de riesgos de la empresa?

» ¢Se evallan los controles durante la fase inicial
del proyecto y se actualizan en cada etapa de su
ciclo de vida?

» ¢Los costos incurridos y facturados estan
en conformidad con las estipulaciones
contractuales?

» ¢Las solicitudes de cambio se documentan y
aprueban?

» ¢Se monitorean las obligaciones del contratista
relacionadas con la supervision, gestion y
control?



Auditorias de alto impacto

Costo y programa del proyecto

Objetivo: Realizar una evaluacién detallada
para determinar si los costos incurridos
estdn adecuadamente soportados y son
consistentes con los términos y condiciones
del contrato

Procesos de construccion

Objetivo: Evaluar la ejecucién de procesos
clave para el cumplimiento de directrices
operativas y el alineamiento con las mejores
practicas de la industria
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Preguntas clave a considerar

» {Los costos incurridos se ven apoyados y son
admisibles bajo los términos y condiciones del
contrato?

» (Se monitorean el programa del proyecto, las
pruebas de integridad incluyendo la légica y la
duracién, y la evaluacion de los cambios en la
ruta critica en el transcurso del tiempo?

» ¢Se soportan y justifican los retrasos en los
proyectos?

» ¢Los procesos clave cumplen con las directrices
operativas y estan alineados con las mejores
practicas de la industria?

» ¢Se revisan y aprueban los pagos de
construccién?

» ¢(Se toman, documentan y monitorean
los cambios, la calidad, el presupuesto, el
cronograma y la gestién de riesgos de los
proyectos?

» ¢El cierre de proyecto se hace de forma correcta,
oportuna y documentada?
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Las amenazas de ciberseguridad contindan
evolucionando y creciendo aparentemente sin
ninguna regla o restricciéon en cuanto a quién puede
ser atacado sin poder predecirlo. Los usuarios ya
no necesitan obtener acceso fisico a una instalacién
para dafiar una organizacién. Ahora pueden tener
acceso a través de ataques de malware o phishing,
conexiones con terceros, nuevas tecnologias y otras
nuevas rutas en desarrollo.

Las organizaciones deben enfocarse en la seguridad
de Tly la sequridad de la informacién para evitar ser
victimas de ciberamenazas mediante el desarrollo de
un programa cibernético de auditoria que aborde lo
siguiente:

» La necesidad de mejorar los procesos existentes
para la gestién de riesgos cibernéticos.
» Las tecnologias nuevas y rdpidamente cambiantes.

» La contabilidad compleja y los requisitos
regulatorios.

» Los entornos cibernéticos rapidamente
cambiantes que requieren cambios en politicas y
procedimientos.

» La necesidad de habilidades y competencias
especializadas para identificar y mitigar los riesgos.

» Evaluacion proactiva de riesgos emergentes y
nuevos.
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Cibersequridad

El mundo digital ofrece diversos beneficios y oportunidades; sin embargo, los riesgos pueden

haber sido subestimados
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Auditorias de alto impacto

Gobierno y evaluacion de riesgos

Objetivo: Evaluar los procesos y los
controles sobre la estructura y la supervision
del programa de gestion de riesgos de
ciberseguridad de la entidad, incluyendo los
procesos para identificar los riesgos que la
organizacioén enfrenta

Consciencia sobre la sequridad

Objetivo: Evaluar los procesos y los controles
de capacitacion de usuarios para aumentar
su consciencia y sensibilidad sobre los
intentos de acceso no autorizado fisico o
I6gico a la informacion y a los sistemas de la
organizacién

Gestion de activos

Objetivo: Evaluar los procesos y controles
de la retentiva de un inventario integral de
activos tecnoldgicos que tienen la capacidad
de conectar la red de la organizacién
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Preguntas clave a considerar

» {La estructura de gestion de riesgos de la
organizacién aborda los riesgos cibernéticos?

» ¢La organizacién cuenta con las habilidades
especializadas necesarias para identificar y
evaluar constantemente los riesgos cibernéticos?

» (Existen programas de capacitacién para que los
empleados aprendan a identificar mejor el acceso
no autorizado fisico o légico a la informacion y los
sistemas de la organizacion?

» (Los programas de capacitacion se actualizan
tomando en cuenta nuevos riesgos y se solicita
que todos los empleados lo tomen?

» {Se mantiene un listado integral de activos
tecnolégicos?

» (Los activos tienen dispositivos de seguridad
adecuadamente instalados para proteger la
informacién e identificar el acceso no autorizado?

» {Se dispone adecuadamente de los activos
cuando es necesario?
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Cibersequridad

Auditorias de alto impacto Preguntas clave a considerar

Gestion de identidades y accesos » ¢Se han implementado los siguientes procesos y
controles?

Objetivo: Evaluar los procesos y controles
de identificacién de usuarios autorizados, y
de incorporacién, modificacion y eliminacién - Incorporacién, modificacién y eliminacion
de usuarios con acceso a la red de la de usuarios con acceso a los sistemas y
organizacion aplicaciones de la empresa.

- Identificacién de usuarios autorizados.

Gestion de amenazas

» ¢(Se han implementado procesos y controles
adecuados para identificar, de forma temprana,
las amenazas potenciales o en desarrollo?

Objetivo: Determinar si los procesos y
controles estan listos para identificar, de
forma temprana, amenazas potenciales o en
desarrollo contra la organizacién

» (Existen los siguientes procesos y controles?

Gestion de vulnerabilidades

- Identificacién de vulnerabilidades en los activos
Objetivo: Determinar si los procesos y tecnolégicos conectados con la red.
controles estan listos para abordar las

vulnerabilidades de la organizacién - Implementacién de soluciones para abordar las

vulnerabilidades.




Auditorias de alto impacto

Gestion de riesgos por
proveedores
Objetivo: Evaluar los procesos y controles de

los servicios de terceros y los proveedores de
la cadena de suministro

Clasificacion de datos

Objetivo: Evaluar los procesos y controles de
la clasificacion (por ejemplo: publica, interna,
confidencial) de informacién en la red

Monitoreo de seguridad

Objetivo: Evaluar los controles del monitoreo
de la actividad de la red y de la aplicacién

Respuesta ante incidentes

Objetivo: Evaluar los procesos y controles
de los procedimientos de respuesta que
la gerencia utiliza cuando se detecta una
actividad inusual
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Preguntas clave a considerar

» ¢La organizacion puede dar un listado de todos
sus proveedores?

» (Se comprende el propdsito de una relacion con
cada proveedor?

» ¢Se han implementado procesos y controles para
obtener proveedores adecuadamente?

» ¢Se realiza una evaluacién de riesgos por
proveedor para entender las vulnerabilidades que
podria causar cada relacién?

» ¢La clasificacion de informacion incluye
informacion publica, interna y confidencial?

» ¢Se han implementado adecuadamente los
requisitos de proteccion relacionados? éSon
efectivos?

» ¢Se han implementado procesos y controles
suficientemente adecuados para detectar
anomalias y otros comportamientos inusuales
que pueden indicar que un usuario no autorizado
ha obtenido o esta obteniendo acceso al sistema?

» Cuando se detecta actividad inusual, ¢la
organizacién cuenta con procesos para
identificar oportunamente el incidente y abordar
adecuadamente los problemas?

» (Existen procesos para abordar el punto débil que
llevé al incidente?
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Muchas compafifas, independientemente de su
tamafio, estdn expuestas a los riesgos de fluctuacién
de tipos de cambio, tasas de interés y precios de
commodities. Algunas de ellas utilizan instrumentos
derivados para gestionar la volatilidad de sus flujos
de caja y su rentabilidad, causada principalmente por
dichos riesgos.

El uso de derivados toca diferentes areas
funcionales dentro de la compaiiia. Se
necesitan procesos y controles sélidos en

todas las funciones de la compaiiia para
gestionar el riesgo y las declaraciones
erréneas.

Los instrumentos derivados y la contabilidad de

cobertura son herramientas poderosas que las oola o
compaifiias utilizan para mitigar riesgos muchas (\0\ ",
veces con gran eficacia, pero requieren una gestién
prudente ya que los derivados se reconocen a . Contabilidad %,
un valor razonable y son volatiles. Ademas, hay Cumplimiento  EIRFORMES %
una literatura contable extensa y compleja sobre & regulatorio financieros
T .7 . «

su utilizacién, y el uso de derivados es una de IS 3
las mayores causas de revelaciones erréneas ~§ )
(particularmente las que se usan en relaciones de ) Procesos y Tesoreria  m
cobertura). 3 controles >

o (]

= S
Los entornos débiles en cuanto a procesos y control % §C
interno podrian poner en riesgo a una compafiia de %
muchas formas. Estos riesgos incluyen: Valoracién :’:

»
> El incumplimiento de las politicas corporativas al ~'<>\Q’%
crear estrategias de cobertura. S eﬂo
/On . o
de socios ¢

» Una evaluacién de riesgos inadecuada o respuestas
inapropiadas a riesgos identificados.

» Un tratamiento contable inadecuado que afecte la
valoracién, los informes y las revelaciones.

> Inadecuada ejecucion de una transaccion
comercial, de acuerdo con las politicas y
procedimientos de la compafiia.

> Inadecuada supervisién sobre la relacién con las
contrapartes en operaciones de cobertura.

> Falta de acceso a una tecnologia adecuada y sequra
para dar soporte a las funciones de tesoreria.
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Derivados y
coberturas

Auditorias de alto impacto

Gobierno y estrategia

Objetivo: Evaluar la estrategia de la
organizacioén para gobernar el uso de
derivados y prdcticas de cobertura

Preguntas clave a considerar

» ¢Las politicas y procedimientos existentes tienen
brechas u oportunidades para implementar
mejores practicas de cobertura?

» (EI Directorio supervisa las politicas y
procedimientos del uso de derivados?

» ¢Los controles relacionados con los procesos
del manejo de flujo de caja y la gestién de
adquisiciones identifican potenciales brechas en
la cobertura por exposicién o inconsistencias?

» ¢Cudles son los controles implementados
para el proceso de seleccion de instrumentos
de cobertura, incluyendo la comprensién de
funciones del personal clave?

» ¢Hay algun proceso para seleccionar los socios
comerciales y para saber si la recompensa del
riesgo crediticio es apropiada?
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Auditorias de alto impacto

Ejecucion de operaciones,
contabilidad e informes, tecnologia

y cumplimiento requlatorio

Objetivo: Evaluar la idoneidad y eficacia de
los procesos y controles

En un mundo digital: ¢Sabe usted
cudles son los nuevos riesgos?

Preguntas clave a considerar

» (Hay procesos y aprobaciones para ejecutar
operaciones y limites apropiados?

» (Existe un proceso formal y estdndar para la
proyeccion del flujo de caja y la recopiliacion de
informacidén sobre exposiciones?

» ¢Se han implementado controles de segregacion
de funciones que sean la base para los protocolos
de ejecucion de coberturas y el proceso posterior
de confirmacién de operaciones?

» ¢Se implementaron controles de segregacion de
funciones que sean destinados a calificar para
la contabilidad de cobertura realmente califican
(designacién, documentacién y evaluacion de
eficacia)?

» ¢Se han implementado de manera efectiva
controles para obtener y retar los valores
razonables de los derivados, incluyendo una
adecuada revelacién de los niveles de jerarquia?

» ¢Se aprovecha adecuadamente la tecnologia para
apoyar las funciones de tesoreria (p.e. sistemas
bancarios, softwares de tesoreria, hojas de
célculo)? éExiste una adecuada interfaz con los
sistemas de contabilidad de la compafiia?

» ¢Se han definido controles para garantizar el
cumplimiento regulatorio aplicable?
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Escasez de recursos naturales y <
materias prima

Disminucién de la participacion
en el mercado, de ingresos o
precios de las acciones

Exposicion a riesgos imprevistos
luego de realizar adquisiciones

Riesgo por obligaciones legales,
costo de cumplimiento

Riesgos de mercado (p.e. precios
de commodities o de los
productos vendidos)

Auditorias de proveedores
"“check-the-box" ineficaces

Exigencia de transparencia por
parte de accionistas, clientes,
empleados

Leyes locales y normas
emergentes para la elaboracion
de informes

Licencia para operar
Informes de sostenibilidad <

erréneos e incapacidad para
“cumplir las promesas de marca"”

Estratégico

Riesgos clave del
medio ambiente, la

Cumplimiento

salud y seguridad, y

Reputacional

la sostenibilidad

Operativo

En un mundo digital: ¢Sabe usted
cudles son los nuevos riesgos?

} El incumplimiento de normas y

Reglamentos del Ministerio del
Ambiente, de la
Superintendencia Nacional de
Salud, u otros 6rganos de
regulacion global o externa como
la Administracién de Seguridad y
Salud Ocupacional (OSHA)

Violaciones a la ley o politicas
relacionadas al trabajo o
derechos humanos

Monitoreo e informes solicitados
para las licencias y las
regulaciones de medio ambiente,
salud y seguridad

Falta de monitoreo y
cumplimiento de las directivas y
regulaciones internacionales

Costos de energia y transporte
en aumento

Disrupciones en el negocio y en
la cadena de suministro debido a
climas extremos, retrasos en la
obtencién de licencias

Gestién y eliminacion de
desechos peligrosos

Riesgos operativos relacionados
con el ambiente y la sequridad

Medio P> Alto

EY



Medio ambiente, salud

seguridad, y sostenibilidad

Los temas relacionados con el medio ambiente,
salud, seguridad y sostenibilidad se estan
convirtiendo rapidamente en temas centrales

y estratégicos para la gestién de riesgos de las
compaiiias.

Sequn el Informe Global de Riesgos 2017 del Foro
Econémico Mundial, los riesgos relacionados con el
ambiente han sido considerados entre los mayores
riesgos a nivel mundial durante los Ultimos siete afios
del Informe?. Los hallazgos recopilados para el afio
2017 sostuvieron e incrementaron la postulacién
de esta tendencia, y los riesgos relacionados al
medio ambiente (por ejemplo el fracaso en mitigar
el cambio climético, la potencial crisis de agua,
entre otros) se posicionaron en los top 5 riesgos a
nivel global en términos de probabilidad e impacto.
Ademads, mientras que los eventos recientes de
climas extremos han intensificado los riesgos
medioambientales alin mas, el universo mds amplio
de riesgos de salud, seguridad ocupacional y
sostenibilidad, contindan expandiéndose a temas
sociales, reputacionales, y de salud y seguridad,
entre otros asuntos.

Esto representa un gran desafio para las compafiias
con presencia global cuyas operaciones se basan en

Auditorias de alto impacto

Planeamiento y ejecucion del
programa

Objetivo: Evaluar programas y procesos de
gestion medio ambiental y de seguridad y
salud ocupacional

1F(;\rcw Econdémico Mundial, Informe Mundial de Riesgos 2017, 12va edicién.

recursos naturales o generan importantes impactos
ambientales y sociales, ya que sus principales
stakeholders exigen cada vez mas transparencia
sobre el modo en que las compafiias operan y
abordan estos riesgos, lo cual termina convirtiendo
un pedido en casi una orden de accién inmediata con
caracter urgente.

Al respecto, la Auditoria Interna (Al) juega un

rol clave al prestar asistencia especifica a las
compafiias al identificar y responder a estos
riesgos participando activa y colaborativamente
con las dreas de seguridad y salud, sostenibilidad,
asuntos legales, de cumplimiento y de finanzas. La
Al puede ayudar a la organizacién a descubrir los
riesgos que enfrenta, comprender sus impactos
en el negocio y las operaciones, y determinar los
pasos para abordarlos en la forma mas eficiente
como parte de su plan o programa de gestion de
riesgos empresariales (ERM). Al hacer esto, la Al
puede ayudar a la compafiia a reducir el riesgo de
afectar la imagen o la marca, la participacién en el
mercado, los ingresos y operaciones, penalidades
por afectacién a terceros y el riesgo de multas por
incumplimiento.

Preguntas clave a considerar

» ¢Los programas y procesos mediambientales
y de seqguridad y salud ocupacional abordan lo
siguiente:

- Gobierno del cumplimiento regulatorio
mediambiental y de seqguridad y salud
ocupacional?

- Identificacién, cumplimiento y monitoreo de
requisitos requlatorios?

- Procesos y procedimientos internos
mediambiental y de seqguridad y salud
ocupacional?



Auditorias de alto impacto

Cumplimiento requlatorio

Objetivo: Evaluar los problemas o
preocupaciones sobre el cumplimiento
regulatorio

Tecnologia de la Informacion

Objetivo: Evaluar la habilitacién de Tl que se
aprovecha para apoyar las operaciones y las
actividades de cumplimiento

Informes de sostenibilidad

Objetivo: Evaluar los controles de los
informes publicos sobre informacién no
financiera

41 «

En un mundo digital: ¢Sabe usted
cudles son los nuevos riesgos?

Preguntas clave a considerar

» ¢Se evallan problemas o preocupaciones
especificos sobre el cumplimiento regulatorio
para apoyar lo siguiente:

- Ahondar en los temas normativos y de
cumplimiento a través de requisitos requlatorios
identificados que guarden relacién con la
sostenibilidad?

» (Los procesos de recopilacion de datos son
consistentes en todas las unidades y geografias
del negocio?

» ¢Se informa el cumplimiento de forma oportuna,
exacta y eficiente?

» ¢Los informes y los tableros de indicadores
internos son completos y exactos?

» ¢Los controles de los informes publicos sobre
informacién no financiera abarcan lo siguiente:

- Gobierno, politicas y procedimientos?
- Datos?
- Tangibilidad de indicadores clave de desempefio?

- Procedimientos para la elaboracién de informes
a través de normas aceptadas?

- Afirmaciones y aseveraciones del informe?

EY
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Desde mayo de 2015 se encuentra en pleno
cumplimiento en Perd la Ley de Proteccién de Datos
Personales (LPDP), la cual fue promulgada en 2011
y reglamentada en 2013. Esta normativa definié los
principales conceptos asociados a la gestién de la
informacién de personas por parte de las empresas y
de la forma en que estos datos deben ser tratados.

Los avances tecnolégicos y el cambio en la forma
de hacer negocios han modificado la manera en que
las organizaciones tratan la informacion personal
de sus grupos de interés (colaboradores, clientes,
proveedores, entre otros). En esa linea, tomando
como referencia técnica las normas europeas de
proteccién de informacién personal (que acaban

de ser actualizadas en mayo de 2018, a través del
nuevo Reglamento General de Proteccion de Datos
- RGPD), el gobierno peruano genera exigencias

de cumplimiento que incluyen requisitos estrictos

y restrictivos respecto del uso indiscriminado de

la informacién de las personas, poniendo énfasis

en la obtencién de consentimientos de uso de
informacion, exposicion de finalidades de utilizacién
de la informacién y la adopcién de medidas de
seguridad para la proteccién y adecuado tratamiento
de los datos. De no cumplirse, existen multas
normadas que van desde 0.5 a 100 Unidades
Impositivas Tributarias - UIT (que para el ejercicio
fiscal 2018 asciende a S/4,150 por UIT).

En un mundo digital: ¢Sabe usted
cudles son los nuevos riesgos?

La LPDP exige que la organizacién sea capaz de
demostrar que cumple los requisitos de forma
efectiva. Adoptar una estructura basada en controles
internos que abarque las tres lineas de defensa de
una organizacién brindard un enfoque disciplinado

e integral para abordar el riesgo de privacidad y el
cumplimiento.

Como parte de la LPDP, hay muchos riesgos de
privacidad que las compafiias deben cubrir y
mitigar, y la Al es un gran elemento de defensa

de una compafiia para enfrentar esos riesgos. Las
organizaciones deberian sacar provecho de los
valiosos conocimientos de la Al sobre las dreas de
negocio, procesos o sistemas clave, que generan el
mayor riesgo de privacidad para la organizacion, y
asf realizar auditorias sobre el nivel de cumplimiento
de la LPDP. La funcién de Auditoria Interna puede
ayudar a una compafiia a lograr el principio de
finalidad y legalidad que estd profundamente
arraigado a la LPDP.

EY



Ley de Proteccion

de Datos

Personales (LPDP)

Auditorias de alto impacto

Revision del plan de
implementacion de la LPDP

Objetivo: Realizar una revision del plan de
implementacion de la LPDP de

la organizacién para evaluar el alineamiento
con la norma, los aportes considerados y

la calidad del andlisis

Evaluacion de madurez sobre el
cumplimiento con la LPDP

Objetivo: Realizar una evaluacién rdpida y de
alto nivel del programa de privacidad de la
organizacion y del nivel de cumplimiento con
la LPDP

Preguntas clave a considerar

» ¢Cudles son los conceptos que se considerardn
dentro de la elaboracién del plan de LPDP?

» LEXisten criterios de priorizacién de elementos
del plan de implementacion claros y bien
definidos?

» ¢Las actividades del plan de LPDP son claras
para los responsables, asi como su nivel de

involucramiento y retroalimentacién para llegar al

nivel de avance requerido?

» (El plan es retado peridédicamente y
complementado con cualquier variacién en la
normativa de la LPDP?

» (Existen dreas en las que los procedimientos y
controles no se encuentren alineados con los
requisitos regulatorios?

» (Cudl es el nivel de madurez que tiene la
organizacién tomando como base las practicas
lideres y recomendaciones de la industria
que involucran a las personas, los procesos y
facilitadores tecnolégicos?



Auditorias de alto impacto

Evaluacion enfocada y profunda
de las brechas en el programa de
adecuacion a la LPDP

Objetivo: Realizar la evaluacion de un area
del negocio en especifico (por

ejemplo, recursos humanos), un proceso (por
ejemplo, desarrollo de productos) o sistemas
(por ejemplo, almacenamiento en la nube),
con el fin de evaluar los controles actuales
que fueron implementados para cumplir con
los requisitos de la LPDP
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En un mundo digital: ¢Sabe usted
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Preguntas clave a considerar

» (Como se recopila la informacién personal?

» (Quién tiene acceso a la informacion
personal? (Sea personal interno o externo a la
organizacion).

» ¢Cudnto tiempo se guarda la informacion
personal una vez que ya no se necesita?

» (Existen brechas e ineficiencias en cuanto a la
proteccién de datos personales?

EY
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El comercio internacional comprende una serie

de leyes complejas relacionadas con la circulacién
transfronteriza de bienes, software y tecnologia,
gue inlcuye la gestién con aduanas, controles de
exportacion, sanciones econémicas, acuerdos de
libre comercio, programas de ahorro arancelario

y medidas antidumping, entre otros. Algunas de
dichas leyes estdn armonizadas a nivel global, lo cual
permite contar con procesos y controles comunes;
en cambio, otras son propias de las jurisdicciones
locales.

Las empresas que estdn involucradas en la
circulacién transfronteriza de bienes afrontan riesgos
propios del comercio global, pero ciertos factores
pueden generar incluso mayores riesgos. Los riesgos
del comercio global se originan cominmente debido
a controles y procesos globales inadecuados en

las funciones de exportacién e importacién. La
naturaleza de los productos y tecnologias de una
empresa podria incrementar el riesgo; por ejemplo,
los productos tecnolégicos, quimicos, aeroespaciales
o militares que estdn muy reglamentados.

Las empresas que pagan muchos aranceles o
impuestos sobre consumos especificos, o aplican
acuerdos de libre comercio u otras técnicas de
reduccién de aranceles e impuestos, pueden
enfrentar mayores riesgos. Frecuentemente, los
riesgos del comercio global se vuelven mas visibles
cuando la empresa cambia, ya sea a través de
adquisicién o desinversion, reorganizacion o entrada
a nuevos mercados.
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En un mundo digital: ¢Sabe usted
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El entorno normativo para los comerciantes globales
es muy dindmico, por eso se requieren habilidades
gue abarquen multiples funciones y a través de
multiples paises. Puede resultar dificil para los
equipos internos evaluar con precision la gestion del
comercio internacional de su empresa; sin embargo,
con una planificacion eficaz, un uso de recursos
especificos para esta drea y un analisis de datos es
posible para los equipos de Auditoria Interna evaluar
con mayor precision el nivel de cumplimiento de su
empresa.
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Comercio

internacional

Auditoria interna sobre el co io internacional

Analisis cualitativo

Identificar dreas de riesgo

Conocer el estado actual
de la organizacién y sus
procesos

Evaluar el estado actual vs.

practicas lideres

» Conocer la organizacion en
torno al comercio
internacional

» Conocer sus procesos y
controles internos

» Conocer la industria, el
producto y el cliente

> Conocer la empresa y como
esta encaja en la estructura
de comercio del cliente

> Evaluar la capacidad de la
empresa para gestionar
riesgos

> [dentificar dreas de mejora

Cua\itativo

Q

_— c
Cumplimiento )
enel (=
. -+

comercio )
internacional ~a

Analisis cuantitativo

Obtencién de informacién
(data) sobre la importacién
y exportacién

Anlisis de informacién
(Data analytics)

Comparacién
(benchmarking) y mejora

> Obtener informacién
regulatoria sobre la
importacién y exportacion

» Comprender y analizar los
flujos de comercio

» Contrastar los analisis
cualitativos con los
resultados cuantitativos

» Aprovechar el equipo global
de EY

» Comparar el estado actual
con procesos globales
andlogos

> Identificar las oportunidades
de ahorro
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Auditorias de alto impacto

Gobierno

Objetivo: Evaluar la estructura,

procedimientos y politicas existentes
en la empresa para evaluar su grado de
adecuacion y efectividad

En un mundo digital: ¢Sabe usted
cudles son los nuevos riesgos?

Preguntas clave a considerar

» (COmo estd organizada su funcion de
comercio internacional? ¢Esta centralizada o
descentralizada? ¢Es global, regional o local?

» (Ha designado posiciones especificas para
gestionar los procesos de exportacion e
importacion?

» ¢La gerencia es consciente de los riesgos de
exportacién y aduanas?

» (Tiene politicas y procedimientos documentados
sobre procesos de exportacién y aduanas?

» (Cuenta con métricas para evaluar la efectividad
de sus operaciones de comercio internacional?

» (Cuadles son los objetivos y estrategias definidas
del area?

EY



Comercio
internacional

Auditorias de alto impacto

Procesos de importacion

Objetivo: Evaluar los procesos de aduana y el
cumplimiento de las normas aduaneras

Preguntas clave a considerar

» LEn qué paises usted es importador para fines
aduaneros?

» ¢Cudl es su volumen de importacion por pais?
¢Cuadles son sus costos globales de aduanas por
pais?

» .La empresa puede acceder a reduccion,
eliminacién o aplazamiento de aranceles a
través de acuerdos comerciales o programas
comerciales especiales (perfeccionamiento pasivo
0 activo, depdsitos aduaneros, devoluciones)?

» ¢La empresa realiza auditorias post-importacién
y hace seguimiento a las observaciones
identificadas?

» ¢La compafiia ha sido auditada o tiene alguin
litigio en proceso con autoridades aduaneras en
alguna jurisdiccion?

» ¢La compafifa importa productos de empresas
relacionadas? De ser asi, {tiene contratos con
dichas empresas?

» ¢La compafiia realiza adiciones (comisiones,
regalias) o deducciones (gastos de flete, costos de
instalacién) sobre sus valores de importacién?
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Auditorias de alto impacto

Procesos de exportacion

Objetivo: Evaluar la efectividad de los
procesos de exportacion y el cumplimiento
de las normas en materia de sanciones y
controles de exportacion

En un mundo digital: ¢Sabe usted
cudles son los nuevos riesgos?

Preguntas clave a considerar

» Para qué paises la empresa es exportadora de
productos?

» {Realiza negocios con paises bajo embargo o
sancionados?

» Realiza ventas a través de distribuidores o
directamente al cliente, 0 ambas?

» (Cuenta con un proceso para evaluar a sus socios
potenciales, tanto externos como internos,
comparandolos con listas negras?

» {Cuenta con un proceso de obtencién de licencia
y clasificacién de exportaciones?

» (Exporta productos que requieren de algun tipo
de especificacion o que estdn sujetos a controles
en el pais de llegada?

EY
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En un mundo digital: ¢Sabe usted
cudles son los nuevos riesgos?

En la evolucién reciente de las economias de los
paises, muchos han enfocado sus esfuerzos de
recaudacién en el desarrollo e impulso de impuestos
indirectos. Esta situacion genera una exposicion
creciente de los contribuyentes a riesgos de
incumplimiento, que podrian impactar adversamente
a las empresas a través de penalidades y sanciones.

A continuacion se incluyen ciertos asuntos
relacionados con la gestion de impuestos indirectos
gue estdn despertando la atencién de las empresas
y podrian ser considerados en los procesos de
evaluacion de riesgos y disefio de un plan de
auditoria:

1. Fallas en la evaluacion del impacto de las
grandes iniciativas empresariales en el
cumplimiento tributario: Las grandes iniciativas
empresariales, como la migracién a un entorno
de servicios compartidos, la implementacién
de sistemas de planificacién de recursos, el
desarrollo de cadenas de suministros o incluso las
transformaciones de los modelos operativos de
las empresas, son ejemplos de iniciativas en las
que resulta critico tener en cuenta un analisis del
impacto de los impuestos indirectos. Cuando no
se tiene en cuenta un andlisis de esta naturaleza,
el incumplimiento tributario, las ineficiencias
en el uso de recursos y falta de informacién de
soporte para fines de cumplimiento surgen como
preocupaciones de la empresa y fuentes de
exposicién a riesgos.

2.

Falta de disponibilidad de informacion: Las
dreas responsables de la gestién tributaria estan,
por lo general, entre las dreas mas demandantes
de informacién en las empresas. La falta de
informacién transaccional precisa y accesible

para fines tributarios es una de las principales
causas de incumplimiento, sin contar con las
ineficiencias y costos en exceso que genera para la
organizacion.

IGV y otros impuestos indirectos: Los impuestos
transaccionales son una fuente de exposicion
continua a riesgos, ya que -debido a que gravan
individualmente cada transaccién- pueden generar
obligaciones tributarias indirectas fuera del

pais. Ademads, para atender sus requerimientos,
las empresas dependen en gran medida de la
precision de la informacién de la que disponen.

Es un problema recurrente en las empresas la falta
de recursos (conocimiento, personas, procesos y
controles) adecuados para “unir los puntos” entre
las transacciones comerciales realizadas por el
negocio y su impacto tributario correspondiente.

El cumplimiento tributario no consiste inicamente
en la declaracién y pago oportuno de impuestos.
Este requiere una comprensién suficientemente
minuciosa de las transacciones y procesos

de negocio de la empresa, asi como de sus
implicancias tributarias y de cémo estas deben ser
declaradas. Por esa razoén, definir la estructura
organizacional correcta para dar una adecuada
atencion a los requerimientos tributarios es un
asunto complejo que las compaiiias deben siempre
abordar.
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Impuestos indirectos

Auditorias de alto impacto

Informacion tributaria

Objetivo: Evaluar la naturaleza, disponibilidad
e integridad de la informacién disponible y
recursos de la empresa

IGV (impuestos indirectos)

Objetivo: Evaluar la eficacia y eficiencia de
los procesos existentes

Preguntas clave a considerar

» ¢Cudles son las necesidades de informacién
y recursos mas criticos para el cumplimiento
tributario eficaz y eficiente de la organizacion?

» (En qué parte de los procesos la falta de
disponibilidad de informacién completa,
precisa y confiable genera ineficiencias para la
organizacién?

» (Cudl es el impacto de dichas ineficiencias y por
qué se presentan?

» {Como se podrian resolver las brechas y cudles
podrian ser los beneficios de su solucién?

» ¢La informacion requerida es recolectada de
manera precisa, completa y confiable?

» (Existen controles para determinar si se ha
calculado el impuesto con precisién?

» ¢Quién es responsable de los procesos
relacionados con los impuestos indirectos?
¢Dicha persona tiene las habilidades necesarias
para ejecutar las actividades de cumplimiento?

» ¢Existen oportunidades de ahorro en los
impuestos?



Auditorias de alto impacto

Cumplimiento

Objetivo: Evaluar la efectividad, tanto del
disefio como de la operatividad, de los
controles relacionados con el cumplimiento
tributario
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En un mundo digital: ¢Sabe usted
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Preguntas clave a considerar

» (Cudn eficiente es el proceso de recoleccion
de informacién y célculo de las provisiones de
impuestos?

» ¢Los controles de cumplimiento estdn disefiados
y funcionan eficazmente?

» ¢Se puede ser mas eficiente sin perder
confiabilidad?

EY
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El mundo de los seguros cambia constantemente,
lo que genera gue las compafiias enfrenten
incertidumbres al intentan responder las siguientes
preguntas:

» (A dénde se estd yendo el dinero de los seguros de
la compafiia?

» (El programa de seguros de la compafiia es
integral?

» (Todos los riesgos transferibles de la compafiia
estdn cubiertos por seqguros?

» (Los proveedores relacionados con la gestién de
riesgos de seguros estan brindando el servicio
correcto al precio correcto?

» ¢Se han implementado controles para asegurar
razonablemente que los riesgos de sequros se
estdn gestionando correctamente?

Con frecuencia, son las gerencias de finanzas
quienes asumen la gestién de los riesgos de sequros,
a pesar de que en ocasiones no cuentan con el
personal especializado en este tipo de riesgos.

Asimismo, es comun que las empresas confien en
la informacién y en las evaluaciones que obtienen
de las compafiias y corredores de seguros, sin
cuestionar o retar su fiabilidad. Tampoco es raro
encontrar que las funciones de gestién de riesgos
de seguros de muchas empresas operan de forma
aislada a la Gestién Integral de Riesgos de una
compafiia o que no se le supervisa adecuadamente.

En un mundo digital: ¢Sabe usted
cudles son los nuevos riesgos?

Las compaiiias tienen la responsabilidad
de mantener sus activos, sus obligaciones
y a su personal adecuadamente protegidos

mediante pdlizas de sequros. Para lograrlo,
deben tener presente las siguientes
consideraciones:

Identificar y valorar los riesgos integrales
del negocio

Evaluar la estrategia de retencion y
transferencia de riesgos

Gestionar los siniestros y el impacto
potencial en los resultados del negocio

Revisar la gestién de los proveedores
(p.e. corredores de seguros)

Evaluar la competencia del personal a
cargo de la gestion de riesgos de seqguros

Revisar los riesgos de cumplimiento de
los contratos de seguros

EY



Gestion de riesgos
de sequros

Riesgos clave en la gestion de riesgos y seguros

Medio P> Alto

No identificar todos los riesgos criticos para el negocio.

Identificacion y
valoracion de
riesgos

v

No evaluar adecuadamente las contingencias operacionales.

} Subestimar o sobreestimar el impacto potencial o la probabilidad de ocurrencia
de un riesgo.

Subestimar o sobreestimar los limites de retencién de riesgos de la compafiia,

Estrategia de : o . P
generando un uso excesivo o insuficiente de la inversion en seguros.

retencién y
transferencia

de riesgos } Escoger los productos o formas inadecuadas de transferencia de riesgos.

Gestion de

. informacién incompleta o inexacta.
siniestros

Generar un impacto financiero negativo debido a las decisiones de los
administradores de siniestros.

} No contar con controles clave efectivos que permitan cumplir adecuadamente con
los procesos de gestion de siniestros establecidos.

L s No establecer cldusulas contractuales claras y precisas.
Gestién de

proveedores ) ) )
} Inadecuado monitoreo o falta de transparencia en las relaciones con los

proveedores.

1 Tomar decisiones incorrectas o tardias sobre los siniestros debido al uso de
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Las funciones y responsabilidades no estan definidas o documentadas de forma

Personal a : ; o Y
cargo de la claray precisa, lo que no permite una adecuada medicién del logro de objetivos.
gestion de o » )
riesgos de } Uso ineficiente de recursos para la gestion de riesgos de sequros.

seguros

Pérdidas econdmicas debido a procesos internos, personas, sistemas o

Cumplimiento T .
eventos externos ineficaces o inadecuados.

Incumplimiento de contratos, normas y regulaciones.

} Incapacidad de un tercero de cumplir con un contrato.
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Gestion de riesgos
de sequros

Auditorias de alto impacto

Evaluacion del programa de
seguros

Objetivo: Identificar brechas en la estructura
del programa de sequros de la compafifa,
para proponer recomendaciones basadas en
practicas lideres y estudios de benchmark

Gestion de proveedores

Objetivo: Revisar el proceso de gestion de
proveedores de seguros, realizar un analisis
de brechas e identificar oportunidades de
mejora

Preguntas clave a considerar

» ¢{Las primas, deducibles y limites de retencién
de la compaifiia son similares a los de otras
empresas?

» ¢Se ha realizado un analisis de brechas y
coberturas del programa de sequros?

» (El departamento de riesgos de seguros opera de
acuerdo a los controles y procesos formalizados?

» ¢Las cldusulas de las pélizas de seguros son
claras y precisas?

» ¢Los contratos con los proveedores de la gestion
de riesgos de seguros son claros y precisos?

» (Es posible reducir los costos y hacer mas
eficiente el proceso de gestién de proveedores?
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Auditorias de alto impacto

Gestion de siniestros

Objetivo: Revisar los procesos de gestion
de siniestros, realizar un analisis de brechas
e identificar oportunidades de mejora para
reducir las pérdidas del negocio

Procesos de exportacion

Objetivo: Hay dos opciones en lo que
concierne a estudios de aseguradoras
cautivas:

1. Realizar un andlisis de viabilidad de la
creacién de una aseguradora cautiva

2. Realizar un andlisis del desempefio de una
aseguradora cautiva

En un mundo digital: ¢Sabe usted
cudles son los nuevos riesgos?

Preguntas clave a considerar

» ¢Se han revisado los costos de siniestros para
identificar algun ahorro de costos por siniestros?

» (Se manejan eficazmente las pérdidas?

» (Como determina la organizacion la razonabilidad
y pertinencia de las obligaciones pendientes?

» (Son adecuadas la determinacién de las primas y
la estructura de capital y reservas técnicas?

» (Existen deficiencias en el proceso de inversiones
de la aseguradora cautiva?

» ¢Se aplican correctamente las regulaciones
fiscales de los seguros cautivos?
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Ahora mas que nunca, las empresas se enfrentan
directamente a cambios sin precedentes en lo que
respecta a la adopcién de nuevas e innovadoras
tecnologias. La gran mayoria de las empresas se
encuentra a la vanguardia como pioneras en este
mundo de rdpida evolucién. Desde las gerencias

de primer nivel hasta cada una de las dreas de la
empresa, la innovacién se ha convertido en una
fuerza impulsora. A medida que las empresas
avanzan rapidamente, deben preguntarse si han
tomado las decisiones apropiadas para identificar
adecuadamente sus activos de propiedad intelectual
(PI)y si se han establecido los controles apropiados
para proteger y mitigar los riesgos potenciales
asociados a sus derechos.

Existen riesgos significativos asociados con la Pl
que son inherentes al ciclo de vida y que podrian
dar lugar a consecuencias negativas en términos
econdémicos, financieros, de competencia y
reputacién para las organizaciones, si es que no se
controlan y gestionan apropiadamente.
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Las empresas se deben preocupar por proteger sus
activos de PI'y confirmar que sus empleados no solo
cuentan con el conocimiento apropiado, sino que son
conscientes de sus responsabilidades y obligaciones
para con la empresa en lo concerniente a los
siguientes temas:

» Informacién confidencial

» Informacion de propiedad exclusiva
» Secretos comerciales

» Pl de terceros

» Innovaciones

» Marca registrada

» Derechos de autor

» Software

EY



Propiedad
intelectual

Riesgos de la propiedad intelectual

Medio P> Alto

g P> Los empleados involucrados en la generacién de innovaciones, creaciones o mejoras

gue constituirian activos de Pl podrian involuntariamente filtrar informacién sensible
de la empresa, generando impedimento o bloqueo legal que resultarian en la pérdida
de derechos de PI.

Informacion
sensible

} Revelacién de secretos comerciales que lleven a la exposicidon de informacién sensible,
lo cual conllevaria a una pérdida en la ventaja competitiva.

Falta de conocimiento y consciencia sobre PI por parte de los empleados, lo
cual conlleva a una ejecucién ineficaz de politicas y procedimientos, asi como
a la incapacidad de identificar, recolectar y proteger adecuadamente los
activos de PI de la empresa.

Conocimiento 2
y consciencia
de los
empleados

Dafio } Dafio a la reputacién de la empresa o marca debido a un mal manejo y/o a la falta de
proteccién y exposicién de los derechos de Pl de la empresa o de terceros.

a lareputacion

Auditorias de alto impacto Preguntas clave a considerar

» ¢Las politicas y procedimientos de la organizacion

Gobierno y evaluacién de riesqos Iabglr;jan adecuadamente los riesgos asociados a
a PI7

Objetivo: Evaluar los controles relacionados » ¢La organizacion cuenta con las habilidades

al proceso de supervisién y monitoreo de Ia especializadas necesarias para identificar y

estrategia y gestion de la PI evaluar constantemente los riesgos asociados a

la PI?
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Software de 2
cédigo abierto

Propiedad 2
intelectual

Gobernabilidad %
y estrategia

>

>

El uso de software y cédigos abiertos obtenidos de comunidades con
términos y condiciones desfavorables puede resultar en la pérdida de
derechos de Ply de cédigos desarrollados por la empresa.

Uso no autorizado o inapropiado de los activos de Pl de terceros como secretos
comerciales y tecnologias patentadas (violacién).

Pérdida de los derechos de propiedad intelectual (DPI) por una proteccién o
gestién inapropiada.

Estrategia de Pl no alineada con los requisitos comerciales.

Falta de una estrategia estructurada y bien pensada mientras la organizacién
desarrolla procesos de innovacién, creacién o mejora.

Auditorias de alto impacto Preguntas clave a considerar

» (Existen programas de capacitacién para

Conocimiento y consciencia aumentar la consciencia y mejorar los

Objetivo: Evaluar los controles relacionados
al proceso de capacitacién de usuarios para

aumentar su consciencia y cuidado frente a
intentos fisicos o informaticos de acceso no

conocimientos de los empleados para que puedan
identificar de manera eficaz los posibles activos
de Pl'y entender sus obligaciones y riesgos
asociados?

autorizado a los sistemas e informacién de la > {Los programas de capacitacion estan

empresa

actualizados para enfrentar los nuevos riesgos y
cambios en la legislacién?
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Propiedad
intelectual

Auditorias de alto impacto

Gestion de accesos y activos

Objetivo: Evaluar los controles relacionados
al proceso de identificacién y resguardo de
los activos de Pl que la organizacién posee o
utilice

Gestion de riesgos de terceros

Objetivo: Evaluar los controles relacionados
al proceso de uso y proteccién de los activos
de PI de terceros

Preguntas clave a considerar

» (Existen procesos y controles para identificar
activos obtenidos o creados recientemente?

» {Se mantiene un inventario de activos (por
ejemplo, de secretos comerciales)?

» ¢Los sistemas tienen salvaguardas adecuadas
para protegerlos contra accesos no autorizados
y poseen un registro para identificar quiénes
acceden y en gué momento?

» {La organizacién puede proveer un listado de
los activos de terceros que utiliza o posee, y las
fuentes de dichos activos?

» ¢La organizacién entiende su obligacion de
proteger los derechos de PI de terceros?

» {Se cumplen los procesos y controles
establecidos para contraer ciertas obligaciones
contractuales relacionadas con la PI?



Auditorias de alto impacto

Monitoreo de seguridad

Objetivo: Evaluar los procesos y controles
relacionados con el monitoreo de la actividad
de aplicaciones y redes

Respuesta ante incidentes

Objetivo: Evaluar los procesos y controles
relacionados con los procedimientos de
respuesta gue la gerencia emplea cuando se
detecta alguna actividad inusual
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Preguntas clave a considerar

» ¢Los procesos y controles establecidos son
suficientes para detectar anomalias u otros
comportamientos inusuales que indiquen que
un usuario no autorizado ha obtenido o esta
obteniendo acceso a informacion de Pl en el
sistema?

» Si se identifica un incidente, ¢los empleados
saben a qué persona deben reportarlo?

» ¢Los empleados conocen los protocolos para
reportar el incidente con el fin de mitigar
cualquier riesgo adicional?

EY






A medida que el mundo de los negocios continda
digitalizdndose y las plataformas tecnoldgicas

se vuelven mds complejas, las expectativas de

las organizaciones de Tl siguen aumentando. El

rol de los ejecutivos de negocios también esta
evolucionando, ya que deben estar en condiciones
de poder comprender y gestionar mejor la tecnologia
y los riesgos asociados para optimizar el desarrollo
de su estrategia comercial. El riesgo de una
iniciativa fallida, el aumento de los costos de Tl y las
inquietudes sobre incidentes relacionados con Tl
que vienen aparecido en las noticias ultimamente,
como pérdidas de datos o fallas de seguridad, son
solo algunas de las preocupaciones que surgen entre
los ejecutivos y directivos de las empresas. Como
resultado, los lideres empresariales exigen que los
profesionales de Tl proporcionen una diferenciacién
estratégica a través de sistemas, tecnologias de
infraestructura y aplicaciones innovadoras con el
nivel apropiado de supervisién y un sélido marco de
control.

Los sistemas complejos representan perfiles de
riesgo complejos, y se espera que los profesionales
de Tl desarrollen e implementen sistemas y
aplicaciones bajo una tremenda presién de tiempo.
Muchas veces, los perfiles de riesgo asociados con
tales sistemas complejos no son completamente
comprendidos, son subestimados 0 no son
correctamente reportados. Asimismo, el riesgo

de Tl global y su impacto en las operaciones de la
compaiiia, y potencialmente en la marca corporativa,
pueden no ser completamente entendidos entre los
mas altos ejecutivos. Las empresas deben considerar
ajustar su modo de pensar y su enfoque hacia el
riesgo de Tl con el fin de abordar la nueva norma,
puesto que el perfil de riesgo de Tl y el panorama

de amenazas estan cambiando rapidamente y los
riesgos estan aumentando.

Mas gue nunca, es necesario que el Directorio, el
comité de auditoria, la gerencia ejecutiva, el asesor
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general y el director de riesgos trabajen junto con los
lideres de TI, incluyendo a los oficiales de sequridad
de la informacién, para comprender y abordar la
exposicion al riesgo, el enfoque y la preparaciéon de
la organizacién. Las empresas deben implementar
un sélido programa de gestién de riesgos que
gestione de forma proactiva y eficaz los riesgos de
TI, incluidos los riesgos cibernéticos.

Es importante que las funciones de Tl
puedan abordar eficazmente las siguientes
preguntas:

» (Puede la gerencia articular su estrategia
para identificar, mitigar y monitorear los
riesgos de Tl para el comité de auditoria?

» (Como y cuando la gerencia se convence
de que ha identificado todos los riesgos
de Tl clave que impedirian a la empresa
alcanzar sus objetivos e iniciativas
estratégicas?

» .COmo supervisa la gerencia la efectividad
y relevancia del marco de evaluacién de
riesgos de Tl, a la luz de las tecnologias en
rapida evolucion?

Los auditores internos de Tl deben conocer los
desarrollos tecnoldgicos vy los riesgos asociados

y deben participar de manera proactiva en los
proyectos de implementacion desde el principio. Solo
entonces las organizaciones de auditoria interna
estardn en la condiciones de evaluar objetivamente
la direccién y el soporte de las estructuras y los
procesos actuales de gobierno de TI.

Las revisiones y auditorias centradas en los sistemas
y riesgos de Tl a nivel de implementacién son formas
efectivas de ayudar a la gerencia a mitigar los
riesgos tecnolégicos.
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Gobernanza
de TI

Auditorias de alto impacto

Estrategia de gestion de riesgos
de TI

Objetivo: Evaluar la solidez de la estrategia
de gestidn de riesgos de Tl de la organizacién
y determinar si el marco de evaluacién de
riesgos es capaz de abarcar tecnologias
nuevas y complejas

Gobernanza de TI

Objetivo: Evaluar el marco y las estructuras
de gobernanza de la organizacién para
mitigar los riesgos clave del gobierno de Tl

Preguntas clave a considerar

» (Qué tan bien Tl identifica los riesgos?

» LQué acciones se toman una vez que se identifica
un riesgo?

» ¢Se siguen los procesos de gestion de riesgos de
TI?

» (El programa de riesgos de Tl cubre todas las
tecnologias?

» ¢La responsabilidad de la cobertura de riesgos
estd claramente definida?

» (Como se identifican, remedian o aceptan los
riesgos de TI?

» (Tiene la organizaciéon un marco de evaluacion de
riesgos de TI? ¢Este se alinea con los marcos de
gobernanza establecidos?

» (Existen procesos formales de gobierno de TI?

» LQué se puede hacer para aumentar la confianza
empresarial en el gobierno de TI?

» (Los procesos y requisitos de gobierno de Tl son
aplicables a todas las tecnologias?

» (Existen estatutos, responsabilidades y mandatos
formales documentados y seqguidos por comités
directivos clave?



Auditorias de alto impacto

Gestion de riesgos de Tl

Objetivo: Evaluar los riesgos de TI, los planes
de medidas correctivas y el progreso en
relacién con esos planes para abordar los
problemas observados

Habilitacion tecnoldgica

Objetivo: Evaluar la necesidad del uso de un
paquete de software de gobierno, riesgo y
cumplimiento
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Preguntas clave a considerar

» ¢Se realiza una evaluacioén integral de riesgos
para identificar todos los riesgos de TI?

» (Es efectivo el proceso de evaluacién de riesgos
de TI?

» (COmo se puede mejorar el proceso?

» ¢Los planes de medidas correctivas incluyen
suficientes detalles? {La gerencia monitorea el
progreso?

» (Hay una hoja de ruta para iniciar mejoras?

» ¢Se utiliza algun software de gobernanza, riesgo
y cumplimiento (GRC, por sus siglas en inglés)
dentro de la organizacion? De ser asi, {con qué
eficacia se esta utilizando (por ejemplo, nivel de
madurez, uso de la funcionalidad e informes de
riesgos)?

EY



RO

SN

e T e ~-

e, WEmmSE
:ﬁé’;ﬂlﬁfn Wy

e !
e e )| v

SN R W S, W e, VWEEEE. S, W

> .

NI N

i &

=1 NER A

. Y

_—




73 «

Los modelos de negocio de muchas empresas

incluyen importantes operaciones de arrendamiento.

Si este es el caso de su empresa, es recomendable
considerar, en sus evaluaciones de riesgos y plan
de auditoria, los riesgos de reporte financiero
relacionados con el tratamiento contable de

estas operaciones.

En un mundo digital: ¢Sabe usted
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A continuacién se muestran algunos de los aspectos
mas relevantes que deben ser incluidos en su
evaluacion:

» Contabilidad y finanzas: Es importante encargar
a un experto en las Normas Internacionales de
Informacién Financiera (NIIF), la evaluacion de la
correcta adaptacioén de las politicas contables de la
compaifiia a las regulaciones aplicables. Es probable
que exista la necesidad de realizar actualizaciones
sobre dichas politicas y dar a estas una apropiada
y oportuna divulgacién en toda la organizacion. En
esta evaluacion, es clave identificar las dreas en las
gue la gerencia necesitard hacer mas estimaciones
contables, y evaluar la necesidad de reforzar sus
capacidades y recursos para que pueda realizarlas
de manera éptima.

v

Procesos de negocio: Es recomendable revisar
los procesos actuales y el sistema de control
interno para evaluar la capacidad de gestionar
adecuadamente los contratos existentes, que
sean de arrendamiento o que contengan la figura
de uno, con la finalidad de darle un adecuado
tratamiento. En adicién, es necesario determinar
en qué casos se requiere hacer reevaluaciones
sobre el tratamiento que se da a ciertos contratos,
sobre la base del juicio experto.
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Arrendamiento
(Leasing)

» Impuestos: El tratamiento financiero de los activos
y pasivos por arrendamiento financiero puede
impactar en el clculo del impuesto diferido. Las
empresas pueden necesitar revisar sus procesos
de negocio y herramientas de recopilacién de
informacidn para identificar nuevos activos o
pasivos por impuestos diferidos, asi la evaluacion
su recuperabilidad.

v

TI: Los sistemas pueden necesitar ser revisados
y modificados. Como resultado de la adaptacién
a los requerimientos normativos, incluidos sus
requisitos de divulgacion, las empresas pueden
necesitar procesar elementos de informacién
que actualmente no son capturados por ninguno
de sus sistemas informaticos. Por ejemplo, una
empresa podria requerir que sus sistemas le
permitan registrar, en su médulo de gestion
contracutal, si sus contratos tienen componentes
de arrendamiento financiero para facilitar su
adecuada gestion.

» Legal: Puede ser necesario mejorar la
comunicacion entre el departamento legal y el
contable. Como minimo, es recomendable que el
departamento legal comprenda los conceptos mas
relevantes de los estdndares de reporte financiero
(p.e. definicién de arrendamiento financiero,
criterios bdsicos para su identificacién, implicancias
financieras de no dar adecuado tratamiento
contable a los arrendamientos, entre otras).

v

Recursos humanos: Si el efecto de los estandares
aplicables sobre los acuerdos de la entidad

es significativo, quizd esta pueda requerir
asignar recursos adicionales al esfuerzo

de implementacion. La entidad también

deberd evaluar si el personal existente esta
suficientemente capacitado y goza de supervisién
efectiva para darles un adecuado cumplimiento.
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Consideraciones para evaluar la gestién de arrendamientos

Inventario completo y
adecuada evaluacion
de los
arrendamientos

Seguimiento sobre
Tratamiento los activos

tributario arrendados

Aspectos criticos de
riesgo asociados con
la gestion de
arrendamientos

Gestion de los
términos de los
arrendamientos

Presentacion y
revelacion

Tratamiento contable
de los contratos de
arrendamiento
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Arrendamiento
(Leasing)

Auditorias de alto impacto

Administracion de la informacion
de los contratos de arrendamiento

Objetivo: Evaluar el estado actual de la
administracién de la informacion de los
contratos de arrendamiento, los sistemas de
Tl, las politicas y el sistema de control interno

Preguntas clave a considerar

» (Como recopila informacién la gerencia sobre los
arrendamientos y qué procesos o sistemas de Tl
existen?

» Cudl es el efecto anticipado del cumplimiento
de la normativa aplicable sobre el tratamiento
contable de arrendamientos en los procesos
de negocio y los reportes financieros de la
compafiia?

» ¢Cudles son los planes de la compafiia para
comunicar a sus partes interesadas los cambios
en las politicas contables, procesos y sistemas,
para cumplir con los requerimientos normativos?

» Si la entidad opera en un entorno descentralizado
y tiene arrendamientos que estan sujetos a
diferentes procesos en diferentes ubicaciones;
écoémo planea la gerencia analizarlos y
determinar si son necesarios nuevos procesos,
controles o sistemas?



Auditorias de alto impacto

Evaluacion de controles

Objetivo: Identificar y evaluar los riesgos

de reporte financiero y el sistema de
control interno vinculado con la gestién de
arrendamientos
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Preguntas clave a considerar

» (Cudles son los controles implementados por la
gerencia sobre aspectos criticos de riesgo como:

- Integridad de la poblacién de contratos que
constituyen un arrendamiento o contengan
uno?

- Separacioén de los elementos de arrendamiento
operativo y financiero?

- Determinacioén del plazo del arrendamiento?

- Clasificacién de los arrendamientos,
modificaciones, registro contable y
revelaciones?

v

¢Cudl es la fuente de la informacién (por
ejemplo, el contrato) usada para identificar un
arrendamiento financiero?

» (COmo se asegura de gque la informacién fuente
(1) se ingresa correctamente en la aplicacién de
Tly (2) se descarga completa y correctamente
(por ejemplo, de una aplicacién de Tl) o se
ingresa manualmente en una herramienta
informatica (por ejemplo, Excel)?

» (COmo se asegura de que los cambios o
la manipulacién de los datos en Excel son
completos, precisos y correctos?
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Los dispositivos méviles avanzados han
desempefiado un papel significativo y transformador
en la forma en que las organizaciones respaldan
todos los aspectos de sus operaciones comerciales
y brindan a sus clientes informacién en tiempo real
sobre la marcha. En los Gltimos 15 afios, ha habido
una afluencia masiva de dispositivos méviles en las
organizaciones a través de los empleados que usan
sus propios dispositivos en el trabajo y acceden

a datos corporativos, o a través de las mismas
organizaciones que reemplazan mdviles antiguos

y les brindan nuevos méviles a los empleados.
Claramente, el consumismo ha tenido un impacto
irreversible en la movilidad empresarial.

En particular, los dispositivos méviles se

disefiaron y comercializaron como medios de

voz y comunicaciones de datos para individuos

y consumidores, no necesariamente para uso
profesional. Su avanzada facilidad de uso y sus
convenientes caracteristicas, mas no la seguridad o
proteccién de datos, fueron las razones subyacentes
de la rdpida adopcién y popularidad de tales
dispositivos por parte de las personas. El dispositivo
mévil moderno se encuentra en la encrucijada del
uso personal y la informacién comercial altamente
confidencial. Como dice el viejo refran, una cadena
es tan fuerte como su eslabén mas débil, y los datos
comerciales que residen en los dispositivos méviles
no son la excepcién.
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Esta tecnologia permite a los empleados acceder y
distribuir informacién de la organizacién en cualquier
momento y lugar, lo cual aumenta su eficiencia y
productividad. Sin embargo, esta misma capacidad
de acceso y distribucién también introduce riesgos
importantes. Por ejemplo, el creciente uso de redes
de Wi-Fi publico por parte de usuarios comerciales
expone informacién confidencial a completos
desconocidos, si no se usa correctamente la
encriptacién. Al igual que con cualquier avance
tecnoldgico, una organizacién debe primero
identificar y abordar los riesgos y luego monitorear
el ambiente para comprender mejor el impacto que
tienen los moviles en el perfil de riesgo corporativo.
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Informatica
movil

Los riesgos informaticos méviles a considerar
incluyen:

» Posible pérdida o filtracién de informacion
comercial importante y confidencial.

» Desafios de seqguridad, teniendo en cuenta la
variedad de dispositivos, sistemas operativos y sus
limitaciones.

» Robo de dispositivos méviles, en vista de la
considerable cantidad de datos que almacenan.

» Incumplimiento de las normas de privacidad
estatales, federales e internacionales que varian de
una jurisdiccién a otra a medida que los empleados
viajan con dispositivos méviles.

» Balance entre el uso personal y profesional del
dispositivo en cuanto a privacidad y monitoreo de
informacion.

Las organizaciones deben aprovechar el poder

de la informédtica mévil a la vez que minimizan y
mitigan sus riesgos, y la funcién de auditoria interna
desempefiard un papel vital en ello.
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éCudles son los beneficios de la informatica movil?

4—# 1%

Mejora de productividad

Mejora la productividad de los
empleados ampliando el alcance de las
aplicaciones existentes, por ejemplo,
hojas de datos mdviles.

Habilitacién de nuevos negocios
Identifica un nuevo publico objetivo y
ofrece a los clientes nuevos productos o
Servicios.

Habilitaciéon de empleados

Habilita a los empleados a través de
procesos comerciales nuevos o mas
eficientes, por ejemplo, soporte de campo
movil, CRM movil.
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Informatica
movil

Auditorias de alto impacto

Configuracion de dispositivos

Objetivo: Identificar los riesgos en las
configuraciones de dispositivos méviles y las
vulnerabilidades

Preguntas clave a considerar

» {La organizacion tiene politicas, normas y
estrategias de gestién de dispositivos? ¢Estdn
centralizados o descentralizados?

» ¢Se han establecido e implementado estandares
de configuracién y sequridad para el dispositivo
movil y se aplican a través de politicas
aprobadas?

» ¢Se han establecido e implementado procesos
de gestion de datos para dispositivos perdidos o
robados y existen estrategias de comunicaciones,
procedimientos forenses y de defensa legal?

» ¢Los dispositivos de usuario final utilizan
aplicaciones no autorizadas?

» ¢La configuracién de la red admite la activacién y
el uso de dispositivos de usuario final?

» (Existen politicas de seguridad y una segregacion
de data profesional y privada para terceros?



Auditorias de alto impacto

Caja negra de aplicaciones moviles

Objetivo: Usar técnicas de prueba de interfaz
de usuario y caja negra para intentar explotar
las vulnerabilidades identificadas en las
aplicaciones moviles

Caja gris de aplicaciones moéviles

Objetivo: Priorizar las dreas de alto riesgo
del cédigo, maximizar la cobertura del cédigo
e identificar la causa de las vulnerabilidades
identificadas
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Preguntas clave a considerar

» (Existen vulnerabilidades, fallas de I6gica de
negocios y fallas de autorizacién?

» {La organizacién emplea un andlisis no-intrusivo
y uso de herramientas (por ejemplo, cross-site
scripting, falsificacion de solicitudes entre sitios y
estructura de directorios)?

» ¢Se han implementado configuraciones de
aplicaciones, mapeo de la funcionalidad de la
aplicacién y permisos?

» ¢La organizacién explota las vulnerabilidades de
aplicaciones moviles basadas en dispositivos?

» (Existen mecanismos de encriptaciéon?

» ¢La organizacion lleva a cabo el reconocimiento y
mapeo de aplicaciones, incluyendo:

- Interfaces administrativas?

- Formularios de varias partes?

- Transmisién de informacién confidencial?
- Uso de protocolos méviles?

- Modelado visual de la aplicacién y definicién de
limites de confianza?

» {La organizacion utiliza el analisis de cédigos,
incluido el andlisis de permisos, andlisis de flujo
de control y analisis de flujo de datos?
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Las politicas y los procedimientos son fundamentales
para el entorno de control de una organizacién.
Cuando son claros, coherentes y actuales, fortalecen
no solo la funcién de control, sino también las
relaciones entre la gerencia, los empleados y

los inversores. Actiian como el pegamento que

une y alinea las operaciones multifuncionales y
geograficamente dispersas. Sin embargo, a menudo,
las politicas pueden no apoyar el cumplimiento

de estos objetivos, lo cual reduce la eficaciay

la eficiencia de una organizacién y aumenta los
riesgos. Asimismo, los profesionales de finanzas y
gobierno constantemente clasifican las practicas

y politicas contables como una de sus principales
preocupaciones. Para administrar estos riesgos, la
gerencia debe ser proactiva.

En un mundo digital: ¢Sabe usted
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Una serie de factores desencadenantes pueden
convertir una preocupacion sobre el estado de las
politicas y procesos de gobierno en una necesidad
critica de diagndstico y reparacién inmediata.

Los desencadenantes mas comunes son aquellos
factores propios de la compafifa, los cuales
generalmente implican cambios en el modelo
operativo de una organizacién. Estos también
pueden provenir de eventos transformacionales,
desde ofertas publicas iniciales (IPO, por sus
siglas en inglés) y reestructuraciones, hasta
desinversiones, fusiones y adquisiciones. La falta
de politicas estandarizadas puede causar que las
empresas globales experimenten controles débiles
y no cumplan con los plazos de presentacién de
informes. Otro conjunto de desencadenantes son
propios de la industria, abarcando el business as
usual, los cambios normativos y los cambios en el
entorno empresarial que afectardn sus politicas

y practicas, ya sea de manera inmediata o en el
transcurso del tiempo. Un desencadenante adicional
es la frustracion del personal frente a politicas
inconsistentes, lo cual ocurre frecuentemente con
organizaciones grandes, geograficamente dispersas
y descentralizadas.
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Politicas y
gobierno

Auditorias de alto impacto

Gobierno de politicas

Objetivo: Evaluar los procesos existentes de
la organizacion para crear, revisar y retirar
politicas

Integridad de la biblioteca de
politicas
Objetivo: Identificar dreas de mejora dentro

de la biblioteca de politicas existente de una
organizacion

Preguntas clave a considerar

» (La gerencia tiene problemas relacionados con
el proceso actual de gobierno de politicas de la
organizacién?

» ¢La gestidn organizacional tiene documentos,
datos e informacién clave relacionados con el
proceso de gobierno de politicas existente?

» ¢Los procesos actuales de gobierno de politicas
a nivel funcional de empresa o corporacién son
suficientes?

» ¢La organizacién prioriza los pasos necesarios
para revisar el marco de politicas contables y las
politicas impactadas?

» ¢Las politicas de contabilidad, finanzas, tesoreria,
recursos humanos, impuestos y riesgos estan
actualizadas?

» (Existe una biblioteca de politicas que incluya
todos los requisitos de procesos comerciales e
informes de la organizacion?

» ¢La organizacion utiliza précticas lideres para el
desarrollo de sus politicas desde una perspectiva
de formato y disefio?

» ¢Las politicas de la organizacion son faciles de
usar (es decir, usan un lenguaje simple y ejemplos
relevantes)?

» ¢Los hallazgos de la revision de politicas destacan
brechas y oportunidades de mejora?
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Auditorias de alto impacto

Preparacion para la
implementacion

Objetivo: Evaluar la capacidad de

la organizacién para implementar
efectivamente cambios de politicas y
procedimientos en el personal

En un mundo digital: ¢Sabe usted
cudles son los nuevos riesgos?

Preguntas clave a considerar

» (Las plataformas existentes implementan
politicas y procedimientos para que la
organizacién identifique oportunidades de
mejora?

» ¢Los métodos vy la frecuencia de los programas de
capacitacion de politicas se alinean con aquellos
de empresas lideres o referentes en la industria?

» ¢Los hallazgos se resumen a partir de la revisién,
destacando las brechas y oportunidades de
mejora?
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La complejidad de los programas y proyectos crece
a un ritmo mas rapido al que las compafiias pueden
adaptarse, y se estdn expandiendo las carteras

y portafolio de proyectos para sequir el paso de

las tendencias emergentes. Debido a que las
compafiias andan buscando formas de aumentar la
eficiencia y reducir los costos, estan emprendiendo
iniciativas importantes para redisefiar y estandarizar
procesos de negocio, reducir costos y mejorar la
productividad. Frecuentemente, estas grandes
iniciativas terminan siendo proyectos relacionados
con tecnologia.

Los riesgos asociados con la gestién de programas

y proyectos se encuentran presentes a lo largo

del ciclo de vida y, como resultado, puede haber
importantes consecuencias econémicas, financieras,
regulatorias y reputacionales si no se les controla

y gestiona adecuadamente. El margen para

errores es pequefio, y el entorno necesario para la
transformacién continta creciendo en complejidad.
Sin embargo, muchas compafiias no han demostrado
la capacidad de adaptar su enfoque, su gobierno,
SUS procesos, sus controles y sus herramientas para
abordar la complejidad de estos programas.
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Los riesgos programaticos aumentan por la
complejidad en los procesos del negocio y los
avances tecnolégicos como la nube, la robética,
tecnologia mévil y nuevas tecnologias digitales. La
auditoria interna puede agregar valor mediante
evaluaciones proactivas del portafolio de proyectos
para determinar los riesgos de amenazas clave que
deben ser mitigados y las oportunidades que se
deban persequir y aprovechar. Estas capacidades
son fundamentales para ser mds competitivos en
el mercado y mejorar la velocidad de la realizacion
del valor del negocio, considerando los riesgos
programaticos y operativos.
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Gestion de riesgos
de programas
y proyectos

Auditorias de alto impacto

Metodologia de gestion de
proyectos

Objetivo: Evaluar la metodologia de gestién
de programas y proyectos

Ejecucion de programas y

proyectos

Objetivo: Evaluar la ejecucién de programas
y de proyectos

Revision de riesgos en la cartera

Objetivo: Evaluar los riesgos del portafolio de
proyectos

Preguntas clave a considerar

» ¢La metodologia de gestién de programas y
proyectos y la estructura de gobierno se han
definido considerando un enfoque de ejecucién
y planeamiento, una composiciéon adecuada
del equipo y protocolos de monitoreo y
comunicacién?

» ¢Se han incluido controles en la metodologia
para entregar el proyecto a tiempo y siguiendo el
presupuesto?

» ¢Hay algun proceso para medir si se lograron los
beneficios deseados?

» ¢Se respeta la metodologia de gestion de
proyectos?

» ¢La oficina de gestién de proyectos monitorea el
proyecto en cuanto al cronograma?

» ¢Hay una comunicacién adecuada entre los
miembros del equipo del proyecto?

» ¢Se ha desarrollado e implementado un proceso
sélido de gestion de portafolio de proyectos
que incluya un planeamiento de demanda,
priorizacion de proyectos, financiamiento y
procesos de toma de decisiones?

» (El enfoque de evaluacion de riesgos es integral?
éIncluye algun proceso para mitigar riesgos?

» ¢Se ha implementado un proceso para responder
a los cambiantes objetivos corporativos?



Auditorias de alto impacto

Revision del redisefio de procesos

Objetivo: Evaluar los procesos y controles
para mitigar los riesgos asociados con el
redisefio de procesos (en caso éste sea un
proyecto)

Revision del centro de servicios
compartidos

Objetivo: Evaluar procesos y controles
relacionados a la transicién a un centro de
servicios compartidos (en caso éste sea un
proyecto)
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Preguntas clave a considerar

» ¢Se han definido y comunicado las funciones de
los miembros del equipo del proyecto?

» (Hay un flujo de trabajo en el control interno del
proyecto que se enfoque en identificar y mitigar
riesgos?

» (El equipo del proyecto utiliza al mdximo los
controles automatizados y del sistema?

» ¢(Se han desarrollado e implementado procesos
para la transicién al centro de servicios
compartidos?

» (El equipo del proyecto ha validado la estructura
y la tecnologia del control utilizadas para facilitar
la transicion?
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La cultura de riesgos en una organizacion se traduce
en las acciones que realizan las personas que la
integran para gestionar sus riesgos de negocio. Esta
conecta la cultura mas general de una organizacion

con sus actividades de riesgo o de control de riesgos.

Los reguladores a nivel mundial han enfatizado que
la cultura se ha vuelto el aspecto mds importante
para abordar lo que ellos consideran como grandes
fallas de conducta y de control que pueden

tener un impacto sistematico si no se les aborda
adecuadamente. Esto crea desafios practicos en su
implementacién y puede ser que los cronogramas
designados necesiten soluciones tacticas a corto
plazo.

Mejorar los comportamientos de una organizacién
requiere considerar cuidadosamente otros aspectos
del modelo de gobierno de riesgos. Para lograr

una cultura de riesgos sélida, las organizaciones
necesitan manifestar los principios base de la cultura
de riesgos y articular los comportamientos que

se espera que las personas emulen. La cultura de
riesgos no es algo que se pueda disefiar y ejecutar;
debe ser proactiva y todos deben entender que son
responsables de sus propios comportamientos de
riesgo, y que deberian informar, de forma proactiva,
el comportamiento inaceptable de otras personas.

En un mundo digital: ¢Sabe usted
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Iniciar el cambio cultural desde la alta gerencia
corporativa es necesario para expresar claramente
los comportamientos de riesgo deseados. Las
organizaciones deberian enfocarse en tener métricas
establecidas con miras al futuro para medir, tanto

los riesgos financieros, como los no financieros.

El apetito al riesgo deberia ser consistente con la
estrategia de negocio de la compafiia y deberia estar
incluido en la toma de decisiones.

Las organizaciones deberian considerar cambiar el
enfoque basado solamente en incentivos financieros
para incluir incentivos no financieros. Los procesos
de gestion de talento, reclutamiento, incorporacién y
desvinculacién del personal, deberian ser disefiados
para que los empleados compartan los valores y la
cultura de riesgos deseados de la compafiia.

El alineamiento del directorio, con la alta gerencia

y las unidades del negocio de una organizacion,
basado en un entendimiento comun de la cultura

de riesgos, es esencial para cambiar, monitorear y
manejar el comportamiento. La gerencia de riesgos,
el directorio, la alta gerencia y la auditoria interna
tienen un rol que desempefiar para desarrollar y
mantener la cultura de riesgos deseada.
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Cultura de
riesgos

¢£Como puede una organizacion mejorar su cultura de riesgos?

PODOOOOOOODOODD
v
Definir la cultura Evaluar el estado Calibrar y mejorar
de rlgsgos, actt.Ja.I 1.3 |<Elent|f|car » Calibrar y reforzar
por ejemplo, las iniciativas clave los comportamientos
buenos y malos » Identificar las esperados de forma
comportamientos fortalezas y debilidades reqular.
» Entender las causas dela culturfa de~ fiesgos > [dentificar un
de las actitudes de los de la organizacion. propietario para
empleados. » Registrar y comunicar impulsar oportunidades
» Definir los las politicas, de mejora.
comportamientos procedimientos., » Colaborar con el
esperados. controles y gobierno. negocio, riesgo,
» Complementar la > Priorizar las recurs.os.humanos,
definicion de los oportunidades de cumpllrmgnto vla
comportamientos mejora. auditoria interna para

deseados con implementarla.

ejemplos practicos y
personalizados.

Auditorias de alto impacto Preguntas clave a considerar

» ¢La misidn, visidn y valores de la organizacion
se alinean y comunican de forma clara en toda la
organizacién?

Estructura de la cultura del riesgo

Objetivo: Evaluar si la organizacién ha
implementado politicas, procesos e incentivos
adecuados para apoyar su mision, su vision y
sus objetivos estratégicos

» ¢Los valores corporativos toman en cuenta los
comportamientos deseados (buenos o malos)?
¢Son comunicados en toda la organizacién?
éSon entendidos en todos los niveles de la
organizacién?




Auditorias de alto impacto

Evaluacion de la cultura del riesgo

Objetivo: Evaluar la cultura de riesgos
general de la organizacién considerando
acciones de liderazgo e incentivos;
identificar y evaluar las brechas entre los
comportamientos deseados y los reales,
determinar el origen de estas y brindar
recomendaciones
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Preguntas clave a considerar

» LEI mensaje es consistente, bien comprendido y
aceptado en toda la organizacion? éSe refuerza
de forma periédica?

» ¢Se le informa periédicamente al Directorio los
resultados de la evaluacién gue la Gerencia hace
sobre la cultura de riesgos?

» ¢Las métricas y los incentivos estan disefiados
para promover el comportamiento deseado?

» ¢Se realiza una buena capacitacién para toda la
organizacién?

» (El apetito al riesgo es considerado y difundido
como parte de la cultura de riesgos deseada?

» (Existe alguna relacién entre las compensaciones
y los comportamientos de riesgo?

» ¢La cultura apoya la transparencia en cuanto
ariesgos y permite que las preocupaciones se
expresen?

» (COmo se trata a los informantes de los
comportamientos no deseados?

» (Qué requisitos regulatorios se han impuesto
actualmente? {Qué es lo que probablemente
influird en los reguladores y directorios al
establecer la cultura de riesgos deseada?
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Mientras que la robética ayuda a las compaifiias

a automatizar el trabajo manual dentro de

las operaciones, la robética de software o la
Automatizacién Robdtica de Procesos (RPA, por

sus siglas en inglés), promete transformar el costo,
la eficiencia y calidad de la ejecucién de muchos
procesos, tanto los de soporte, como los del negocio,
tal como la gestién con clientes, los cuales son
usualmente encargados a las personas. Sin embargo,
esta automatizacion viene con su propio conjunto

de riesgos. La Al deberia involucrarse desde el
comienzo y debe ser capaz de identificar y asesorar
sobre el modo de mitigar los riesgos rapidamente,

ya que la tecnologia contindia cambiando a un ritmo
acelerado.

Frecuentemente, mds de uno de los problemas
descritos a continuacion se encuentra presente o
relacionado, lo cual crea un efecto multiplicador
importante. Se necesita mucha planificaciéon o
ayuda externa para mitigar estos problemas.
Desafortunadamente, si mds de uno de estos llega a
ocurrir, lo cual sucede comidnmente, hay un efecto
multiplicador que puede llevar a dejar de creer en el

En un mundo digital: ¢Sabe usted
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RPA o hacer que el proyecto se detenga. Ya sea que
una organizacién esté migrando a un RPA o ya esté
en camino, es probable que el RPA se convierta en
parte fundamental de los procesos clave del negocio.
Es esencial que una organizacién establezca una
estrategia de RPA gue incluya un gobierno integral,
practicas de riesgo y control. La Al puede ofrecer
conocimientos sobre el negocio, riesgos y control
interno sobre la estrategia.

Puede ser que las organizaciones acudan a la
funcién de Al, luego de la implementacién robética,
para qgue evalle cémo van operando los procesos y
controles, pero lo que no logran entender es el valor
gue Al puede ofrecer antes, durante y después de
la implementacién de RPA. La Al puede ayudar a

la gerencia a involucrase profundamente en cada
etapa de la implementacién de RPA al ofrecerle
evaluaciones independientes y asesoria estratégica.
Las consecuencias financieras y reputacionales

de esperar para actuar y de equivocarse son
exorbitantes. La Al puede ayudar a trazar una ruta
hacia el éxito.

Los riesgos y controles descritos a continuaciéon deberian ser tomados en cuenta por la

funcion de auditoria interna de una organizacion al desarrollar un programa de auditoria y
andlisis de riesgos del RPA:

La carencia de un gobierno de robética puede llevar a una automatizacién de procesos ineficiente e
ineficaz, y a una incapacidad para apoyar y cumplir los requisitos del negocio.

La gestion de accesos de un RPA, de ser administrada de manera inefectiva e ineficaz, comprometeria el
acceso a diversos sistemas, aplicaciones o datos sensibles o0 no autorizados para determinadas personas.

Los requisitos para la automatizacion de procesos no han sido identificados y documentados con
exactitud, lo cual ocasiona que el desarrollo robético no vaya de acuerdo a las necesidades del negocio
0 no apoye la estrategia de TI; esto causaria un impacto negativo en los procesos del negocio y las

variables financieras.

Las implementaciones robéticas no han sido adecuadamente disefiadas o probadas, lo que ocasiona que
los requerimientos no se cumplan o que haya un impacto negativo en los sistemas productivos; esto lleva
a un impacto negativo en el negocio y a pérdidas financieras.

Los problemas de automatizacién no se han identificado oportunamente ni se han manejado bien, lo cual
ocasiona un retraso para resolverlos y causa un impacto negativo en los procesos del negocio.

Los riesgos asociados a la gestién con proveedores o servicios subcontratados de robética, no se han
mitigado de forma eficaz, lo cual conlleva a una exposicién financiera y reputacional para las compafiias.
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Automatizacion
robotica de
procesos (RPA)

Auditorias de alto impacto

Gobierno

Objetivo: Evaluar si la estructura de gobierno
de robdtica ha sido disefiada para cubrir

riesgos clave y si considera la supervision
necesaria para el alineamiento con los
objetivos del negocio

Preguntas clave a considerar

» (Se define y mantiene una estructura de gobierno
sobre el uso de la robética?

» ¢La estructura del gobierno incluye lo siguiente:
- Liderazgo?
- Funciones y responsabilidades?
- Requisitos de informacién?
- Procesos?

» ¢Se incluyen elementos importantes de la
gestién del cambio como parte de los aspectos
organizacionales, de procesos y técnicos?

» (Existen procesos para gestionar la
implementacion, la evaluacién y los requisitos de
apoyo de robdtica en toda la organizacién?

» (Se mapean y documentan adecuadamente las
necesidades de cambio y desarrollo de robética
de acuerdo a las necesidades del negocio?

» ¢Se evallan y corrigen continuamente los
problemas y errores de la automatizacién?
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Auditorias de alto impacto

Inversiones

Objetivo: Evaluar si la organizacién ha
definido indicadores clave de desempefio
con la capacidad de desplegar un adecuado
monitoreo al gobierno de procesos de
robética

Acceso al usuario

Objetivo: Evaluar la estrategia de la
organizacioén para determinar si define 1)
cdmo se provee acceso a las capacidades
robéticas, 2) cémo la organizacién protege
sus activos robéticos y, 3) el método que
utiliza la organizacién para determinar sus
riesgos de seguridad relacionados al uso de
robética

En un mundo digital: ¢Sabe usted
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Preguntas clave a considerar

» ¢Se evallan, aprueban y priorizan
adecuadamente las decisiones de inversion en
robética?

» ¢La compafiia ha definido quiénes son sus
proveedores de robdtica aprobados?

» ¢Los ratios o indicadores de la organizacion
incluyen los objetivos de cumplimiento normativo,
el retorno de la inversién (ROI, por sus siglas en
inglés) y el desempefio de robdtica?

» (Tiene la organizacién una estrategia integral
para proteger sus activos robéticos?

» ¢(Se han implementado controles adecuados para
evitar que usuarios no autorizados tengan acceso
a los robots?

» ¢La organizacion ha desarrollado una estrategia
para brindar y restringir el acceso, que permita
que los robots interactten con los sistemas de
produccién de Tl de forma controlada?
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Las redes sociales son una herramienta de
comunicaciones y marketing poderosa que permite
que las organizaciones construyan una mayor
consciencia de sus marcas, fidelicen a sus clientes,
y mejoren eficiencias y la conectividad entre los
empleados corporativos y su base de clientes. La
velocidad, la espontaneidad y la entrada profunda
de las redes sociales en las operaciones diarias y
rutinarias del negocio han transformado la relacién
entre las compafifas y sus clientes, empleados,
proveedores y reguladores.

Las compafiias han aprovechado las redes sociales
para:

> Fortalecer su marca
> Fidelizar a sus clientes
> Incrementar su participacién en el mercado

» Mejorar la cadena de suministros

La falta de una estrategia integral y sélida para

el manejo de redes sociales puede abrir paso a
potenciales riesgos criticos de negocio, a veces
imprevistos. En la definicion de su estrategia de
redes sociales, las compafiias deben considerar
varios aspectos organizacionales y culturales,
tanto del uso actual de redes sociales, como de

las plataformas tecnolégicas y la infraestructura
disponibles, con la finalidad de mitigar sus riesgos.

Sin una estrategia de redes sociales implementada
adecuadamente, pueden emerger los siguientes
riesgos:

> Filtracién involuntaria de informacién confidencial
por parte de empleados de la compafiia.

> Transmision y distribucién intencional de
informacién confidencial por parte de una persona
externa.
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En un mundo digital: ¢Sabe usted
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» Dafio a la reputacién y a la marca.

» Gran riesgo de hackeo a cuentas de ejecutivos en
las plataformas de redes sociales.

» Gran riesgo de virus, malware y phishing.

» Uso inadecuado o incorrecto de las plataformas de
redes sociales por parte de empleados.

» Pagos a personas externas a través de las
plataformas de redes sociales por parte de los
empleados.

Una estrategia sélida para las redes sociales
deberia:

» Alinear el uso de las redes sociales con las
estrategias organizacionales y los valores
corporativos.

» Desarrollar, ejecutar y comunicar a los empleados
las directivas del uso de las redes sociales.

» |dentificar, mitigar y monitorear rdpidamente
los riesgos actuales y los que emergen a raiz del
entorno cambiante de Tl y redes sociales.

» Proteger los datos y la reputacién de la compafiia y
el cliente.

» Responder rdpidamente a los incidentes en las
redes sociales.

» Monitorear la informacién que los empleados
divulgan a través de las redes sociales.

Las auditorias internas a las redes sociales son
formas efectivas y de gran impacto que ayudan a la
gerencia a mitigar los riesgos.
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Redes
sociales

Auditorias de alto impacto

Evaluacion de riesgos

Objetivo: Analizar la metodologia y la
estructura de la evaluacién de riesgos
relacionada con las redes sociales; revisar
las actividades en las redes sociales que
crean los mayores niveles de exposicion a los
riesgos

Gobierno

Objetivo: Evaluar las politicas y
procedimientos de las redes sociales,
incluyendo una comparacion contra las
practicas lideres, a fin de identificar brechas
en dichas politicas y procedimientos

Preguntas clave a considerar

» ¢La organizacion ha desarrollado una estrategia
integral para el manejo de las redes sociales?

» {La organizacion ha establecido una metodologia
y estructura relacionada con el manejo de las
redes sociales?

v

¢La gerencia comunica las expectativas de
la gestién de riesgos y del cumplimiento
regulatorio y los empleados las comprenden
adecuadamente?

v

¢La organizacién ha establecido politicas y
procedimientos para el manejo de las redes
sociales que incluyan lo siguiente:

- Alineamiento de la estrategia con las
operaciones y valores?

- Estructura y controles del gobierno de las redes
sociales?

- Cumplimiento del empleado y del proveedor?

- Nivel apropiado de sequridad para el acceso y
gestién de las redes sociales?

- Indicadores clave de desempefio del manejo de
las redes sociales?

- Autorizacién para las publicaciones en redes
sociales?
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Auditorias de alto impacto

Operaciones

Objetivo: Evaluar la solidez de la integracion
en el negocio e identificar brechas en el
alineamiento de las operaciones con las redes
sociales

En un mundo digital: ¢Sabe usted
cudles son los nuevos riesgos?

Preguntas clave a considerar

» ¢La organizacion ha integrado eficazmente las
redes sociales en el negocio?

» ¢Se evallan y monitorean las actividades
de los empleados en cuanto a las politicas y
procedimientos de las redes sociales?

» ¢Se han implementado herramientas y la
infraestructura adecuada para monitorear
las actividades de los empleados en las redes
sociales?

» ¢Se ha comunicado la politica a los empleados de
forma eficaz?

» {La organizacion brinda capacitacion a los
empleados sobre las politicas y procedimientos
en las redes sociales, y evalla sus conocimientos
sobre éstos?
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Una adecuada gestion de la cadena de suministros En este contexto, pueden surgir los siguientes
es critica para que la estrategia organizacional cree riesgos:

una ventaja competitiva y contribuya con reducir
costos operativos, mejorar los niveles de servicio
al cliente, reducir inventario, gestionar mejor los
riesgos y aumentar agilidad. Las funciones dentro

» Falta de integracién entre las ventas, el suministro y
la produccién, gue cause una desconexién entre lo
que se produce y la demanda de los clientes.

de la cadena de suministros de una organizacién » Conflictos de interés, corrupcion, fraude, una

son investigacion y desarrollo (1&D), servicios de base de proveedores no diversificada, falta de
ingenieria, planificacién de ventas y operaciones, capacidad de los proveedores, un bajo nivel en la
subcontratacién y adquisiciones, operaciones de gestién de contratos con proveedores, problemas
manufactura, logistica y servicios posventa. Muchas con el cumplimiento requlatorio, y el error de no
organizaciones estdn buscando formas de respaldar identificar proveedores de bajo costo en procesos
el crecimiento mediante la mejora de sus margenes de compras.

en mercados desarrollados y, posiblemente, también
estdn buscando oportunidades de crecimiento en
mercados emergentes. Esto aumenta el grado de

exigencia para la cadena de suministros de una » Ineficacia operativa y pérdida de productividad.
organizacién.

» Falta de conocimiento sobre las normas vy tarifas de
importaciones y exportaciones.

» Riesgos de salud y sequridad ocupacional, asi como

Colocar esta presién en las funciones de la cadena de riesgos medioambientales.

suministros durante una economia impredecible hace
que las organizaciones cambien su enfoque hacia la
mejora de la planificacién de ventas y operaciones,
de la gestion de subcontratacién y de proveedores, la
produccién y la logistica.
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Cadena de
suministros

Auditorias de alto impacto

Gestion de riesgos de proveedores

Objetivo: Evaluar las politicas de la
organizacion y la aplicacién de estas para
gestionar la relacién con los proveedores y
reducir el riesgo generado por la interaccién
con dichos proveedores

Transporte y logistica

Objetivo: Evaluar las estrategias y politicas
de la organizacion para mitigar el riesgo
generado por los servicios de transporte e
identificar oportunidades de ahorro

Preguntas clave a considerar

» {La organizacion tiene politicas, procesos y
controles internos establecidos y adecuados para
evaluar el riesgo de proveedores en general?

» (COmo se seleccionan e incorporan a los
proveedores?

» (Existe uniformidad en la aplicaciéon de los
procesos de gestion de riesgos de proveedores en
toda la organizacion?

» (Existe un registro regular de resultados para
proveedores de materiales directos?

» (Existen procesos y controles para evaluar a los
proveedores de compras directas e indirectas?

» ¢Se han implementado procesos de monitoreo y
gestion de los gastos de transporte y logistica?

» (Existen oportunidades para reducir los costos de
transporte y servicios logisticos?

» (Existen acuerdos de nivel de servicio con
proveedores? {Son monitoreados con
reqularidad?

» {La organizacién comprende y monitorea las
regulaciones apropiadamente?
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Auditorias de alto impacto

Planificacion de ventas y
operaciones

Objetivo: Evaluar la estrategia y
sostenibilidad de la organizacién para alinear
la cadena de suministros, operaciones y
ERIES

Gestion de contratos

Objetivo: Evaluar la estrategia y capacidad
de la organizacién para realizar contratos
con proveedores y clientes, y monitorear el
cumplimiento de los contratos

En un mundo digital: ¢Sabe usted
cudles son los nuevos riesgos?

Preguntas clave a considerar

» ¢{Se documentan y comunican las politicas y
procedimientos formales para la integracién
de las ventas, la cadena de suministros y las
operaciones?

» ¢Los procesos de ventas, de la cadena de
suministros y de las operaciones estan integrados
en toda la organizacién para cumplir, de esta
forma, con la demanda estimada de los clientes?

» £COmo se realiza la planificacion de la demanda y
los suministros?

» (Hay niveles elevados de escasez de algunos
materiales?

» {La organizacién ha implementado procesos,
tanto internos como externo, para monitorear el
cumplimiento de los contratos?

» ¢Los precios y descuentos en las érdenes de
compra son adecuados y estan alineados con lo
indicado en el contrato?

» ¢Se han implementado controles para verificar
gue los contratos estén aprobados por los
funcionarios autorizados y para que cualquier
cambio posterior sea aprobado oportunamente?

» ¢Se monitorean y se cumplen los términos y
condiciones de los contratos?
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Cadena de
suministros

Auditorias de alto impacto

Manejo de residuos

Objetivo: Evaluar la estrategia y capacidad de
la organizacién para monitorear, desechar y
reducir residuos

Lanzamiento de nuevos productos

Objetivo: Evaluar el proceso de desarrollo de
nuevos productos y los procedimientos para
su eficacia

Preguntas clave a considerar

» ¢La organizacién monitorea adecuadamente los
residuos en todas las instalaciones?

» ¢Se recibe informacion completa y exacta sobre
los residuos de las instalaciones?

» ¢Se ha implementado procedimientos para
reducir los residuos?

» ¢La organizacion ha definido métricas para el
manejo de residuos, las cuales son monitoreadas
periédicamente?

» ¢Se realizan andlisis de fallas y posibles efectos
durante el desarrollo de nuevos productos?
¢Existe un ciclo de retroalimentacion para
actualizar dichos andlisis?

» ¢Se ha comprendido el gasto actual en
investigacion y desarrollo de nuevos productos?

» .En qué etapa del proceso de desarrollo de
nuevos productos se involucra la subcontratacion,
las compras, la manufactura y la gestién de
calidad?

» ¢Hasta qué punto se han utilizado soluciones
de software para apoyar al desarrollo de nuevos
productos?



Auditorias de alto impacto

Fiabilidad de los activos y
mantenimiento productivo
Objetivo: Evaluar la estrategia y prdcticas

para la fiabilidad de los activos y gestion del
mantenimiento

Gestion de servicios y repuestos

Objetivo: Evaluar el enfoque para la gestion
de servicios y repuestos
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Preguntas clave a considerar

» ¢Se ha documentado una estrategia para la
fiabilidad de los activos a nivel de empresa?

» (El personal operario se involucra en el
mantenimiento de equipos?

» (Qué técnicas de mantenimiento predictivo se
utilizan?

» ¢Se ha implementado un sistema computarizado
de gestion del mantenimiento para apoyar el
mantenimiento? {EI software de la empresa es
utilizado al madximo?

» ¢Se utiliza la tasa de consumo de los repuestos
de quipos para planificar el mantenimiento
preventivo?

» (EXxisten procesos regulares para determinar la
utilizacién o no utilizacién de equipos?

» ¢La gestion de servicios y repuestos es
gestionada por terceros o por el fabricante
original del equipo?

» ¢Se realiza una segmentacion clientes de
servicios?

» (Los repuestos se planifican y compran a través
de procesos propios, o conjuntamente con otras
partes involucradas en el proceso productivo?

» (Qué indicadores clave de desempefio (KPI) se
utilizan para medir la gestion del servicio, y cémo
se usan para mejorar el servicio y el rendimiento
de los repuestos?
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Cadena de
suministros

Auditorias de alto impacto

Calidad

Objetivo: Evaluar la efectividad y eficiencia
del enfogue de calidad de la organizacién

Preguntas clave a considerar

» Cuan bien se entienden y documentan las
especificaciones de los productos y de los
procesos?

» ¢Ha habido retiros de productos recientemente?
¢Cémo se manejaron?

» (Qué técnicas se usan para conocer y analizar
las causas raiz de las mejoras que fueron
implementadas?

» ¢Hay indicadores clave de desempefio de calidad
en toda la empresa?

» ¢Los sistemas de la empresa recopilan datos de
no conformidades?

» ¢Qué porcidn de los costos totales de calidad se
incurrieron por cada uno de los siguientes puntos:

- Falla en procesos?
- Valoracion e inspeccién?

- Prevencion?
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Auditorias de alto impacto

Gestion de inventarios

Objetivo: Evaluar las practicas de la gestion
de inventarios

Produccion y manufactura

Objetivo: Evaluar la eficiencia y efectividad
de las politicas, procedimientos y practicas
asociadas con la produccién

En un mundo digital: ¢Sabe usted
cudles son los nuevos riesgos?

Preguntas clave a considerar

» (Cudles son los niveles del inventario de lento
movimiento, obsoleto, dafiado o perdido?

» (Como se planifica el inventario?

» ¢Con qué frecuencia se realizan los conteos
fisicos?

» (En qué se diferencian o asemejan las rotaciones
del inventario con las de otras empresas del
sector?

» (COmo se registran las transacciones del
inventario en el software de planificacién de
recursos de la empresa?

» ¢Los procedimientos y procesos se han mapeado
de forma clara y estan actualizados?

» ¢Las instrucciones de trabajo son claras y se
encuentran en formato electrénico? éCémo se
actualizan?

» ¢Las instalaciones usan tableros o pantallas de
gestion visual?

» ¢Las condiciones son seguras para los
operadores?

» (La escasez de materiales retrasan las fechas de
inicio de la produccién?

» ¢Las materias primas defectuosas o no
conformes tienen algun impacto en la
produccién?
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La empresas de una amplia gama de industrias
estdn confiando mds que nunca en terceros para
lograr sus objetivos comerciales. Esta creciente
dependencia en proveedores externos introduce
nuevos e importantes niveles de riesgo para las
organizaciones.

Si bien las funciones y los servicios se pueden
subcontratar, los riesgos asociados siguen siendo
responsabilidad de la empresa.

Las empresas que no cuentan con un programa bien
definido de Gestion de Riesgos de Subcontrataciones
(GRS) pueden enfrentar diversos riesgos. Las
organizaciones lideres del futuro deben ser capaces
de transformar la incertidumbre en seguridad

En un mundo digital: ¢Sabe usted
cudles son los nuevos riesgos?

mediante el desarrollo de confianza con respecto a
terceros.

Los riesgos generados por las subcontrataciones
pueden tener un impacto significativo en las
operaciones comerciales de la organizacion, exponer
a la empresa a una contingencia legal o afectar su
reputacion y aumentar los costos innecesariamente
a causa de multas, pérdida de clientes, etc. Resulta
importante que la gerencia implemente controles y
desarrolle un proceso de monitoreo de la gestién de
subcontrataciones. Asimismo, la funcién de Auditoria
Interna tiene un rol clave para ayudar a la empresa

a responder a los diversos riesgos que se originan a
raiz de la subcontratacién de servicios.

Riesgos asociados a la gestién de subcontrataciones

v Riesgo
reputacional

» Publicidad negativa
» Pérdida de clientes

Riesgo en el pais
> Tipo de cambio y pérdidas
en la conversién de moneda

Riesgo financiero
» Pérdida de rentabilidad
» Pérdida de valor para el

» Dafio reputacional accionista
e - - - = ~
4 N
v Ad '\
. . / AY
Riesgo regulatorio K . Y Riesgo de Tl
> Multas k Riesgos \ o
> Litigios < rincipales de ol clbermneticas
. 9 \ P P X 1 » Actividades maliciosas
> Acciones legales '\ subcontrataciones
contra la empresa o '\ )
sus altos ejecutivos ‘A /
N 7
Seely---T Riesgo de continuidad
v del negocio
v

Riesgo de servicio
> Interrupcién del servicio
» Baja calidad

Riesgo de estrategia
de salida
» Acciones legales

» Interrupcion de la cadena
de suministro

> Interrupcién del servicio

» Dafio reputacional

» Penalizaciones y sanciones
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Gestion de riesgos

de subcontrataciones

Auditorias de alto impacto

Programa de gestion de riesgos de
subcontrataciones

Objetivo: Evaluar los componentes
fundamentales del programa de gestion de
riesgos de subcontrataciones

Preguntas clave a considerar

» (Tiene la organizacién un programa integral de
gestion de riesgos para terceros?

» ¢La organizacién cuenta con un marco, procesos
y controles de gobierno para abordar lo siguiente:

- Cumplimiento del contrato (proveedores,
alianzas, empresas conjuntas, colaboraciones,
regalias y licencias y propiedad intelectual de
software)?

- Distribuidores y revendedores?
- Contratos de marketing y publicidad?

» ¢La organizacién realiza un monitoreo continuo
de las subcontrataciones?

» (Existe un programa de supervisién general de
terceros?

» {Se monitorean las modificaciones en las
regulaciones que tienen impacto en ciertos
cambios en los contratos de terceros?

» (Existe un proceso para monitorear los
indicadores clave de desempefio a nivel de
servicio?

» ¢Ha realizado la organizacién una evaluacion de
riesgos de subcontrataciones?
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Auditorias de alto impacto

Gestion de riesgos de contratos
con terceros

Objetivo: Verificar el cumplimiento de las
obligaciones contractuales

En un mundo digital: ¢Sabe usted
cudles son los nuevos riesgos?

Preguntas clave a considerar

» {La organizacion realiza una evaluacion de las
obligaciones incluidas en el contrato?

» ¢La organizacion realiza un analisis de los
contratos (andlisis de gastos, analisis de cuentas
por pagar, andlisis de viajes y entretenimiento,
validacién de facturas y validacién del precio de
compra) para identificar problemas potenciales?

v

éLos contratos con terceros incluyen lo siguiente:

- Revisidn del contrato: factores de riesgos legales
y comerciales?

- Perfiles de riesgos de contratos con terceros?

- Comparacion de controles y procesos con
practicas lideres?

- Procedimientos de verificacion de
cumplimiento?

- Hallazgos de cumplimiento y de pérdidas
econémicas?

- Recomendaciones de mejora de procesos y
controles?
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El papel de tesoreria dentro de las organizaciones
se ha expandido notablemente, asi como lo han
hecho los riesgos inherentes asociados con sus
actividades. Hoy mas que nunca, tesoreria tiene un
conjunto completo de responsabilidades: la gestion
de efectivo, capital de trabajo, liquidez y crédito;

la necesidad de agregar valor a las ganancias, al
flujo efectivo, a la cuota de mercado y a la ventaja
competitiva; y la necesidad de comprender e
incorporar regulaciones y guias contables nuevas y
revisadas, entre muchas otras.

Esta funcién ahora ocupa un lugar clave en la mesa
de toma de decisiones y se le confia el crecimiento
estratégico del negocio global. Tesoreria ya no

es quien paga facturas o gestiona el flujo de

caja de la empresa, sino un socio clave que esta
completamente integrado en la organizacion.

Con estos cambios, los riesgos inherentes del drea de
tesoreria han incrementado, haciendo que las
auditorias internas sean un elemento importante

en la agenda. Las empresas se han visto en la
necesidad de impulsar las habilidades del drea de
Al'y su conocimiento en finanzas y tesoreria para
gue puedan evaluar el drea de tesoreria de forma
mds efectiva. Estas evaluaciones deben considerar
métodos de evaluacién de los riesgos asociados a
una tesoreria moderna.
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Politicas y
gobierno

>

v

v

v

Falta de supervision
de las actividades
de tesoreria (por
ejemplo, no hay
comité de tesoreria).

Falta de controles
anti-fraude asociados
a las autorizaciones,
procesamiento

y revisién de los
desembolsos.

Politicas de tesoreria
obsoletas o
incompletas.

Posible violacién

de la segregacién

de funciones, por

no existir claridad
en las funciones y
responsabilidades de
tesoreria.

Gestion de
liguidez en
efectivo

v

v

Poca visibilidad y
control del efectivo
de la organizacién.

Monitoreo
insuficiente de los
riesgos de liquidez.
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Tesoreria

Financiamiento
y mercado de
capital

» Insuficiente
monitoreo de
los posibles
incumplimientos
de acuerdos de
financiamientos
(créditos,
CoOmpromisos y
contingencias).

» Ausencia o
deficiencia de la
plataforma a nivel
de sistemas que
permitan efectuar
actividad comercial
no autorizada.

Contabilidad y
valuacion

» Uso incorrecto
de métodos de
evaluacion.

» Errores u omisiones
en los reportes de
tesoreria para la
toma de decisiones.

» Documentacién
de cobertura
insuficiente o nula.

» Inadecuada
aprobacién de
coberturas.

Gestion
de riesgos
financieros

v

Inadecuada gestion
de coberturas para
atender riesgos
emergentes
relacionados a
volatilidad de tipos
de cambio o tasas de
interés, entre otros.

» Insuficiente
monitoreo de los
riesgos de crédito.

Tecnologia de
tesoreria

» Ausencia de una
infraestructura
de Tl capaz de
capturar, conservar
y transferir
informacién en un
entorno seguro y
confiable que cumpla
con las necesidades
de la compafifaa un
costo razonable.

» Inadecuados
controles de
aplicacion.




Auditorias de alto impacto

Revision de cumplimiento
normativo
Objetivo: Evaluar los procesos y controles

establecidos para cumplir con las normativas
internas y normas contables aplicables

Revision del Gobierno Corporativo
de tesoreria

Objetivo: Revisar la estructura de gobierno
de tesoreria

Marco de control y auditoria de
cumplimiento SOX

Objetivo: Evaluar el marco de control
existente y la ejecucion de pruebas SOX
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Preguntas clave a considerar

» (Estan los procesos y controles disefiados
adecuadamente para cumplir con las normativas
aplicables y politicas internas? Por ejemplo
Normas Internacioles de Informacién Financiera
(NIIF), reportes a la Superintendencia del
Mercado de Valores (SMV), gestién de efectivo,
préstamos externos, politicas y procedimientos.

» (Es efectivo el disefio del marco de gobierno?

» (Las politicas de tesoreria estdn actualizadas y
son adecuadas para abordar el mercado actual y
los riesgos operativos?

» ¢Se definen con claridad las funciones y
responsabilidades? éSon comunicadas
oportunamente?

» (EXxisten procesos y controles para administrar
adecuadamente la gestién de cuentas bancarias,
la gestién de riesgos financieros, la gestion de
efectivo y los préstamos entre compafifas?

» (Existe un universo definido de riesgos de
tesoreria?

» ¢El' marco de control SOX, de aplicar, mitiga
adecuadamente los riesgos identificados?
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Tesoreria

Auditorias de alto impacto

Revision del sistema de tesoreria

Objetivo: Revisar la configuracién del sistema
de tesoreria y realizar un diagnéstico de Tl de
tesoreria, para identificar oportunidades de
mejora del uso y de la eficiencia general del
sistema

Fraude e investigacion de
tesoreria

Objetivo: Revisar la efectividad de los
procesos y controles operacionales clave
para determinar la probabilidad de fraude y
evaluar las estrategias de remediacién vy el
nivel de capacitacion vigente

Preguntas clave a considerar

» (Las correspondientes dreas funcionales de
tesoreria se gestionan en el sistema de tesoreria?

» ¢Se ha establecido una configuracién de
seguridad del sistema de tesoreria y se revisa
periédicamente?

» ¢Se utiliza el sistema y se controlan eficazmente
los procesos de tesoreria en todas las locaciones?

» (Existen procesos y controles operacionales clave
y estos operan efectivamente para determinar la
probabilidad de fraude en la organizacién en las
siguientes dreas:

- Gestion de efectivo?
- Gestion de cuentas bancarias?

- Tecnologia de tesoreria y marco de gobierno?

v

¢Se desarrollan planes de remediacion y se les
hace seqguimiento?

» (Ha proporcionado la organizacion la
capacitacion necesaria sobre fraude y es esta
efectiva?
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Auditorias de alto impacto

Evaluacion de la gestion de
tesoreria y modelo de madurez

Objetivo: Evaluar las actividades de gestion
de tesoreria frente a las normas de la
industria y las organizaciones comparables

En un mundo digital: ¢Sabe usted
cudles son los nuevos riesgos?

Preguntas clave a considerar

» ¢Las actividades de gestién de tesoreria son
consistentes con las normas de la industria o las
organizaciones comparables?

» (Cudn efectivas son las actividades de tesoreria
en las siguientes dreas:

- Gestién de cuentas bancarias?

- Gestion de riesgos financieros?

- Gestién de efectivo?

- Transacciones entre empresas?

- Gestion de riesgos de tasa de interés?

- Tecnologia?
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El lenguaje de negocios (XBRL, por sus siglas en
inglés) es el lenguaje, de libre uso, basado en los
estdndares XML, que permite la interoperabilidad y
andlisis de cualquier tipo de informacion financiera
y empresarial, a través de Internet, al integrar
directamente las reglas de negocio en su desarrollo.

El lenguaje XBRL permite trasparencia, confiabilidad,
oportunidad, comparabilidad y ahorro de costos. Lo
anterior ha consequido atraer a una comunidad de
profesionales y organizaciones, publicas y privadas,
representando a un gran nimero de paises que
forman parte de XBRL Internacional.

El propdsito de XBRL es contar con un formato y
taxonomia estandar para publicar la informacion
contable-financiera, directamente explotable, y de
forma trasparente y comparable con confiabilidad.
La interoperabilidad facilita el procesamiento,
intercambio y publicacién de la informacién
financiera y empresarial. Permite comparar
informacién proveniente de diferentes fuentes y
formatos, reduce el riesgo de errores en el ingreso
manual de datos, proporciona una informacién
precisa y validada automdticamente, es el medio
apropiado para el manejo de datos por diferentes
usuarios y herramientas, reduce el costo regulatorio,
eliminando el papel y aplicando un solo formato
estandarizado que exige un menor esfuerzo en la
preparacién y utilizaciéon de informes y, por ultimo,
facilita el almacenamiento automético y la posterior
publicacién para los reguladores e inversionistas, en
los dmbitos publico y privado.

En un mundo digital: ¢Sabe usted
cudles son los nuevos riesgos?

La informacién bajo el lenguaje de negocios XBRL
permite lograr la trasparencia financiera, tal es asf
que los reguladores de las entidades financieras,
aseguradoras y de las empresas que cotizan sus
valores en bolsas locales e internacionales cuentan
con normativas para que la informacién se presente
bajo el formato XBRL.

En el Perd, desde diciembre del 2011, la
Superintendencia del Mercado de Valores (SMV)
viene ejecutando el proyecto de Implementaciéon
XBRL el cual incluye:

1. Creacién de una taxonomia XBRL que extiende de
la taxonomia de las Normas Internacionales de
Informacién Financiera.

2. Plataforma tecnolégica para el tratamiento de los
informes en formato XBRL: recepcién, validacion
y almacenamiento.

3. Realizacién de una herramienta en Excel para
que las empresas peruanas puedan reportar de
manera mas simple a la SMV.

Para las empresas que cotizan sus valores en
mercados americanos, la preparacion de documentos
en lenguaje XBRL para propésitos de presentacion
de informacion financiera a la Comisién de Bolsa

de Valores de Estados Unidos (SEC, por sus siglas
en inglés), puede ser un desafio. Muchas empresas
confian en proveedores externos para implementar
la preparacién de documentos en este lenguaje, sin
entender primero la complejidad y la amplitud de
las reglas de la SEC. Es fundamental que la gerencia
entienda estos requisitos para tomar decisiones
informadas durante la generacién y revision de la
informacion financiera bajo el lenguaje XBRL.
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Informacion financiera y

empresarial con lenguaje

de negocios XBRL

La SEC continua identificando errores significativos
y recurrentes en documentos bajo el lenguaje XBRL,
razén por la cual ha comenzado a informar a las
empresas sobre estos errores, a través de cartas
dirigidas a los Gerentes Financieros, en donde se les
solicita incluir detalles de calculo a manera de anexos
en los documentos XBRL. Como resultado, docenas
de compafiias han modificado su presentacion de
documentos XBRL ante la SEC para corregir los
errores detectados.

Los problemas mds comunes en los documentos bajo
el lenguaje XBRL incluyen:

» Seleccidn inadecuada de etiquetas o etiquetas
extendidas, en lugar de usar etiquetas estandar,
como parte de la taxonomia estandar de este
lenguaje documentario, ampliamente definida en
los materiales de consulta.

> No etiquetar todos los niveles y montos exigidos,
por ejemplo, cantidades entre paréntesis y
cantidades en notas y anexos.

> Uso de signos incorrectos, como positivos y
negativos.

> Errores en las fechas de los informes, decimales,
unidades y célculos faltantes.

> Exclusion indebida de documentos XBRL con
declaraciones de registro de ofertas publicas.

> Falta de implementacién de controles sélidos que
permitan dar cumplimiento con las exigencias del
lenguaje XBRL.

A fin de producir documentos confiables y de
alta calidad, las empresas deben comprender

las exigencias técnicas, ejercer la diligencia en

la seleccién de etiquetas apropiadas y verificar
que todos los detalles requeridos se capturen con
precisién.

Las empresas deben considerar las siguientes
inquietudes relacionadas con XBRL:

» La SEC continta haciendo modificaciones y
observaciones, generalmente actualizando los
requisitos de XBRL de manera trimestral.

» El volumen de guifas de la SEC es significativo, e
incluso estan escritas de manera compleja.

» Muchos solicitantes de registro no comprenden
completamente la complejidad del etiquetado de
manera detallada.

» La SEC ha reiterado que los controles sobre la
preparacion de documentos bajo el lenguaje
XBRL deben ser un componente de los procesos y
controles de divulgacion del emisor.

» La quditoria interna podria aportar el conocimiento
en la materia y del negocio, para proporcionar una
evaluacion objetiva del estado actual y ofrecer
orientacion sobre cémo desarrollar un proceso
interno eficiente y efectivo sobre los informes bajo
el lenguaje XBRL.
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Auditorias de alto impacto

Regulacion y cumplimiento

Objetivo: Revisar los documentos bajo el
lenguaje XBRL para cumplir con las normas
aplicables

En un mundo digital: ¢Sabe usted
cudles son los nuevos riesgos?

Preguntas clave a considerar

» Documentacion: ¢Se ha evaluado o creado
documentacion en torno a la seleccién de
etiquetas para los estados financieros, incluyendo
la cardtula, las notas y los anexos, para verificar
que refleja de manera precisa lo que se esta
divulgando?

v

Documentacion completa: ¢Se ha evaluado
que los montos y conceptos en los estados
financieros, las notas y los anexos estan
completos? éSe han identificado elementos
gue puedan no estar incluidos en todos los
niveles requeridos? ¢Los articulos que no
estan etiquetados (si los hay) incluyen la
correspondiente explicacion documentada?

v

Seleccidn de etiquetas: ¢Se ha evaluado la
seleccion de etiquetas y la identificacion de
posibles elementos o dimensiones alternativas
que tengan definiciones similares a las de los
elementos y dimensiones elegidos, asi como
conceptos financieros que no se ajustan a la guia
XBRL?

v

Cumplimiento estructural y de consistencia
del documento: ¢Se ha evaluado el documento
de XBRL en torno a los errores estructurales

o de consistencia, incluido el cumplimiento

de la sefializacién correcta (valores positivos
vs. negativos), atributos decimales, tipos de
unidades, ciertos contextos y relaciones de
calculo?
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Informacion financiera y

empresarial con lenguaje

de negocios XBRL

Auditorias de alto impacto

Gobierno, politica y procesos de
control interno

Objetivo: Evaluar la calidad y eficiencia
del gobierno, las politicas y los controles
asociados con la generacién de los anexos
XBRL

Preguntas clave a considerar

» (Existe un proceso formalizado de
implementacién y revision de los documentos en
el lenguaje XBRL?

» ¢Se ha comparado el estado actual de la empresa
en relacién a la implementacién, proceso
de revisién y procedimientos clave de los
documentos a presentar bajo el lenguaje XBRL
contra las practicas lideres?

» (Hay suficientes procesos de implementacion del
lenguaje XBRL, gobierno, politicas y procesos de
control interno y documentacién aplicable para
cumplir adecuadamente con las reglas XBRL y los
requisitos de procesos y controles de divulgacién
aplicables?
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En un mundo digital: ¢Sabe usted
cudles son los nuevos riesgos?

¢Por qué deberia ser importante para los solicitantes de registro ante la SEC, contar con la

documentacion bajo el lenguaje XBRL?

Complejidades
y observaciones
mas comunes

» Requisitos XBRL de la SEC incluidos por separado en el Manual del Presentador
EDGAR de la SEC.

» Errores archivados, identificados por XBRL-US.

» Recordatorios y comentarios escritos de la SEC en relacién a la calidad de
datos.

» Informacién excluida por cientos de empresas, segin XBRL-US.

» Formularios 10-K y 10-Q modificados, debido a problemas y errores en los
documentos originales bajo el lenguaje XBRL.

» Procedimientos, principios y criterios operativos estdndar emitidos por el
Instituto Estadounidense de Contadores Publicos Certificados (AICPA) para
abordar las complejidades.

» Datos XBRL utilizados en el Modelo de Dualidad Contable de la SEC para
identificar las empresas que requieren una mejor inspeccion.

Riesgos

» Goodwill del reporte financiero y riesgo reputacional.

» La misma responsabilidad sobre la presentacién de la informacién financiera
con el formato tradicional (por ejemplo, Formularios 10-Q, 10-K) y posible
responsabilidad civil.

» Actualizaciones, cambios prospectivos u otras acciones de la SEC.

» Dentro del alcance de los “controles y procedimientos de divulgacién" para
cumplir con las normas 13a-15y 15d-15 de la Ley y el articulo 307.

» Falta de aceptacion por parte de la SEC de los documentos XBRL (es decir, no
se cargara a través del portal EDGAR), en caso fallen las pruebas de validacién.

» Cartas a los Gerentes Financieros por parte de la SEC, asi como llamadas a las
empresas, sobre los errores mas comunes detectados en los documentos bajo
el lenguaje XBRL.

» Aspectos de los anexos de los documentos XBRL incluidos por la SEC, en
el proceso de comentarios a las cartas de la Divisién de Finanzas de la
Corporacion (DCF, por sus siglas en inglés).
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Declaracion

Esta publicacién contiene informacién en forma resumida y estd pensada
solamente como una guia general de referencia y de facilitacién de

acceso a informacién. Este documento, de ninguna manera, pretende
sustituir cualquier investigacién exhaustiva o la aplicacion del criterio

y conocimiento profesional. Asimismo, la constante dindmica de los
mercados y su informacidén resultante puede ocasionar la necesidad de una
actualizacion de la informacién incluida en este documento. EY no se hace
responsable por los resultados econémicos que alguna persona, empresa
0 negocio pretenda atribuir a la consulta de esta publicacién. Para resolver
cualquier duda o consulta que podria surgir luego de la lectura de este
material, le recomendamos contactarnos.
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Acerca de EY

EY es el lider global en servicios de auditoria,
impuestos, transacciones y consultoria. La calidad
de servicio y conocimientos que aportamos ayudan
a brindar confianza en los mercados de capitales y
en las economias del mundo. Desarrollamos lideres
excepcionales que trabajan en equipo para cumplir
nuestro compromiso con nuestros stakeholders. Asf,
jugamos un rol fundamental en la construccién de un
mundo mejor para nuestra gente, nuestros clientes y
nuestras comunidades.

Para mas informacion visite:
www.ey.com/pe
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