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RESUMEN EJECUTIVO

La empresa Servicios y Transportes Petroleros P.V S. A. ubicada en la ciudad del Coca,
Av. Alejandro Labaka km1, Provincia de Francisco de Orellana, la misma de propiedad
del sefior Lider Mesias Placencia Villavicencio propietario y fundador, esta presta
servicios de transporte pesado y maquinaria a distintas empresas petroleras. Fundada en
2005 tiene una vida de 16 afios en el mercado de prestadores de servicios, la industria
petrolera tiene necesidades imperativas debido a su trabajo industrial y de campo, estas
requieren de prestadores de servicios varios pero el mas importante de estos es el uso y
manejo de maquinaria pesada y transporte en el caso de la empresa servicios y
transportes P.V S.A garantiza que sus servicios disponen de un equipo técnico completo
para uso y mantenimiento de su flota, esto garantiza que sus clientes nunca tendran una
paralizacion de la produccion y esto hace de Servicios y Transportes P.VV S.A una

institucion lider en el mercado del transporte pesado y maquinaria.

Palabras clave: ORELLANA, TRANSPORTE, PESADO, PETROLERAS,

PLACENCIA



CAPITULO |
PRESENTACION DE LA EMPRESA “SERVICIOS Y TRANSPORTES P.V S.A”

El Ecuador se presenta como un mercado atractivo para empresas internacionales
proveedoras de productos y servicios para el sector petrolero. EIl incremento de la
produccion de crudo y las perspectivas de nuevos campos como el ITT ademés de la
exploracion en el suroriente captan su atencién y bajo la situacién coyuntural por
pandemia las operaciones se han reducido, pero no en gran medida, “afortunadamente”
todo el sector y sus relacionados no tuvieron efectos considerables durante este 2020. Se
estima que el mercado de los servicios y productos del sector mueve anualmente entre
USD 1 000 millones y 2 000 millones.

A diferencia de las empresas operadoras de petroleo como Petroamazonas, Repsol,
Andes Petroleum o Agip-Eni, las prestadoras de servicios son compafias menores

que ofrecen servicios conexos a las operadoras como exploracion, facilidades
(tuberias de transporte de crudo) y perforacion, entre otras actividades. Entre las
prestadoras de servicios mas importantes en el pais estdn Sertecpet, Halliburton,
Weatherford y Schlumberger, entre otras cuyos centros de operaciones se encuentra
ubicado en la Amazonia ecuatoriana principalmente en las provincias de Sucumbios,
Napo, Pastaza, y Orellana. Cabe recalcar que detras de ellas existen otras compafiias
que incluso entregan productos y otros servicios menores. En un en los Gltimos ocho
afios, ha habido una mayor apertura del mercado nacional a nuevos proveedores

extranjeros.(EIl Mercado de Servicios Petroleros Se Expande | Revista Lideres, n.d.)

1.1 Antecedentes

1.1.1 Resefia Histérica

La empresa servicios y transportes P.V S.A empez6 sus actividades en el afio 2005,
siendo su propietario el Sr. Lider Mesias Placencia Villavicencio, cuya experiencia
obtenida en varios afios le dieron indicios de formar su propio negocio aunque al
principio lo complicado fue ganar confianza y en base a una amplia red de contactos la
forma de laborar y ofrecer servicios era mediante la subcontratacion de las maquinarias
solicitadas, es asi que para el afio 2009 después de mucho esfuerzo y arduo trabajo con
una consolidada buena reptacién formada dentro de la localidad se empezd con la

expansion  de la empresa  mediante  la adquisicion de  maquinarias  propias



autofinanciadas con capital propio ya que el endeudamiento con entidades financieras

nunca fue una opcion. Y es de esta manera que de a poco la empresa se empez6 a

posicionar en el sector de transporte pesado y prestacion de servicios de maquinas

grandes como pequefias, pidiendo su lugar meritoriamente en el mundo petrolero sobre

todo a nivel regional, siendo él el Unico duefio y responsable llevando su empresa de

pequefa a grande ofreciendo servicios de calidad diferencidndose de otras empresas, en

la actualidad la empresa ha logrado posesionarse de una manera mas consolidada en el

sector.
Tabla 1
2005 2007 2009 2011 2013 2015 2017 2020
Creacion | Una red de Comprade | Obtencién de | Compra | Renovacion Adquisicion | Debido a
de la contactos primeras contratos de | de flota | contratos de | de un nuevo | |a crisis
empresa. | amplia permite | maquinarias | arrendamiento | vehicular | arrendamiento | campamento | gcondmica
ofrecer los propias de | de de carga | de que permita y
servicios la empresa. | c@mpamentos | pesada campamentos | el desarrollo | sanitaria,
mediante la con empresas por otros 5 | de poniendo
subcontratacion. petroleras anos. actividades | oy venta
chinas por 5 operativas | algunos de
afios sus bienes

Hitos importantes de la empresa

1.1.2 Localizacion

La empresa “Servicios y Transportes Petroleros P.V S.A” realiza sus actividades en la

ciudad del Coca, Av. Alejandro Labaka km1, Provincia de Francisco de Orellana,

Ecuador.

Grafica l

Fachada de la empresa Servicios y Transportes Petroleros P.V S.A




Fuente: Google Maps

Gréfica 2
Ubicacion de la empresa Servicios y Transportes Petroleros P.V
S.A

:i Servicios y
9 Transportes

Q _ P.VS.A

FUENte GoogIe Maps.
1.1.3 Mision

Se plantea como mision lograr proporcionar los servicios de transporte de carga pesada
como trailers, montacargas, winchas, camiones y servicios de bombeo hidraulico y
equipos suelda al sector petrolero de la provincia de Orellana, con tecnologia de punta e

innovacién continua, satisfaciendo los requerimientos de nuestros clientes a través del

cumplimiento de  estandares internacionales de  calidad,

contando con personal
competente, capacitado y motivado, orientado al logro de la excelencia.

1.1.4 Vision

Asi mismo la vision planteada es la de llegar a ser lideres en el servicio de transporte y

prestacion de servicios varios, asi como también brindar asesoramiento y desarrollo de
facilidades del sector petrolero,

cumpliendo estandares internacionales de calidad;
contribuyendo al desarrollo

econdémico tanto de la localidad, provincia, region

amazénica y del pais, logrando el respectivo reconocimiento nacional e internacional,
todo esto a ser cumplido en los proximos 20 afios.



1.2 Laempresa

1.2.1 Organigrama estructural.

Es necesario saber distinguir las funciones y el rol que cumplen todos y cada uno de los
que conforman esta empresa, por eso se detalla en la siguiente gréfica la estructura

funcional que identifica la organizacion de la empresa.

Gréfica 3

Estructura funcional de la empresa Servicios y Transportes Petroleros P.V S.A

GERENCIA

Lider Placencia

Asistente de
Gerencia

Yadira Jaramillo

Supervisor de Jefe de
Operaciones mantenimiento

Contador

Karol Placencia

ristian Placencia Pedro Congra

Fuente: Gerencia de Servicios y Transportes Petroleros P.V S.A
1.2.2 Productos y Servicios

Las ventajas de Servicios y Transportes P.V S. A es que ofrece tanto servicios de carga
pesada como servicio de maquinaria, nuestro equipo de trabajo y transporte se mantiene
siempre con su mantenimiento al dia para proporcionar una satisfaccién total a nuestros

clientes sin quejas sin tiempos perdidos.



Tabla 2

Servicios de la empresa y su direccionamiento

Servicio

Uso (que se transporta)

Perfil de cliente

Tréiler Hino cama alta

Tuberias, chatarra, etc.

Cualquier
cliente solicitante

Tréiler Hino cama baja Montacargas,  vehiculos | Cualquier
pesados, etc. cliente solicitante y uso

propio para traslado de
maquinaria

Trailer Kenworth cama | Montacargas,  vehiculos | Cualquier

baja pesados, etc cliente solicitante y uso
interno para traslado de
maquinaria (montacargas)

Trailer Kenworth cama | Tuberias, chatarra, etc Cualquier

alta cliente solicitante

Camion  Mitsubishi 6 | Practico  para  cargas | Uso  interno  siempre

toneladas livianas a medias. indispensable.

Montacarga (pala)

Material de construccion,

cualquier otro tipo de

carga

Cualquier

cliente solicitante

*Montacarga (ufias)

Tubos, cajas, sueldas, etc

Cualquier
cliente solicitante y uso
interno para movimiento

de equipos.

*Winche

Campers

Cualquier
cliente solicitante y uso
interno para acomodo de

campers

Equipos de suelda

Cualquier

cliente solicitante




Bombas hidraulicas | ----------m-m---- Cualquier

cliente solicitante

Nota: *Servicios mas solicitados. Nivel de riesgo comercial general es el impago.

1.2.3 Clientes

La provincia de Orellana, especialmente su capital Puerto Francisco de Orellana mejor
conocida como el Coca, ademas de que ofrece una increible variedad de flora y fauna
con muchas areas de todavia bosques virgenes, se ha caracterizado desde ya hace
algunos afios sobre todo desde el boom petrolero en ser la principal zona explotada por
empresas petroleras para el establecimiento de sus respectivos pozos de petroleo,
extrayendo la que hoy por hoy es la mejor fuente de riqueza del pais, a pesar de ello
esto no se demuestra en la calidad de vida de los habitantes de esta provincia.

Uno de los servicios que ofrece la empresa de servicios y transportes P.V S. A es el
servicio de bombeo hidraulico que sirve para la transportacion de crudo de un pozo a
una mini estacion o estacion de bombeo. En la actualidad, los servicios que presta la
empresa hoy en dia son muy competitivos tanto de la prestacion de servicios de
transporte como de maquinas debido principalmente a la cantidad de empresas de
diferentes tamafios que operan en este sector. Es por aquello que actualmente se enfoca
en mejorar el servicio mediante una buena calidad, un completo equipo y personal

capacitado cumpliendo las necesidades del cliente.

1.2.4 Proveedores

La decision de eleccion y seleccion de los proveedores constituye en una de las mas
importantes y fundamentales al momento de querer consolidar el posicionamiento,
desarrollo y crecimiento de la empresa que permitira tanto cumplir como satisfacer con

eficacia y eficiencia las necesidades de los clientes.

Servicios y Transportes P.VV S.A cuenta con un amplio catalogo de proveedores tanto a
nivel local como nacional e internacional sobre todo en aquellas lineas de productos que

sirven como repuestos y herramientas para ayudar y a la vez complementar el correcto



funcionamiento de la maquinaria a disposicion atendiendo a los servicios que requiere

el cliente.

Tanto el cliente como los proveedores llevan consigo asociados diferentes tipos de
riesgos entre los que destacan el financiero, la credibilidad, la confianza, riesgos legales

e impago.

1.2.5 Cobertura de Mercado

A pesar de que hoy en dia exista una gran variedad de competencia en la zona del
oriente, su servicio se realiza a nivel provincial, teniendo una gran acogida enfocandose
en las empresas pequefias y haciendo contratos con las grandes, presentando proformas
y cotizaciones a nuevas empresas petroleras con el fin de mantener siempre un ritmo de

trabajo y un servicio recomendado de calidad.

La ciudad del Coca es quiza, un mercado complicado debido a que es pequefio y la
competencia cada vez es mayor debido sin necesidad de tener una empresa la gente
presta servicios de manera autbnoma de su propio vehiculo y a mas bajo precio. Sin
embargo, el mercado siempre preferira un negocio con experiencia y calidad que en una
misma empresa ofrezca todo tipo de transporte y todo servicio para hacer un solo
contrato como hoy en dia mantenemos con diferentes empresas grandes y conocidas.
Estas son las ventajas que nos permiten competir entre las demas empresas de la zona y
ser reconocidas en el mercado donde hoy en dia las actividades no son tan recurrentes
como hace algunos afios atrds, ademas de que la competencia cada vez es mayor,

demasiados oferentes de servicios para poca demanda.

En los riesgos financieros encontramos al riesgo de mercado o de carteras mismo que
es de los riesgos mas comunes y se trata del riesgo de que se produzcan pérdidas en

una cartera como consecuencia de factores u operaciones de los que depende la misma.
Hay que tener en cuenta que cada dia se cierran muchas empresas y otras tienen éxito y

una inversion equivocada puede suponer importantes y subitas pérdidas.

1.2.6 Descripcion de actividades



Con anterioridad se detalla a manera general cuales son los servicios que ofrece la

empresa Servicios y Transportes P.VV S.A, no obstante, resulta necesario constatar que

los mismos se encuentran claramente distinguidos en las diferentes actividades que

realiza la empresa tanto primarias como secundarias, mismas que se se profundizaran en

el siguiente detalle, ademas del proceso especifico de su principal actividad como lo es

el transporte de carga pesada.

1.2.6.1 Actividades principales

Actividad Descripcion Riesgo
Operacional Estan representadas por todas | Fallos de revision en los
las actividades y controles que | equipos.

la empresa realiza a su flota
vehicular para la prestacion del
servicio de transporte de carga
pesada, en esta se debera
procurar que las unidades se
encuentren aptas para cumplir
de forma integral con los
requerimientos del cliente, se
establecen diferentes
procedimientos operativos para
el transporte de carga pesada,
entre ellos la realizacion de
cotizaciones, ademas cabe
recalcar que siempre y cuando
las circunstancias o condiciones
asi lo ameriten se debe realizar
alianzas estratégicas
(subcontratacion)  para poder
cumplir con los requerimientos
de las compafiias petroleras.

Mal diagnéstico de problemas.
Imprevistos de fuerza mayor
(clima, fallas mecénicas) que
impidan el cumplimiento de la
actividad solicitada

Marketing / Comercializacion y
ventas

Las actividades fundamentales
que forman parte del proceso
del servicio de transporte desde
el punto de inicio hasta su
finalizacion culminando con la
facturacion del mismo. Es muy
importante crear  un nivel de
satisfaccion en los clientes de
esta manera obtener la
fidelizacion de los mismo, que
no sientan en lo mas minimo

Posibles solicitudes de
proformas fantasmas o clientes
con presunto interés, que hacen
perder tiempo y objetividad en
aquellos realmente serios




considerar nuevas ofertas ya
que si se mantienen clientes
satisfechos y contentos,
aumenta la probabilidad de
consolidar acuerdos con
potenciales nuevos clientes. La
empresa Servicios y
Transportes P.V.S. A busca
mantener relaciones sélidas con
sus clientes mediante la
diferenciacion de sus
competidores  a través de un
canal de ventas agresivo
incursionando  en  distintos
medios  de informaciéon como
redes sociales y publicidad
audiovisual, no obstante, el
precio siempre juega un papel
crucial a la hora de la toma de
decisiones

Servicio de Postventa Esta etapa comprende | Retroalimentacion erronea,

actividades en las que con la | falta de criticas constructivas
finalidad de conocer la | que permitan mejorar el
satisfaccion del cliente se | servicio

realizan entrevistas donde se
pregunta si tuvo algun percance
al momento de desembarcar los
equipos o demoras en la
entrega, etc., y cual es su nivel
de satisfaccion con el servicio
brindado, a su vez se recepta
reclamos que se pueden dar por
mal comportamiento del
conductor y/o ayudante u
cualquier otra situacion
acontecida durante el servicio
que no sean del agrado del
cliente

1.2.6.2 Actividades complementarias

Direccion / infraestructura empresarial: La empresa Servicios y Transportes P.V
S.A cuenta con todos aguellos permisos legales que necesita para prestar sus
servicios como son patentes, permiso cuerpo bomberos, permiso de operacion,
permiso obras publicas, matriculas, inspeccién semestral, permisos para entrar a
los diferentes blogues, lo que es muy importante tramitar es el permiso para

poder mantener un stock de diésel ya que las unidades suelen llegar a altas
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horas de la noche y suelen salir muy temprano y esto suele causar demoras en
el servicio

Finanzas: Es muy importante que las empresas cuenten con sistema contable
donde mensualmente brinde los reportes tanto de compras y ventas, cuentas por
cobrar y pagar, nos genera el ATS, entre otros aspectos importantes para el
cumplimiento de obligaciones tributarias y administrativas de la empresa, que
nos permitan analizar y tomar medidas. Segin sondeos Y estadisticas previas los
clientes estan cancelando las facturas por servicios de transporte a un tiempo
exagerado por lo que se propone una politica de crédito de 30 a 60 dias como
maximo, luego de presentada y aprobada la factura correspondiente, para pagos
a proveedores se debe de mantener la misma politica.

Recursos Humanos: Las remuneraciones de un conductor estan conformadas por
el sueldo basico del conductor con tipo de licencia E, horas extras, décimos,
fondos de reserva, entre otras bonificaciones ademas se cancela viaticos de 20
dias y laboran en la jornada 20-10, la empresa procede a contratarlos y hacerles
firmar un contrato de trabajo todo de acuerdo a las leyes y normativas vigentes.
No existe un incentivo por su buen desempefio por lo que deberiamos trabajar en
este aspecto. Se recomienda realizar inducciones (charlas) a los conductores a
diario por las mafianas ya que por su complejidad y riesgos que corren es
necesario hacer saber todos los trabajos que se realizaran en el dia y recalcando
las medidas de seguridad que se deben tomar en cuenta para llevar a cabo el
servicio.

Tecnologia / Desarrollo tecnoldgico: Para la empresa Servicios y Transportes
P.V S.A y en el sector donde se desarrolla es importante y como requisito
principal para un contrato que los vehiculos no tengan mas de cinco afios de
vida util es decir para obtener contratos fructiferos es necesario contar con una
flota nueva por lo que es indispensable invertir en vehiculos nuevos cada cierto
tiempo, los avances tecnologicos que debemos implementar es el rastreo satelital
que al momento no lo tienen, no cuenta con un sistema de comunicaciones de
radio frecuencia.

Aprovisionamiento (suministros): En esta categoria encontramos a los
proveedores mismos que nos abastecen de insumos como es el combustible,

filtros, lubricantes, neumaticos, fajas, cadenas, raches, absorbentes, cajas de



herramientas, maderas o parantes, tubos, fajas, etc., para lo que debemos ser

muy selectivos.

1.2.6.3 Detalle del proceso de transporte

Se describe el proceso de servicio de transporte de carga pesada que se ofrece:

1)

2)

3)

4)

5)

Requerimiento del Servicio: El servicio inicia cuando el cliente se pone en

contacto con la empresa y solicita el servicio de transporte de carga pesada, de
ser necesario solicitara una cotizacion, por lo general las compafias se ponen
en contacto con nuestro gerente general quien toma los datos como son
direccién del pozo o campo petrolero, RUC, capacidad y tonelaje de carga que

se va a movilizar, precio por el viaje, forma de pago entre otros aspectos, si se
acepta se procede con el siguiente proceso.

Disponibilidad de vehiculos: finalizada la conversacion con el cliente, el
gerente general por medio del supervisor de transporte se pondra en contacto

con los conductores para cerciorarse la disponibilidad de los vehiculos de no
existir ningun vehiculo disponible se pondrad en contacto con el conductor que
primero salié a realizar un movimiento y solicitara la hora estimada de llegada.
Si no existiera la posibilidad de llegada temprana del algin vehiculo propio se
procederd a contactar a proveedores externos de transportes, cabezales y
plataformas previamente inspeccionados y calificados por la empresa de esta

manera como empresa seguiremos prestando un servicio de calidad. Al ser un
vehiculo intermediario dichos transportistas nos proceden a facturar al precio
que se cobra a la compariia descontando al momento de pago o acreditacion en
cuenta un porcentaje por administracion.

Confirmar al cliente el servicio: si existe la disponibilidad del vehiculo para el
servicio solicitado el supervisor de transporte confirmara al gerente general la
disponibilidad del vehiculo o vehiculos y que se proceda a confirmar al cliente
el movimiento.

Se procede a enviar el vehiculo: Confirmado con el cliente el vehiculo, se
procede por medio del supervisor de transporte a comunicar y autorizar al
conductor o conductores segun sea el caso el lugar y demas datos donde tiene
que desplazarse con la plataforma para cargar.

Verificar y cargar los equipos y/o materiales: Es responsabilidad del conductor

verificar la magnitud de la carga de acuerdo al tonelaje de los vehiculos ademas



6)

7)

8)

9)

que la carga a transportar esté de acuerdo a lo que indica en la guia de remision
tanto cantidad y estado de los equipos y/o materiales, quedando totalmente
prohibido movilizarse sin la respectiva guia de remision ya que al ser un
requisito para poder movilizarnos por las carreteras es un documento que
respalda el viaje realizado, el conductor procedera a firmar dicha guia
constatando nuevamente lo indicado anteriormente a su vez verificara las placas
del vehiculo se encuentren correctas asi como su nombre, nimero de cédula y
otros datos como punto de destino. De existir algin sobrepeso o sobre dimensién
el conductor se pondra en contacto con el supervisor de transporte y previa la
autorizacién del gerente general se procedera a realizar dicho viaje. De la
misma manera lo haré si la carga es sobredimensional es decir es demasiada alta
como por ejemplo un tanque de 500bls para este tipo de carga es de mucha
importancia que exista un ayudante para solventar cualquier inconveniente que
pueda suceder en el trayecto de la carretera.

Transporte de los equipos y/o materiales: Cargado el vehiculo se dirigird a su
lugar de destino especificado en la guia de remision, de estar con el nivel de
combustible bajo pasara por la gasolinera suministrando combustible al
vehiculo. Sin embrago la hora de salida va a depender de la hora en la que se
terminod de cargar y asegurar la carga, estimando la hora de llegada al destino y
si pasara de la 6:00pm se confirmara con el cliente si van a descargar el equipo
y/o materiales el mismo dia de tal manera que esté preparada la gente para
descargar el vehiculo caso contrario la hora de salida serd al siguiente dia a
primera hora. ES importante mencionar que estd estrictamente prohibido
movilizarse en horas de la noche con los vehiculos cargado normas que han sido
estipuladas por la mayoria de compafiias petroleras en la region amazénica.
Monitoreo del transporte: EI supervisor de transporte monitoreara la
movilizacion desde el inicio, trayecto, final y retorno de la unidad.

Llegada y descarga de los equipos y/o materiales: Al llegar al destino final el
conductor procede hacerse presente con el jefe de pozo o encargado de la
compafiia misma que le indicaran el lugar de parqueo para proceder a descargar
el equipo y/o materiales, al final el conductor es el encargado de verificar que
durante la bajada de la carga no existieron novedades.

Entrega de Guia de Remision: Una vez terminada la descargada del vehiculo el

conductor procedera hacer firmar la respectiva guia de remisién con el jefe y/o



encargado de la compafiia, documento Unico que nos servird como respaldo para
poder realizar la facturacion del servicio.

10) Transporte de retorno: Cumplida la entrega al cliente el conductor se cerciorara
con el encargado de la compafiia si existe carga de retorno, caso contrario

volverd a nuestro campamento.
1.2.7 Planificacion Estratégica

Dentro de la planificacion los objetivos y acciones para establecer que se realizara en el
futuro, implica su planificacién y estudio. Actualmente debemos fijar prioridades,
concentrandose en las fortalezas de la organizacién y de esa manera ayudar a tratar los

problemas de cambios en el entorno tanto interno como externo.

La primera etapa del proceso administrativo, sirve de base para las demas etapas e
incluye la toma de decisiones acerca de lo que se va a realizar, ya que se debe
determinar por anticipado cuales objetivos deben cumplirse y que debe hacerse para

alcanzarlos.

Siendo estas las preguntas a responder durante el siguiente estudio: donde estamos
(analisis de la empresa), a donde queremos llegar (formulacion de la estrategia) y como

Ilegaremos hasta alli (planificar la implementacion).



CAPITULO II

EL RIESGO
2.1 Origeny Conceptos
Para empezar, el término riesgo no siempre formé parte del vocabulario de la
sociedad, ya que en la antigiiedad; segun lo que aportan Giddens & Luhmann (1996),
lo que se marca es el peligro, mientras que hasta hace poco, la sociedad moderna lo
que integra como parte del vocabulario es el término riesgo siendo este la consecuencia
de una decision racional, y refiere que el riesgo esta en funcién de la decision y el

peligro del entorno

En cuanto al desarrollo del “concepto de riesgo”, segin ECON-IT (en linea) refiere
que las primeras referencias e intentos de  definicion del  término  datan
aproximadamente del 3200 A.C., cuando un grupo de personas en el Valle del Tigris y
el Eufrates llamados Asipu, aconsejaban a la gente que estaba tomando decisiones

dificiles o inciertas.

Garcia Acosta (2005) atribuye a la antropdloga Mary Douglas, la cita de que el
concepto del término riesgo, surgié en la teoria de las probabilidades; un sistema

axiomatico derivado de la teoria de juegos que nacié en Francia en el siglo XVII.

Mientras que Gamboa (2005) menciona que el concepto tiene su origen a finales de la
Edad Media (siglo XV), pero no es sino hasta el siglo XVII cuando se comienza a
desarrollar con las ideas de prudencia y seguridad. Entonces el peligro, se asocia a algo
concreto y el riesgo es méas bien el margen de incertidumbre sobre el posible dafio, por
lo que el riesgo es igualmente un concepto cualitativo que implica un valor colectivo;
por lo que no s6lo depende del calculo de probabilidad, sino también de los contextos

sociales y culturales.

Varios de los autores antes mencionados coinciden, es que la palabra riesgo, empieza a
difundirse con la invencion de la imprenta y su llegada a Italia y Espafia a partir del
siglo XV.

El diccionario de la Real Academia Espafiola (1992), define el riesgo como:
contingencia o proximidad de un dafio; en donde contingencia se define como: la
posibilidad de que algo suceda o no suceda, especialmente un problema que se

plantea de manera no prevista.



2.2 Tipos de riesgo

Entre los principales tipos de riesgo a destacar, se encuentran los siguientes:

1 Riesgos naturales. Este tipo de riesgos puede producir dafios tanto directos como
indirectos. Los primeros hacen referencia a que los afectados son los individuos, la

ganaderia, la agricultura, las edificaciones, los bienes, entre otros. Los dafios indirectos
pueden estar referidos al turismo y a la disminucién del mismo por ejemplo. Algunos
casos concretos de riesgos naturales pueden ser nevadas mas fuertes que lo habitual,
olas de calor o frio, fuertes vientos como huracanes, tormentas eléctricas, aludes,
sequias, inundaciones, incendios forestales, entre otros.

(1 Riesgos biologicos. En este caso la salud de las personas u otros animales se ve
afectada por la presencia de organismos o derivados de estos. Estos organismos pueden
ser endoparasitos, virus, bacterias, esporas, cultivos celulares, hongos, entre otros.
Los dafios capaces de causar estos agentes pueden ser bien de tipo parasitarios como
infecciosos, también pueden ser reflejados de otras formas, como alergias. La
transmision de los mismos puede ser por medio de animales, ciertos instrumentos o
materiales e incluso entre personas.

1 Riesgos economicos. Se relacionan con la vulnerabilidad que se produce cuando se
realizan inversiones y la situacién econdmica puede llegar a afectar dichas inversiones
por cambios. Estos pueden ser diversos, sea por politicas publicas, empresariales,
aparicion de otros competidores, cambios en la compra de los consumidores, entre
otros. Normalmente para disminuir a este tipo de riesgos se utiliza la inversion a corto
plazo. Cuanto antes se obtiene el beneficio, hay menos posibilidades que los riesgos
afecten las ganancias.

1 Riesgos financieros. También conocidos bajo el nombre de créditos, se relacionan
con la wvulnerabilidad que presenta una determinada empresa al no poder cubrir sus
propias responsabilidades financieras. Este tipo de riesgos estdn muy vinculados con
los econdmicos ya que los activos y la produccion o los servicios que el mismo presta
pueden significar el endeudamiento.

1 Riesgos laborales. Son definidos como la posibilidad de sufrir dafios a causa del

trabajo. Dentro de estos, encontramos los dafios psicosociales, que pueden provocar

depresiones, fatigas, entre otros. También, pueden deberse a malos ambitos

laborales o la excesiva carga laboral, etc. Por otro lado estan los dafios fisicos, estos
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pueden estar dados por las malas condiciones, sea por mala iluminacién, calor, frio
entre otras. Raffino (2020)

2.3 Riesgo operacional

El riesgo operacional es un tipo de riesgo que puede provocar pérdidas a una empresa
debido a errores humanos, procesos internos inadecuados o defectuosos, fallos en los
sistemas, entre otros. Este riesgo operacional va de la mano de todas las actividades,
productos y procesos de la empresa. Ademas, para evaluar este riesgo, se toman en

consideracion dos variables:

o Probabilidad de que suceda un evento que implique un riesgo a la empresa y
que se podrd mermar en futuras ocasiones en funcion del nimero de veces que
acontezca el mismo. ¢(Qué grado de probabilidad hay de que se rompa una

maquina del proceso de produccion?

o Ademas, el riesgo operativo afecta directamente al patrimonio de la empresa,

en funcion de la gravedad del evento.

En definitiva, la definicion del riesgo operacional es la siguiente: la posibilidad de
ocurrencia de pérdidas financieras, originadas por fallas o insuficiencias de procesos,
personas, sistemas internos y tecnologia. (Riesgo Operacional | Concepto de Riesgo

Operativo | Emprende Pyme, n.d.)

2.3.1 Mediciones
1. Método del indicador basico: Para calcular el riesgo operativo a través de este
método, se realiza un promedio de los Ultimos tres afios de los ingresos brutos anuales

positivos, permitiendo asi estimar el volumen de operaciones.

2. Método estandar: Se calculan los ingresos brutos de cada linea de negocio y se le
multiplica a cada uno de ellos un factor, calculando la provision de capital para cada

linea de negocio.

3. Métodos de medicidn avanzada: A través de este método, el riesgo operativo se

calcula mediante funciones de distribucion de probabilidad.

Para reducir al maximo los riesgos operativos de una empresa, es fundamental realizar
un plan de operaciones en el que se desarrolle toda la estrategia y decisiones para

obtener el proceso productivo idéneo. Conoce toda la informacion sobre el plan de


https://concepto.de/calor/

operaciones y cdmo hacer uno para tu negocio. (Riesgo Operacional | Concepto de

Riesgo Operativo | Emprende Pyme, n.d.)

EL FRAUDE

2.4 Teorias y definiciones

Al hacer referencia al fraude en general, es indispensable contextualizar el tema sin

dejar de mencionar a la teoria conocida como “el triangulo del fraude” propuesta y

desarrollada por Cressey (1961) quien plantea 3 elementos fundamentales, mismos que

pueden ser considerados como las 3 aristas para dar explicacion al “triangulo” del

fraude:

El elemento incentivo/ presion: mejor conocido como necesidad, expresa el
deseo ese requerimiento material 0 psicoldgica que tiene la persona para
cometer el fraude, donde se reconoce que muchas veces es el a&nimo de lucro;
aungue se concede que hay situaciones excepcionales donde necesidades
legitimas o circunstanciales han provocado esta necesidad. Los principales
postulados de este elemento son:

a) La situacion economica de algunos empleados dado su estilo de vida superior
a sus posibilidades reales; el deficiente manejo de su presupuesto personal y
familiar; la pobre remuneracion salarial que dificulta mantener un estatus de
vida deseado o0 necesario, las deudas, entre otras. Todo ello provoca
variaciones de la actitud de estos empleados hacia la institucion donde
laboran, y llegan a constituir poderosos motivos que los llevan a involucrarse
en hechos ilicitos.

b) Necesidades legitimas o circunstanciales personales, que le imponen una gran
presion psicologica, tales como el acceso de sus hijos a instituciones
educativas, enfermedades de la familia donde el seguro no cubre los gastos
(o no lo poseen); entonces se sientes acorralados y sin posibilidad de una
salida honrada al problema.

El elemento actitud/ racionalizacion, es muchas veces tratado como
justificacion, expresa la percepcion del individuo que comete fraude, de que el
hecho cometido es ética y moralmente correcto y justificable. En otras palabras,
este elemento representa la justificacion moral que se daa si mismo el

defraudador ante el delito cometido; es su explicacion racional justificante de



su actuar delictivo. Los postulados més cominmente reconocidos de este
elemento son:

a. Motivo ideoldgico, esla explicacion desde la Optica ideoldgica, la cual
expresa el conjunto de ideas fundamentales que caracterizan el pensar de
una persona, por lo cual es la concepcidn personal que define su vida y razén
de ser como individuo, que lo justifica como que no estd haciendo nada
ilegal, sino que su actuar es justo. Por lo tanto, se relaciona con el sistema
de valores que porta el individuo.

b. Sentimiento de injusticia, relacionado con la percepcion del empleado que es
injustamente tratado, que recibe maltrato psicoldgico, abuso de poder,
acoso, intimidacion, inequidad, originado por la pobre retribucion salarial
y de estimulos, la falta de capacitacion y adiestramientos, la pobre
comunicacion del patrén con los empleados, entre otras.

El elemento de la oportunidad, se relaciona con la percepcion del defraudador
de que puede realizar el fraude sin que sea descubierto. Los postulados mas
reconocidos de este elemento son:

a) EIl exceso de confianza, relacionado con las atribuciones o facultades que le
otorgan los duefios o jefes a determinados empleados sin que exista
supervision, responsabilidad y rendicion de cuentas.

b) EIl acceso privilegiado, que se le otorga a algunos empleados —por el duefio
0 los jefes— para acceder a lugares restringidos, como archivos, base de
datos, registro de firmas, almacenes, entre otros, que les posibilita acceso
a informacion y activos de alta sensibilidad y confidencialidad.

c) Conocimiento del lugar de trabajo, relacionado con la cognicidén que por sus
propias actividades pueden tener los empleados, del proceso administrativo,
operacional y financiero de la entidad, el cual les permite valorar los riesgos,
organizar y planificar el fraude.

d) Faltas, fallas, desconocimientos, ignorancia, incompetencia y debilidades
de control interno: se relaciona con las insuficiencias y ausencias de los
sistemas de control interno, que al no detectar en tiempo las irregularidades
administrativas, operacionales y financieras, crean las condiciones para que
se realicen actividades ilicitas,  conjuntamente con la percepcion de
inmunidad o que no van a ser detectados o que sera dificil probar los hechos

y ser procesados.



e) Ausencia de controles de seguridad, congruente con las fallas del personal y
de la infraestructura de seguridad, con el deficiente control del personal,
entre otros que posibilita la comision de actos fraudulentos en la entidad.

f) Faltas, fallas, desconocimientos, se vinculacon la ignorancia,
incompetencia y debilidades del personal encargado de supervisar y controlar,

por falta de capacitacion y adiestramiento especializado. Se crean entonces
las condiciones para que el empleado deshonesto pueda cometer actos ilicitos

impunemente.

Una vez explicada la principal teoria en la cual se sustentar4 como fundamento tedrico

este estudio, es necesario mencionar los principales aportes de algunos autores hacia el

concepto y definicion del fraude como tal a manera general, es asi que:

Para Rusenas (2001), los fraudes constituyen acciones  deshonestas e
intencionadas que ejecutan funcionarios o personas vinculadas con la empresa,
con elclaro objetivo de lograr un beneficio propio. Son un engafio
deliberadamente planeado y ejecutado con el objeto de privar a otros de su
propiedad o derechos.

El objetivo del fraude es definido como el acto de engafiar ya sea a una
persona, empresa u organizacion en forma intencional, con el proposito de
obtener una ventaja injusta en perjuicio de los derechos o intereses de otra
persona o entidad. (Gutierrez, 2015)

The Institute of Internal Auditors (2004), segln el Instituto Interno de Auditores
describe al fraude como cualquier acto ilegal caracterizado por engafio,
ocultacion o violacion de confianza. Estos actos no requieren la aplicacion de
amenaza de violencia o de fuerza fisica. Los fraudes son perpetrados por
individuos y por organizaciones para obtener dinero, bienes o servicios, para
evitar pagos o pérdidas de servicios, 0 para asegurarse ventajas personales o
de negocio.

Si bien es cierto, el fraude es un término muy general y que engloba a todos los
mecanismos que el ingenio humano pueda establecer y a los que ocupa una
persona para beneficiarse de otra con sugerencias falsas u disimulo de la verdad;
contienes todo tipo de trucos, y actitudes mal intencionado con las cuales se
procede a engafiar. Los elementos para una accion legal por fraude contienen la

representacion falsa de un hecho presente o pasado por parte del demandado,



la medida entablada en consecuencia por el demandante y el dafio que origina
dicha informacion falsa. (Merino Agudelo & Reyes Bohdrquez, 2014)

- Segun Estupifian (2006), al fraude se lo puede conceptualizar como la accion de
despojar mediante engafio ya sea una persona natural o juridica, dentro de las
mencionadas que se relacionan con los también llamados delitos de “cuello
blanco” mismos que son referidos las defraudaciones que se han hecho a los
entes corporativos dividiéndose en 2 categorias; aduefiarse de fondos y

declaracion falsa de la situacion financiera.

Resulta muy comun tratar de establecer relacion entre el fraude y los errores, que
pueden tener algo de semejanza, pero a la vez son muy diferentes tal como explicaran
las siguientes aportaciones aclarando y detallando ambas partes para poder distinguirlas

de manera clara y evitar caer en alguna confusion posterior:

- El fraude engloba diversos modos de engafio y de distorsion intencionada de la
informacion, que se repiten en el tiempo, a diferencia de los errores que puedan
cometerse por los individuos u organizaciones. Estas actividades, a priori,
pueden cometerse en &mbitos muy dispares y no tienen por qué estar vinculadas
a la empresa privada, ni a la informacién financiera. (Calleja Madinabeitia,
2014)

- El fraude se distingue del error es por la intencionalidad: el fraude es un acto
intencional que resulta en un error material en los estados financieros que son
objeto de una auditoria. (AICPA, 2002, como se citd en Baracaldo-Lozano,
2013)

2.5 Fraude empresarial

2.5.1 Conceptos

El fraude empresarial o también conocido como fraude corporativo engloba a aquellas
actividades fraudulentas tanto internas como externas que puedan llegar a causar algin
tipo de perjuicio ya sea econdmico o financiero en la empresa, sin el uso de la violencia

y con intenciones de obtener beneficio.

Debido a temas coyunturales como el acelerado proceso de globalizacion, aumento de la
pobreza mundial fruto de la marcada crisis econdmica sobretodo en esta etapa durante

pandemia, pérdida masiva empleo, crisis sanitaria y muchos otros factores. Los casos



de fraude corporativo o empresarial posiblemente aumenten dadas todas estas
condiciones y seguramente la razon sea “necesidad” aunque no por este el acto debe ser

excusado ni mucho menos justificado.

El fraude empresarial o corporativo engloba las actuaciones en contra de los intereses
de los stakeholders, defraudacion a las administraciones puablicas, la elaboracion y
divulgacion de estados financieros fraudulentos y, en general, violacién de Ila
regulacién legal con objeto de generar un beneficio econémico. Estas conductas pueden
implicar la  distorsion intencionada de los estados financieros a través de la
manipulacion, falsificacion o alteracion de documentos y registros contables, o bien la
omision de cantidades y su presentacion. (Uzun et al., 2004)

2.5.2 Caracteristicas

El fraude empresarial cuenta con algunas particularidades especiales que pueden
distinguirlo facilmente de los otros tipos de fraudes, y en este caso especifico el
planteamiento del estudio se basa en la investigacion del d&mbito fraudulento en la
empresa sobre todo a nivel intra-empresarial en cuestiones laborales u ocupacion
laboral, entonces a continuacion se detallaran estas particularidades, tal como lo
describen el Estudio de abogados de  Durrieu, 2006, como se citd en Calleja
Madinabeitia (2014)

- Transnacional: En un entorno cada vez mas globalizado y debido al creciente
avance de la tecnologia, las entidades se internacionalizan y emplean todos los
recursos posibles para la obtencién de beneficios. Del mismo modo, las
practicas ilicitas de las empresas no conocen frontera, y pasan de ser una

cuestion local a ser un fenémeno global.

- Mutante: Los defraudadores de las compafias utilizan medios variados Yy
novedosos que resultan complicados de catalogar porque evolucionan y varian
a lo largo de los afios. Por lo tanto, el fraude empresarial no es un concepto

fijo definido, como tampoco lo es el perfil del perpetrador.

- Crimen de cuello blanco: Los delitos de “cuello blanco”, también conocidos

como de “guante blanco” hacen referencia a los individuos que cometen el



fraude corporativo. Estos tienden a ser individuos con formacion profesional y
de un elevado status social. Se volverd a incidir en este concepto cuando se

comente el perfil del defraudador.

Dificil de estimar: La cuantia defraudada es complicada de valorar porque el
fraude corporativo lleva implicita la ocultacion. La cuantificacion de las
consecuencias es, a su vez, dificil de establecer. Asi, informes de distintos
organismos publicos 'y privados publican estimaciones diferentes de su

importancia.

2.5.3 Clasificacion

El fraude empresarial, asi como todos los demas tipos de fraude se encuentran en

constante “innovacion” y siempre buscan nuevas maneras mucho mas creativas para

evadir controles y evitar ser descubiertos, por lo que resulta un poco complejo tratar de

enlistar todos los que existen 0 se van creando dia a dia. Debido a esto, segln los
informes de los perfiles globales del defraudador de KPMG (2013), el fraude

empresarial se puede clasificar de manera general en los siguientes tipos:

Apropiacion indebida de activos es el delito econdmico mas extendido en la
region latina y parte de Europa entre los que destacan el particular caso de
Espafia.  La malversacion vy el fraude en las compras son las formas de
apropiacion indebida mas frecuentes. La malversacion se trata del delito que
cometen los dirigentes o un tercero autorizado para sustraer caudales a su
cargo.

Manipulacién contable  engloba practicas como la  contabilidad creativa.
aprovecha los vacios de la normativa, las alternativas existentes en la
legislacion y la posibilidad de efectuar estimaciones optimistas o pesimistas,
para que las cuentas se aproximen a lo que le interesa a la empresa (directivos
y administradores) en lugar de ofrecer una imagen objetiva. A menudo la
contabilidad creativa puede ser un tipo de maquillaje contable que respeta la
legalidad, pero hace uso de la valoracion que mas provecho le reporta con el

fin de reflejar mejores resultados en las cuentas anuales.



Transacciones no autorizadas son todas las operaciones de compra, venta,
obtencion de financiacion y aplicacion de esta realizadas al margen de los
intereses y objetivos fijados por la compafiia.

Soborno y corrupcién; Las formas de corrupcion son variadas y no estan
claramente definidas, por ser este fendmeno complejo y cambiante. La
corrupcion se puede definir como la accién u omision de dar o pedir dinero,
bienes, un empleo, la promesa de obtenerlo... en beneficio del que paga o de
un tercero. Incluye a ambas partes de la transaccion que incumplen una ley,
contrato, costumbre o cddigo profesional que actla de acuerdo a los intereses
de la organizacién. Un ejemplo de corrupcion en el sector privado son las
atenciones al director de compras de una compafiia para lograr un pedido. El
soborno, la extorsion, ciertas comisiones, regalos y favores son algunos de
los tipos mas habituales de corrupcion en la empresa, siempre que el objetivo
de éstos sea influir en la decision del receptor. En el soborno la iniciativa la
toma la persona que efectla el pago, mientras que en la extorsién es quién
recibe el pago.

Fraude fiscal engloba las préacticas que tienen como objetivo la elusién y/o
evasion fiscal. Para ello las organizaciones se pueden beneficiar de condiciones
tributarias favorables en paraisos fiscales, valiéndose de la proteccion del
secreto bancario y empresarial. El uso de diferentes empresas pantalla para
ocultar la actividad ilegal también es frecuente en estos casos.

Insider trading o abuso de informacion privilegiada, se refiere al conjunto de
operaciones bursatiles que se realizan en el mercado como consecuencia del
uso ilegal de informacion privilegiada. Se centran en sacar provecho de las
transacciones, comprando cuando tienen informacion favorable y vendiendo en
caso contrario.

Blanqueo de capitales es; la conversidn o transferencia de bienes procedentes o
de la participacion de una actividad delictiva con el fin de ocultar la naturaleza
ilicita de los bienes o ayudar a los implicados a eludir las responsabilidades
derivadas de estos hechos. También puede ser el encubrimiento de Ila
naturaleza, el origen, la ubicacion o la propiedad real de bienes que proceden
de una actividad delictiva. Otro caso es la adquisicion, posesién o utilizacién de

bienes teniendo constancia de la procedencia delictiva de dicha actividad.



Ademas de las tentativas de perpetrar, colaborar, instigar o aconsejar a alguien
a cometer cualquiera de las anteriores actividades.

Los bienes procedentes de la actividad delictiva pueden ser de todo tipo:
materiales o inmateriales, muebles o inmuebles, tangibles o intangibles, asi
como documentos o instrumentos juridicos, incluidos el formato electrénico y
digital.

- Cibercrimen: violacion del IP y robo de informacién debido al gran avance de
las nuevas tecnologias el delito informéatico o el cibercrimen es cada vez més
frecuente en las empresas y se prevé que en un futuro proximo aumenten estos
casos, a menos que se tomen medidas de prevencion. EIl cibercrimen se
considera un medio novedoso de cometer un delito econdémico, siendo el delito
informéatico mas frecuente el robo de la direccion IP y de la informacion
confidencial, como operaciones comerciales, documentacion de alta direccién
o0 algoritmos criptograficos. Estos medios pueden ser Utiles para espiar o robar
informacion relevante de la compafiia por lo que suponen a su vez un riesgo
potencial a tener en cuenta por las organizaciones. En este sentido, el uso de
Internet puede afectar a la imagen y reputacion de la compafiia, lo que puede
ocasionar una disminucion de sus ventas y de la confianza en el sector.(Calleja
Madinabeitia, 2014)

25.4  Efectos

La gran dimension y repercusion asi también como los beneficios resultantes que estas
practicas fraudulentas suponen dentro de las empresas justifican el analisis de las
razones que motivan el comportamiento de los defraudadores. De igual modo, es
imprescindible que las organizaciones conozcan cuales son los riesgos a los que se
enfrentan si  basan su crecimiento en practicas ilicitas y desarrollan actividades
fraudulentas para la obtencion de beneficios a corto plazo. Las estrategias de
crecimiento que se basan en la comision de actuaciones fraudulentas, ademas de hacer
peligrar la propia supervivencia de la entidad, suponen un coste creciente dificil de

mantener.

Para Argandofia & Morel (2009) si se desea evitar las repercusiones derivadas de las
practicas irregulares es necesario que las empresas combinen sus estrategias de

crecimiento y desarrollo sostenible a largo plazo con la implantacion de medios



efectivos de prevencion y de lucha contra el fraude. Las entidades emprender
iniciativas de lucha contra el fraude por diversas razones: por actitud de acuerdo y
conviccién con los principios y valores morales y/o por los costes derivados de penas

legales y pérdidas econdmicas, medidas mas coercitivas.

Debido a la propia naturaleza del fraude resulta dificil cuantificar con exactitud la
dimension del fraude, ya que puede escapar del control de la propia organizacién. Las
consecuencias del fraude, a pesar de resultar dificiles de valorar, abarcan niveles
personales, legales y sociales. Ademas, asi como lo indica Calleja Madinabeitia (2014)
se puede idealizar a manera general los riesgos que estas practicas conllevan, tal como

se describird a continuacion:

- Riesgos empresariales. La entidad que falsifica su contabilidad y reduce la
transparencia de sus cuentas anuales, a largo plazo perjudica su propia
reputacion, ya que una de las consecuencias mas dificiles de calibrar es el dafio
que sufre la compafiia en su imagen de cara al exterior. Con estas practicas la
credibilidad de la empresa se deteriora y se reduce su rentabilidad futura,
porque impide acceder a proveedores, ya sean gobiernos o bancos, con lo que
el coste de los negocios aumenta y afecta a su posicion en el contexto
empresarial. Los costes de corrupcion repercuten en las empresas en la pérdida
de oportunidades comerciales y multas o sanciones diversas. Asi, las practicas
fraudulentas suponen una pérdida para la compafiia, que hacen peligrar su
supervivencia.

- Riesgos econdmicos y legales. Las diversas practicas de corrupcion son ilegales
en la mayoria de paises, por lo que las compafiias involucradas tendran que
soportar el pago de sanciones financieras, penalizaciones legales, pérdida de
licencias y asumir incluso una condena a prision de los empleados y directivos
implicados. El fraude en los mercados financieros puede generar pérdida de
confianza e inseguridad, afectando al desarrollo sostenible y equilibrado de la
economia, ahuyentando la inversion extranjera y limitando el crecimiento del
empleo. En caso de que el fraude se cometa en otro pais, las repercusiones
legales pueden afectar a la propia organizacion en el pais de origen, por lo que
es necesaria una legislacion internacional y la intervencién de organismos

existentes de lucha contra el fraude.



Riesgos sociales y personales. Estas actividades delictivas perjudican
indirectamente a los accionistas, inversores, clientes, proveedores y
empleados de la entidad afectada. Estos ultimos pueden perder la confianza en
la direccion de la compafiia, y en ciertos casos algunos trabajadores intentaran
sacar provecho de los beneficios obtenidos, o como consecuencia de su
descontento bajaran su rendimiento e iniciativa en la empresa, mientras otros
optaran por abandonar. En cuanto a los directivos o empleados implicados, la
comision de un delito econdbmico  puede perjudicar negativamente a su
reputacién y suponer el fin de su carrera, ademas de la obligacién a asumir

consecuencias penales, civilesy laborales.



CAPITULO 3

MANUAL DE PREVENCION

3.1 Metodologia de investigacion.
En esta investigacion se plantea un sistema de gestion de riesgos y fraude basado en el
modelo “COSO”, ese mismo sistema quedara plasmado como el manual de prevencién

de riesgos en fraudes de la empresa “servicios y transportes P.V.S.A.”

3.11 COSO (COMMITTEE OF SPONSORING ORGANIZATIONS OF THE
TREADWAY COMMISSION)

La organizacion “COSO” o también llamada como The Committee of Sponsoring
Organizations, fue establecida en el afio 1985 con el fin de promover una iniciativa del
sector privado llamada the National Commission on Fraudulent Financial Reporting, la
cual estudiaba las causas que podian dirigir informacion financiera fraudulenta, a su vez

también desarrollé recomendaciones para compafiias pablicas y sus auditores externos.

El objetivo de “COSOQO” es proporcionar el pensamiento de liderazgo relacionadas con
tres materias relacionadas: gestion de riesgos empresariales (ERM), control interno y

disuasion del fraude. (Commission et al., 2004)

El Modelo “COSO”. también conocido como Framework se ha convertido en un
estdndar de referencia desde su publicacion en 1992, este es un documento que
contiene las principales directivas para implantacion, gestion y control de un sistema
de control, este tiene actualmente dos versiones la del dia de publicacion: version
1992 y la version 2004 ( que incorpora la ley Sarbanes Oxley esta es la ley que regula
las funciones financieras contables y de auditoria y penaliza en una forma severa, el
crimen corporativo y de cuello blanco). El modelo “COSO” es disefiado
especificamente para identificar los eventos que potencialmente puedan afectar a la
entidad y para administrar los riesgos, proveer seguridad razonable para la
administracion y para la junta directiva de la organizacion orientada al logro de los
objetivos del negocio.

3.1.1.1 EN QUE CONSISTE EL COSO I, COSO II, COSO

e También conocido como “Internal Control — Integrated Framework”

denominado “COSO I” publicado en 1992 se cre6 con el objeto de ayudar a las



entidades a evaluar y mejorar sus sistemas de control interno, facilitando un

modelo en base al cual pudieran valorar sus sistemas.

La estructura del estdndar se dividia en cinco componentes:

1. Ambiente de Control

2. Evaluacion de Riesgos

3. Actividades de Control

4. Informacion y Comunicacion

5. Supervision.

“Enterprise Risk Management - Integrated Framework” denominado COSO II

publicado en el 2004 su marco integrado de Gestion de Riesgos que amplia el

concepto de control interno a la gestion de riesgos implicando necesariamente a

todo el personal, incluidos los directores y administradores.

Y su estructura se amplia a ocho componentes a comparacion del COSO I:

1. Ambiente de control: son los valores y filosofia de la organizacion, influye
en la vision de los trabajadores ante los riesgos y las actividades de control
de los mismos.

2. Establecimiento de objetivos: estratégicos, operativos, de informacion y de
cumplimientos.

3. Identificacion de eventos, que pueden tener impacto en el cumplimiento de
objetivos.

4. Evaluacion de Riesgos: identificacion y andlisis de los riesgos relevantes
para la consecucion de los objetivos.

5. Respuesta a los riesgos: determinacion de acciones frente a los riesgos.

6. Actividades de control: Politicas y procedimientos que aseguran que se
llevan a cabo acciones contra los riesgos.

7. Informacion y comunicacion: eficaz en contenido y tiempo, para permitir
a los trabajadores cumplir con sus responsabilidades.

8. Supervision: para realizar el seguimiento de las actividades.

Y por ultimo en mayo de 2013 se publicd la tercera version COSO Ill. Las

novedades que introducira este Marco Integrado de Gestién de Riesgos son:

1. Mejora de la agilidad de los sistemas de gestion de riesgos para adaptarse a
los entornos

2. Mayor confianza en la eliminacidn de riesgos y consecucion de objetivos

3. Mayor claridad en cuanto a la informacién y comunicacion.



3.1.1.2 (PARA QUE SE UTILIZA EL MODELO COSO?

Para dar la vision global del riesgo y accionar los planes para su correcta gestion a
la vez proporciona un marco de referencia aplicable a cualquier organizacion
permitiendo dar soporte a las actividades de planificacion estratégica y control
interno posibilitando a la priorizacién de los objetivos, riesgos clave del negocio, y
de los controles implantados, lo que permite su adecuada gestion. Encargandose de
transmitir el concepto de que el esfuerzo involucra a toda la organizacion: Desde la
Alta Direccion hasta el Gltimo empleado.

3.1.1.3,COMO SE USA EL MODELO COSO PARA LA EVALUACION DEL
RIESGO DE FRAUDE?

Este es un informe el cual debe constar:

Paso 1.- primero el ambiente de control, este nos proporciona la atmosfera de la
calidad del sistema de control a los que la organizacion esta inmerso.

Paso 2.- Siempre es necesario poseer los mecanismos para evaluar la calidad de
control que se tiene en una organizacion para poder alcanzar los objetivos.

Paso 3.- las actividades de control son todas aquellas normas, leyes, politicas y
procedimientos que son el vehiculo para llegar a un fin objetivo.

Paso 4.- la informacion y la comunicacion esta debe ser abierta y transparente es
fundamental para poder tener una visibn mas amplia acerca de los posibles

problemas de la empresa.

3.2 Desarrollo y aplicacion del Modelo “COSO” en la empresa “Servicios y
transportes P.V.S.A.”

Lo que se pretende en este apartado es mediante el seguimiento del proceso
metodologico antes mencionado y basados en el documento elaborado por el
Committee of Sponsoring Organizations of the Treadway Commission en  su
publicacion acerca de la Gestion de Riesgos Empresariales (COSO-ERM), las
técnicas de aplicacion mencionadas en cada componente seran destinadas Yy
evaluadas cada etapa siendo como objeto de estudio la empresa “Servicios y
Transportes P.V.S.A.”

3.2.1 Ambiente interno

Este primer componente o fase se analiza la importancia que tiene una organizacion
bien estructurada desde el ambiente y filosofia que maneja para realizar sus operaciones

diarias, para una correcta implementacion de un sistema de gestion de riesgos. Segun



el documento base usado en esta investigacion se divide al ambiente interno en dos
etapas que serdn explicadas brevemente para tener una mejor comprension de ellas y de

lo que cada una contiene. Las dos etapas son las siguientes:
e Filosofia de la gestion de riesgos.
e Integridad y valores éticos.
3.2.1.1 Filosofia de la gestion de riesgos.

El conjunto de creencias y actitudes compartidas que caracterizan el modo en que la
entidad contempla el riesgo en todas sus actuaciones, desde el desarrollo e
implantacion de la estrategia hasta sus actividades cotidianas. (Commission et al.,
2004)

Esta etapa constituye el punto de partida para la implementacion del sistema de gestion
de riesgos, en donde las creencias, conocimientos y valores de la empresa con relacion
a los riesgos va a afectar significativamente a un nuevo proceso que se intenta
implementar, es necesario que toda la organizacion en su conjunto tenga conocimiento
de la cultura de riesgos que posee la empresa para sus actividades, es decir, la forma
especifica de como se deben tratar los riesgos que se encuentran dentro de las

diferentes actividades.

Para poder acaparar la socializacion completa del sistema, lo mas adecuado es la
implementacion de ciertas encuestas que ayuden a aclarar el panorama de la situacion
actual de la empresa y en efecto comunicar las acciones a realizar en caso de la
existencia de situaciones con riesgo de fraude dentro de la empresa “Servicios y
transportes P.V.S.A” tal cual se describe en el anexo 1, en donde la ponderacion es
realizada bajo los 5 criterios de escala de likter y con ello poder tener el panorama
mucho mas claro de la situacion sobre conocimiento del riesgo de fraude dentro la

empresa.
3.2.1.2 Integridad y valores éticos.

Un concepto clave en esta etapa es el codigo de conducta por lo que Commission et al.
(2004) lo definen como aquella declaracion proactiva de las posiciones de la entidad
frente a las cuestiones éticas y de cumplimiento. Sin ser una guia exhaustiva de

conducta, ni un documento legal, estos cddigos pueden ser Utiles como guias de facil



utilizacién acerca de las politicas relativas a la conducta de los empleados y de la

propia organizacion.

Esta etapa trata acerca de todos los valores con los cuales debe contar cada uno de los
empleados que formen parte de la organizacion. Si bien es cierto cada individuo es
duefio de sus valores y creencias, las organizaciones deben contar con valores
primordiales que los empleados deben seguir para que todas las actividades se realicen
en armonia y con el mejor entendimiento posible. Que una organizacion cuente con
valores y principios bien establecidos y que sus colaboradores los sigan, establece una
base s6lida en la cual un nuevo sistema de gestion de riesgos puede ser implementado
sin ninguna dificultad. Como se dijo anteriormente cada individuo es duefio de sus actos
y valores, sin embargo dentro de las organizaciones deben existir personas con niveles
de autoridad superiores, quienes seran los encargados de velar y ser un lider frente a los
empleados demostrando siempre valores éticos y conductas apropiadas ya que seran los
guias de sus seguidores. En la actualidad la mayoria de las organizaciones, ademas de
contar con lideres de altos niveles, proponen por escrito todos los valores y principios
con los que se trabaja y los que se espera que los empleados sigan durante su
desempefio dentro de la misma, a estos documentos se los conoce como codigos de
conducta. (Vaca Aguilar, 2017)

3.2.2 Establecimiento de objetivos

Para una adecuada implementacion de un sistema de prevencion de riesgos eficiente es
fundamental la correcta descripcion en esta etapa ademas de su importancia debido al
alto grado de relacién de dependencia que posee esta con las posteriores etapas. Una

manera breve en la que se resume los propdsitos de esta fase son las siguientes:



Gréfica 4

Relacion del establecimiento de objetivos
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Fuente: (Committee of Sponsoring Organizations of the Treadway Commission, 2004)

Elaboracion: Propia

Tal como se evidencia en la grafica 4, esta etapa representa una esquematizacion
jerarquica donde todos los componentes tienen relacion entre si, al ya haber mencionado
el primer componente de mision y vision con anterioridad, es necesario describir de

manera concisa las otras cuatro partes que conforman esta etapa.
3.2.2.1 Objetivos estratégicos

Los jefes de la empresa “Servicios y Transportes P.V.S.A.” deben siempre tener
presente que todos los objetivos que se planteen como negocio deben estar
relacionados con el giro fundamental del mismo y de esta manera cumplir con lo
ofrecido tanto a clientes, como a proveedores y empleados. Todos los objetivos que se
establezcan deben ser analizados junto con el riesgo que cada uno de estos presenta,
para identificar los riesgos asociados a cada uno de los objetivos planteados se debe
recurrir al uso de técnicas para identificar riesgos, estas técnicas utilizadas para

identificacion de riesgos seran expuestas en los componentes siguientes.



Es fundamental que a la par de establecer objetivos estratégicos, la empresa debe
presentar las estrategias que seguiran para alcanzar dichos objetivos, las cuales
representan las acciones a ser tomadas para cumplir con los objetivos generales que
como organizacion empresarial se tiene, es ahi donde refleja la estrecha relacion que se
tiene con la anterior etapa donde tanto la mision y vision de la empresa “servicios y

transportes P.V.S.A” deben estar bien determinados.
3.2.2.2 Otros objetivos relacionados.

Si la fase anterior de esta etapa consideraba a los objetivos principales esta en cambio
ahonda un poco mas haciendo relacién a los objetivos especificos que la empresa
“Servicios y Transportes P.V.S.A.” tiene para cada uno de los departamentos o areas
con las que opera para desarrollar las actividades que son de su negocio propio
considerando la situacion actual o un prometedor escenario de expansion futura. Los
objetivos relacionados van de la mano con los objetivos estratégicos y las estrategias
que se utilizaran para llegar a ellos, es decir que son los objetivos que se espera lograr

por areas de trabajo que contribuyan al cumplimiento de un objetivo principal.
3.2.2.3 Riesgo aceptado

Hace referencia a la cantidad de riesgo que la empresa esta dispuesta a aceptar para
cumplir sus objetivos, esta cantidad puede ser medida de manera cuantitativa como
cualitativa. EI riesgo aceptado se lo puede medir partiendo del ambiente interno de la
empresa como puede ser dependiendo de la actuacion de la empresa en el mercado, su
cultura de riesgos, los valores y conducta que tengan los empleados, su desempefio
laboral y capacidades técnicas que tengan sus colaboradores; y a su vez por su ambiente
externo a la empresa como leyes politicas, econdmicas o geogréaficas que no se

encuentren bajo el control de la compafiia. (Vaca Aguilar, 2017)

Segun Commission et al. (2004), existen ciertas cuestiones que permiten evaluar el
nivel de riesgo aceptado que la empresa estad dispuesta a tolerar, y en este caso la
aplicacion es con objeto de la empresa “Servicios y Transportes P.V.S.A.”, es asi que

estas cuestiones claves son:
e ;Qué riesgos relativos al negocio esta dispuesta a asumir la empresa y cuales no?

e ;Se encuentra comoda la empresa con la cantidad de riesgos aceptado actual o con la

que acepte en el futuro en cada uno de sus negocios?



e /Se encuentra la empresa preparada para aceptar méas riesgo del que actualmente

admite? Y, en tal caso, ¢qué nivel de rendimiento se requiere?

e (Existen riesgos que especificos que la entidad no esté preparada a acepta, tales como

los que podria implicar el incumplimiento de leyes de privacidad de la informacién?

e (/Se encuentra la organizacion mas cémoda con un indicador cualitativo o

cuantitativo?

Estas preguntas deben ser realizadas en el nivel superior de la empresa en este caso de
los jefes o el gerente de “Servicios y Transportes P.V.S.A.” con la finalidad de analizar
la coherencia del riesgo aceptado y a la vez poder comprobar que las personas a cargo
de la empresa estan en completo conocimiento de lo tolerable en riesgo bajo situaciones

de incertidumbre.

Ademas de estas cuestiones fundamentales a modo de entrevista, también es importante
que la empresa complementa esta informacion un escrito de las politicas de riesgo
aceptado que se van a mantener dentro de las mismas y estos documentos deben ser de
conocimiento de todos los departamentos y niveles de organizacion dentro de la
empresa “Servicios y Transportes P.V.S.A.”, claro estd que cada departamento debe
tener sus objetivos y su riesgo aceptado respectivamente para que las labores entre
departamentos no se confundan. Todos los empleados deben tener conocimiento

especifico de lo que su area de desempefio pretende realizar y como se lo va a realizar.
3.2.2.4 Riesgo aceptado

Esta fase final esta estrechamente relacionada con la parte anterior ya que la tolerancia
al riesgo representa a la variacidn que se obtenga después de establecer el riesgo
aceptado que la empresa esta dispuesta a aceptar para el cumplimiento de sus
objetivos. Muchas veces la tolerancia al riesgo se establece a nivel general de
organizacion y después se asigna a cada area de trabajo un porcentaje de este nivel de
tolerancia.

Commission et al. (2004), afiade que la tolerancia al riesgo son los niveles aceptables
de desviacién relativa a la consecucién de objetivos. Operar dentro de la tolerancia al
riesgo proporciona a la direccion una mayor confianza en que la entidad permanece
dentro de su riesgo aceptado, que, a su vez proporciona seguridad mas elevada de que

la entidad alcanzara sus objetivos.



3.2.2.5 Ejemplificacion de relacion entre todas las fases

La empresa “servicios y transportes P.V.S.A.” puede ejemplificar todos los niveles de

relacion propuestos en esta etapa, de la siguiente manera:

Grafico 5

Matriz de relacion etapa establecimiento de objetivos



Misidn/Vision:

Ser lideres en el servicio de
transporte y prestacion de
servicios varios, asi como
también brindar
asesoramiento y desarrollo
de facilidades del sector
petrolero, cumpliendo
estandares internacionales
de calidad

g/ Tolerancia al riesgo: Para
alcanzar ese percentil
superior y el aumento de
la cobertura del servicio de
un 40% mas, es necesario
que el intervalo para
tolerar el riesgo sea entre
15 a 30 dias max como

Objetivo estratégico:
Posicionarse en el cuartil
superior de los
principales oferentes de
servicios y transportes
para empresas
petroleras dentro de la

plazo de pagode las  J//Y Servicios Y \ e
y J ‘: »

Transportes
SAVASAN

Riesgo aceptado: Aceptar
que el capital a invertir es Otros objetivos
bastante elevado y relacionados: Aumentar la
precautelar que si el mismo ! cobertura de servicio
es cofinanciado por hasta en un 40% mas del
instituciones financieras, las actual nivel, mediante la
empresas petroleras no se j adquisiciéon de nuevas
caracterizan por ser magquinarias y vehiculos
puntuales en el pago.

Fuente: Gerencia de Servicios y Transportes Petroleros P.V S.A
Elaboracion: Propia

3.2.3 Identificacion de eventos

Esta etapa intenta determinar la naturaleza de los eventos a los que la empresa
“Servicios y Transportes P.V.S.A” estd expuesta dentro de todas sus actividades de
operacién. Los eventos pueden ser de dos tipos positivos o negativos, los eventos
positivos suelen representar oportunidades o fortalezas con las que la empresa cuenta y
que seran beneficiosos al momento de combinarlos juntos con los objetivos generales y
las estrategias que ya se encuentran planteadas; por otro lado, los eventos negativos
suelen representar riesgos para la entidad, los cuales deben ser evaluados y necesitan

un plan de accion frente a ellos por parte de los altos mandos de la organizacion.



Asi como lo sefiala  Commission et al. (2004), en muchas organizaciones la relacion
que se tiene entre identificacion de eventos dentro de los objetivos organizacionales es
muy sencilla ya que a simple vista se pueden identificar los eventos, tanto positivos
como negativos, su impacto dentro de los objetivos, su nivel de tolerancia y su unidad
de medicion. Sin embargo no en todas las organizaciones existe esta simplicidad, por
lo que existen diversas técnicas de identificacion de eventos en donde la direccion
pretende identificar posibles acontecimientos que afecten al logro de sus objetivos,
estas pueden ser riesgos u oportunidades. Algunas de las técnicas mas comunes en esta

etapa son:
e Inventario de eventos.
e Talleres y grupos de trabajo dirigidos.
e Entrevistas.
e Cuestionarios.
e Encuestas.
e Analisis del flujo de procesos.
e Técnicas de principales indicadores de riesgos y alarma.

e Seguimiento de datos de eventos con pérdidas asociadas usando informacion

interna o externa.

e Identificacion continlia de eventos.

e Interrelacion de eventos que pueden afectar a los objetivos.
e Clasificacion de eventos por categorias

Las técnicas de entrevistas, cuestionarios, y encuestas ya fueron mencionadas con
anterioridad en distintos apartados y pueden complementar la aportacion de esta etapa,
ya que tienen el mismo enfoque como empresa objeto de estudio, o la descripcién del
flujo de proceso para contratacion del servicio mencionado en el capitulo 2, claramente
el evento identificado como la contratacion del servicio desde la solicitud del cliente
hasta el pago por el servicio.

3.2.4 Evaluacion de riesqgos.




Esta etapa busca determinar en un nivel mas amplio, como los posibles eventos
impactan en los objetivos de la entidad, para ello COSO-ERM plantea que se deben
evaluar mediante dos perspectivas, su probabilidad e impacto. Todos los eventos ya
sean positivos 0 negativos se deben evaluar individualmente y conjuntamente con ello
los eventos considerados como riesgos se evalian mediante dos enfoques; como riesgo
inherente y riesgo residual. Se define al riesgo inherente como aquél al que la entidad se
enfrenta en ausencia de acciones de la direccion para modificar su probabilidad o
impacto; y a su vez define al riesgo residual como aquel que refleja el riesgo remanente
una vez se han implantado de manera eficaz las acciones planificadas por la direccién

para mitigar el riesgo inherente (Commission et al., 2004)

Existen diferentes técnicas tanto cualitativas como cuantitativas para identificar y
determinar los riesgos de una empresa en este caso de la “Servicios y transportes
P.V.S.A), se utiliza una técnica cualitativa cuando los riesgos no presentan datos
cuantificables o no se posee la informacion completa para realizarlo; y se utiliza la
técnica cuantitativa para complementar las técnicas cualitativas con datos méas precisos

0 cuando se necesita evaluaciones mas sofisticadas.

Segun Commission et al. (2004), para evaluar los riesgos y estimar su probabilidad e
impacto se necesita utilizar escalas de medicion, y por ello se establecen 4 escalas que

son definidas de las siguientes maneras:

eMedicion Nominal: implica el agrupamiento de eventos por categorias, estas categorias

no deben ser ordenadas por grado de importancia, ni agregados, ni clasificados.

e Medicion Ordinal: los eventos son clasificados por nivel de importancia y esta puede

ser etiquetada como alta, media o baja y puede ser organizado mediante una escala.

e Medicion de intervalo: utiliza una escala de distancias numeéricas iguales. Si un evento
es medido con un nimero determinado y otro evento con otro ndmero superior no

significa que el evento dos sea mas importante que el evento uno.

e Medicion por ratios: se utiliza escalas numéricas de la misma manera que la medicion
de intervalo, sin embargo en esta medicion incluye el concepto del cero verdadero, en
donde si al evento uno se le asigna un nimero menor al evento dos, quiere decir que el

evento dos es de mayor importancia que el evento uno. Dentro de estas definiciones se



considera a las mediciones nominal y ordinal como técnicas cualitativas mientras que a

las mediciones de intervalo y ratios se las considera como técnicas cuantitativas.

Y es asi que como parte de las técnicas cualitativas son consideradas a las escalas de

medicion nominal y ordinal, mientras que como parte de las técnicas cuantitativas

corresponden las escalas por intervalos y por ratios.

3.2.4.1 Técnicas de evaluacion de riesgos para la empresa “Servicios y Transportes

PV.SA4”

3.241.1

3.2.4.1.2

Técnicas cualitativas: Suelen ser presentadas mediante cuadros
comparativos en donde se evallan los riesgos clasificando las
probabilidades de ocurrencia de un riesgo como alta, media o baja y que
afectaran al cumplimiento de objetivos; 0 a su vez también se puede
evaluar presentando listados de los posibles impactos que podria tener la
compariiia en el caso de que el evento desfavorable ocurra. Con estas
clasificaciones se intenta resaltar los riesgos que tienen mayor
probabilidad de ocurrencia y que su impacto en la entidad sea muy
desfavorable y que necesiten acciones inmediatas. (Vaca Aguilar, 2017)

Técnicas cuantitativas: Se lleva a cabo cuando el evaluador cuenta con
toda la informacion y datos necesarios para poder estimar la
probabilidad de ocurrencia y el impacto de los riesgos dentro de la
organizacion. Dentro de esta técnica se incluyen de tipo probabilistico y
no probabilistico, entre las que destacan del tipo probabilistico: valor en
riesgo, flujo de caja en riesgo, beneficio en riesgo, distribuciones de
pérdidas, andlisis retrospectivo (Back-Testing). Mientras que del tipo no
probabilistico se pueden mencionar: analisis de sensibilidad, analisis de
escenarios, pruebas de tolerancia a situaciones limite, benchmarking.
(Commission et al., 2004)

3.2.5 Respuesta a los riesgos.

Encontrar los planes o estrategias mas adecuados para hacer frente a los riesgos

encontrados en las etapas anteriores, es lo que se desarrolla en esta.



En base al documento referencia de Commission et al. (2004), menciona que se

plantean 4 alternativas como respuesta al riesgo que las empresas pueden implementar:

EVITAR: Salir de las actividades que generen riesgos, por ello es recomendable:
Decidir no emprender nuevas iniciativas que den lugar a riesgos, prescindir de una

unidad o linea de negocio.

COMPARTIR: La probabilidad o impacto se reducen compartiendo parte del riesgo,
entonces se sugiere: Adoptar seguros contra pérdidas, establecer acuerdos con otras

empresas, externalizar procesos de negocio.

REDUCIR: Minimizar la probabilidad o impacto del riesgo 0 ambos a la vez, para
intentar lograrlo es necesario: Aumentar la implicacion de la direccion en la toma de

decisiones, establecer limites operativos, diversificar las ofertas de productos.

ACEPTAR: No emprender acciones que afecten a la probabilidad o impacto del riesgo,
algunas acciones a considerar son: Provisionar posibles pérdidas, aceptar el riesgo si se

adapta a las tolerancias de riesgo establecidas.

Para poder llevar a cabo de una manera eficaz la etapa de respuesta al riesgo, la
organizacion debe considerar que deben existir pasos a seguir para conseguir una
adecuada realizacion de dicho componente, ya que este representa las acciones que
seran tomadas y su mala determinacion y ejecucion sera evidenciada en pérdidas de
dinero y tiempo, fraudes y pondra en peligro las operaciones y la estabilidad de la
empresa, en el formato detallado en el anexo 2 se puede evidenciar como se plantea un
seguimiento de politicas para cumplir con eficiencia esta etapa, considerando costos
beneficios de todas las acciones a aplicar como respuesta al riesgo de la empresa

“Servicios y Transportes P.V.S.A”

3.2.6 Actividades de control.

Las actividades de control deben tener una estrecha relacion con las respuestas a los
riesgos escogidas, ya que estas seran las reguladoras de que dichas respuestas se lleven

realmente a cabo. Sin embargo, existen ocasiones en donde las actividades de control se



convierten en las respuestas a los riesgos, esto dependera de los objetivos y riesgos que
estan siendo evaluados. Este tipo particular se presenta usualmente cuando los eventos
que estan siendo analizados tienen relacion con el control interno de la compafiia, ahi
es donde los controles adecuados y pertinentes se convierten en respuesta a los riesgos,
sin importar la alternativa que se haya tomado para tratar al riesgo.

Si bien es cierto que muchas de las actividades de control se traducen en politicas y
manuales de procedimientos, estas pueden ser agregadas o modificadas dentro de los
documentos de control pertinentes con los que la compafiia cuente; existen otras
actividades que surgen como nuevas dentro de este proceso las cuales deben ser
documentadas fisicamente y convertirse en una nueva manera de tratar los riesgos y
actividades que realice la empresa, de esta manera esta Gltima tendra respaldos de que
el personal debe cumplir con los nuevos procedimientos establecidos. (Vaca Aguilar,
2017).

De acuerdo con Commission et al. (2004) no se especifica ninguna herramienta o
técnica que pueda ser utilizada para establecer actividades de control, por lo que esta
etapa queda a criterio de las propias organizaciones al momento de la aplicacion de un
sistema de gestion de riesgos, es asi que todo dependera de lo que decida implementar

la empresa “Servicios y Transportes P.V.S.A.”

3.2.7 Comunicacion e informacion

3.2.7.1 Comunicacion

Vaca Aguilar (2017) menciona que una buena comunicacion dentro de la empresa se
traduce en que la direccidén de la misma puede transmitir especificamente a sus
colaboradores las intenciones que se tienen con la implementacion de un sistema de
gestion de riesgos, las nuevas politicas que se van a adoptar y la nueva cultura de
riesgos que deberd ser manejada desde la implementacion del sistema en adelante.
Desde el momento de la implementacion todo el sistema de comunicaciones de la
organizacion debe alinearse con la filosofia de riesgos que deba a adoptar para que todo

concuerde y sea parte de un mismo sistema integrado de actividades.



Un buen sistema de comunicacion tanto interna como externa permite que todos los
colaboradores de la empresa se encuentren informados y conozcan muy bien las
actividades que deben realizar y como las deben realizar. La comunicacion de una
organizacion debe ser multidireccional, es decir, debe fluir por todos los niveles de la
organizacion empezando por los altos mandos quienes son los responsables y mas
interesados en que el sistema de gestion de riesgos esté funcionando a la perfeccion. La
comunicacion no solo debe ser interna, también debe ser clara, precisa y concisa para
los terceros como clientes, proveedores y accionistas. También se aporta que los tipos
de comunicacién sugeridos para la empresa son: Correos electrénicos, correos de voz,
boletines corporativos, bases de datos, paginas de intranet donde se muestra
informacién de interés, comunicaciones corporativas continuas, conferencias, carteles,

letreros, capacitaciones, foros abiertos. (Commission et al., 2004)

3.2.7.2 Informacion.

Se debe establecer que toda la informacion que vaya a ser utilizada para analizar los
distintos objetivos, actividades y riesgos debe ser exacta, clara, precisa y concisa. El
flujo de la informacién con la que la empresa va a contar para llevar a cabo su sistema
de gestion de riesgos debe estar bien estructurado y comprendido por todos los niveles
pertenecientes a la organizacion debido a que esta recopila toda la informacion de las
bases de datos de las empresas para establecer objetivos, estrategias, identificar
eventos, evaluar riesgos, determinar respuestas a ellos, es decir, llevar a cabo todo el
proceso de gestion de riesgos y para que este se desarrolle y fluya de manera adecuada
la informacion debe ser exacta. (Vaca Aguilar, 2017)

Es de esa manera que se debe plantear el flujo de informacion de la empresa “Servicios
y Transportes P.V.S.A” que considerando la situacidn coyuntural tendria mucha
relacion y fundamento en el organigrama de la estructura funcional parecida a la grafica

3y con base al documento referencial del modelo “COSO”

Grafica 6
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3.2.8 Monitoreo

El monitoreo constituye la ultima etapa del sistema de gestion de riesgos que se
pretende aplicar y ha planteado en esta investigacion sobre la empresa “Servicios y
Transportes P.V.S.A.”, este se refiere a que todo el proceso de la implementacion del
sistema debe ser supervisado y monitoreado tanto a lo largo de su desarrollo como
durante todo el tiempo que se encuentra en vigencia, es decir, la supervision es
constante. Usualmente el monitoreo del sistema de gestion de riesgos lo realiza el
departamento de auditoria interna, esta responsabilidad es designada por la alta

direccion de la compaiiia.
3.2.8.1 Evaluaciones permanentes

De acuerdo con Commission et al. (2004), las evaluaciones permanentes son aquellas
realizadas diariamente dentro de la organizacién, donde la direccion sera la responsable
de revisar que las actividades se estén desarrollando adecuadamente, se presentan a

continuacién algunos ejemplos:



e La direccion revisa informes de indicadores claves de actividad del negocio.

e La direccion operativa compara la produccion, inventario, medidas de calidad,
ventas y otra informacion obtenida en el curso de las actividades diarias con

informacién generada en el sistema, asi como con el presupuesto y planificacion.

e La direccion revisa el rendimiento, comparandolo con los limites establecidos

para los indices de riesgo.
e La direccion revisa transacciones comunicadas a través de indicadores de alerta.

e La direccién revisa indicadores clave de rendimiento, como se describe en el

capitulo de Identificacion de eventos.
3.2.8.2 Evaluaciones independientes

Segun Vaca Aguilar (2017) las evaluaciones independientes se llevan a cabo dentro de
periodos determinados para la organizacion en donde se realiza una inspeccion general a
todo el proceso de sistema de gestion de riesgos que una entidad esta llevando a cabo.
Este proceso se lo realiza para tener una doble opinion acerca del desarrollo del sistema
de gestion de riesgos. Usualmente las evaluaciones independientes son realizadas por la
direccion de la organizacion, el departamento de auditoria interna, auditores externos o

la combinacion de las tres partes

En las evaluaciones independientes, se establece que existen varios métodos y
herramientas que pueden ser utilizados para que la direccion supervise y verifique que
el sistema de gestion de riesgos estd dando resultados positivos y se esta llevando a
cabo de acuerdo con lo planificado. Las herramientas que pueden ser utilizadas varian
entre realizar entrevistas, cuestionarios, cuadros de mando y también diagramas de

flujo.
3.2.8.3 Documentacién de respaldo

Es necesario destacar que la documentacion de todo el proceso de implementacion de
un sistema de gestion de riesgos es sumamente importante, debido a que esta
documentacion del proceso ayuda a la organizacion a tener respaldos de todo el trabajo
realizado y a su vez, ayuda a la direccion a que la tarea de supervisar sea mas facil y

rapida.



Acorde a la sugerencia de Commission et al. (2004), la documentacién que debe existir
durante una evaluacion del sistema de gestion de riesgos puede incluir lo siguiente:
Organigramas, manuales de politicas, procedimientos operativos, flujos de procesos,
controles relevantes, indicadores clave de rendimiento, riesgos claves identificados,

mediciones claves del riesgo.

3.3 Implementacion del Manual de Prevencion de Riesgos de fraude para la

empresa “Servicios y transportes P.V.S.A”
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1. GENERALIDADES

1.1. OBJETIVO

a. Establecer las directrices y lineamientos generales que garanticen el cumplimiento de
los mecanismos de prevencién, deteccién y reporte de actos de fraude que puedan
presentarse por funcionarios o terceros con los cuales SERVICIOS Y TRANSPORTES

P.V S.A., tenga vinculo alguno.

b. Promover un comportamiento organizacional coherente a través de directrices y
asignacion de responsabilidades para el desarrollo de los controles y la atencién y

solucion de eventos 0 casos presentados.
1.2. ALCANCE

Los lineamientos y definiciones del presente manual dan alcance a todos los procesos
que SERVICIOS Y TRANSPORTES P.V S.A. lleva a cabo, por lo tanto involucra a
todos los actores que intervienen dentro de las actividades de la empresa, como son los
clientes, accionistas, miembros de junta directiva, comités, contratistas, proveedores,
proponentes, agentes, filiales y subordinadas o cualquier otra persona que tenga relacion
de negocios con SERVICIOS Y TRANSPORTES P.V S.A.; por lo tanto es de

competencia y obligatoria aplicacion para todos los funcionarios de la entidad.

2. POLITICAS PARA LA PREVENCION DEL FRAUDE

2.1 POLITICA GENERAL ANTIFRAUDE

SERVICIOS Y TRANSPORTES P.V S.A., continuard fortaleciendo su sistema de
administracion de gestion de riesgo de fraude y mala conducta, basado en la mejora
continua, que brinde a la compafiia, los directivos y administradores, las herramientas
necesarias para prevenir y mitigar dichos riesgos, originados tanto al interior como al

exterior de la misma.
2.2. POLITICAS ESPECIFICAS ANTIFRAUDE

a. Todos los trabajadores/as de SERVICIOS Y TRANSPORTES P.V S.A. actuaran
de acuerdo con los lineamientos enmarcados en los Cadigos de Etica y Conducta de

la empresa



b. Fortalecer la cultura organizacional basada en la ética, principios y valores,
sensibilizando anualmente a sus funcionarios en temas relacionados con la conducta

anti-fraude.

c. Robustecer los recursos humanos, fisicos y tecnoldgicos necesarios para la
identificacion, mantenimiento y monitoreo de los controles, que garanticen la
transparencia de sus procesos a los accionistas, clientes, proveedores, empleados,

aliados estratégicos y gobierno.

d. Las decisiones relacionadas con el otorgamiento de financiaciones y compras,

deberén ser tomadas segun las atribuciones establecidas para cada caso.

f. La empresa contara con la estructura organizacional y los instrumentos adecuados
para la identificacion, valoracion, mitigacion y control de riesgos de fraude y

corrupcion.

g. SERVICIOS Y TRANSPORTES P.V S.A. contard con un plan para prevenir los

riesgos de fraude, segun la normatividad.

h. SERVICIOS Y TRANSPORTES P.V S.A. dispondra de una metodologia de
monitoreo que incluye seguimiento periodico a sefiales de alerta, y a los controles

asociados a Fraude.

I. SERVICIOS Y TRANSPORTES P.V S.A. aplicara las sanciones pertinentes de
acuerdo con lo previsto en su Reglamento Interno de Trabajo y las disposiciones
legales que sean necesarias, para ejemplificar la conducta correcta y la sancion a los
que intenten volver a repetir actos fraudulentos en el entorno relacionado con la

empresa.



3. ESTRUCTURA DEL MANUAL

Prevencion

Deteccidn

3.1. PREVENCION

Esta fase se orienta a la reduccién de la probabilidad de ocurrencia de eventos de fraude
y de conductas irregulares, consiste en la articulacion de las diferentes politicas y los
sistemas de control ya implementados en la empresa SERVICIOS Y TRANSPORTES
P.V S.A,, cuyas etapas y elementos implican o incluyen controles de alto nivel, sistemas
de gestion, procedimientos o controles especificos de procesos que resultan aplicables a
los riesgos de fraude y corrupcién. Estos sistemas, entre otros, incluyen: Sistema de
Control Interno, Gobierno Corporativo, Sistema de Atencion al Consumidor Financiero

y funciones ejercidas por las diferentes unidades de la Compafiia.

Si bien existen controles preventivos incorporados a los procesos de la empresa
SERVICIOS Y TRANSPORTES P.V S.A con ocasion de la aplicacion del presente
programa estos controles deberdn ser autoevaluados por los responsables
correspondientes y probados por los evaluadores independientes internos y externos.
Las actividades de autoevaluacion se enfocaran en la identificacion, valoracion y disefio

0 mejoramiento de controles para mitigar los riesgos que trata el presente Manual.

Esta fase también incluye actividades preventivas especificas y continuadas, como la
promocién de la integridad, transparencia y ética organizacionales, y la capacitacion,



cultura y comunicacion sobre estos riesgos, asi como sobre las alternativas de disefio y

aplicacion de controles mitigantes efectivos.

PUNTOS DE CONTROL.: Se enlista una serie de puntos de control interno que deben

ser tenidos en cuenta para la prevencion del fraude:

a. Se deben separar las funciones de desembolsos, emision de cheques, vy
conciliaciones bancarias. La existencia de un solo funcionario responsable por mas
de una de las tareas enunciadas, hace que la empresa SERVICIOS Y
TRANSPORTES P.V S.A se exponga a un riesgo de fraude.

b. Se deben revisar las firmas y endosos sobre los cheques y prestar atencion a los
posibles rastros o indicios de adulteracion, cheques faltantes, secuencia numérica
irregular de los cheques, o cheques donde el beneficiario tiene un nombre que

difiere del listado conocido de nombres para los cheques que fueron emitidos.

c. Propender porque los funcionarios se tomen los periodos de vacaciones, por lo

menos una semana al afo.

d. Los sistemas de informacion deben dejar una pista de auditoria sobre los cambios

efectuados en los registros.

e. Realizar un proceso de seleccion y contratacion de personal y proveedores

detallados.
3.2. DETECCION

Esta fase esta orientada a descubrir las conductas irregulares, los fraudes en el momento
en que éstos se produzcan. Consiste tanto en la identificacion y evaluacion de los
controles existentes como en la construccion de mecanismos de control especificos, en
areas especiales o sensibles a los riesgos que asi lo requieran, asi como otros dirigidos
a toda la organizacion. Como complemento a los mecanismos de comunicacion
disefiados para los clientes y orientados a la participacién ciudadana, SERVICIOS Y
TRANSPORTES P.V S.A reforzara los canales de comunicacion mediante los cuales
los empleados y terceros interesados puedan expresar sus inquietudes y preocupaciones

0 sospechas de conductas irregulares.

MECANISMOS DE DETECCION: Entre los principales considerados en este manual

son.



a. Supervision Continua: Actividades llevadas a cabo por todo el personal de
SERVICIOS Y TRANSPORTES P.V S.A en el curso normal de la gestion de la
empresa en las cuales se pueden identificar posibles riesgos de fraude, incluyendo

corrupcion, sin controles mitigantes.

b. Autoevaluaciones individuales: Tanto los ejecutores del control, como los duefios
del proceso, realizardn autoevaluaciones de los riesgos y controles bajo su

responsabilidad.

c. Autoevaluacion general: Anualmente, la parte administrativa realizara una
autoevaluacién del control interno en los distintos aspectos entre ellos el relacionado
con el fraude, la cual tiene por objetivo determinar el grado de percepcion de los

funcionarios frente al sistema aplicado.

SENALES DE ALERTA: Entendiendo como sefiales de alerta el conjunto de
indicadores cualitativos  y cuantitativos que  permiten identificar oportuna y/o
prospectivamente comportamientos atipicos de las variables relevantes, previamente
determinadas por la entidad; y que éstas varian de acuerdo a cada riesgo identificado,
se realizara un monitoreo continuo y permanente de las actuaciones de los funcionarios,
proveedores y los entes externos interrelacionados con la empresa SERVICIOS Y

TRANSPORTES P.V S.A, entre algunas de las principales a considerar se encuentran:
a. Cambios en los habitos de consumo Y nivel de vida del funcionario.
b. Estilos de vida muy por encima de las posibilidades del funcionario.
c. Inclinacion por apuestas y juegos de azar.
d. Alcohol o abuso de drogas.

e. Relacion estrecha con un proveedor que pudiera prestarse o colaborar para

cometer fraude.
f. Nunca tomarse vacaciones.

g. Trabajar hasta tarde o todo el tiempo (quizés para generar la evidencia documental

necesaria de ocultamiento).

h. Mantener una exagerada discrecion o tratamiento secreto sobre el trabajo que se

realiza.



i. Eliminacion injustificada de controles.
j- Concentracion de funciones.

k. Inestabilidad financiera del funcionario.
3.3. RESPUESTA

Esta fase final esta enfocada en la gestion de los eventos de fraude, mediante medidas
correctivas que permitan recuperar las pérdidas o corregir los dafios ocasionados por la
ocurrencia de los hechos irregulares descritos en el presente manual. Si bien existen
controles correctivos u orientados al tratamiento de los potenciales impactos de
determinados eventos de conductas o actos irregulares, el presente manual buscara
complementar estas medidas correctivas con el fin de caracterizar y prever, entre otras,

las siguientes situaciones particulares:

a. Protocolos o pasos a seguir para conducir investigaciones o decidir cerrarlas, en

la Orbita interna o externa de la organizacion.

b. Protocolos de informacion que permitan decidir y gestionar la eventual
comunicacion hacia la propia organizacion, al publico, a entes externos de control,
reguladores o autoridades, acerca de conclusiones de las investigaciones en un

marco de cooperacion abierta y de transparencia.

c. Esquemas disciplinarios frente a las faltas correspondientes, previstos en los

manuales o instrumentos del caso.

4. SANCIONES

El incumplimiento de las politicas, principios y directrices sefialados en este manual,
por parte de los funcionarios, miembros del area gerencial o administrativa, y demas
sujetos investigables dara lugar a la imposicién de las sanciones contempladas en el
Codigo Unico Disciplinario de la empresa SERVICIOS Y TRANSPORTES P.V S.A,
que van desde faltas leves que incluye la amonestacion escrita, hasta sanciones graves
como la terminacion del contrato laboral, lo cual da por finalizada toda relacion con la
administracion; asi mismo, hacen parte de las sanciones impuestas al funcionario las
contempladas en el reglamento interno de trabajo, sin perjuicio de iniciar las acciones

penales y administrativas a que haya lugar.



FINAL



CONCLUSIONES

En esta investigacion se dejan planteadas las bases para garantizar un correcto control
sobre el riesgo de fraudes tanto en la actualidad como en un futuro, claro esta teniendo
como antecedentes lo ocurrido y esperando que situaciones similares no vuelvan a
ocurrir en la empresa SERVICIOS Y TRANSPORTES P.V S. A

1. El planteamiento del manual para prevencién de riesgos de fraude, fue
tedricamente ejemplificado de manera simple pero concisa sin dejar lugar a
inquietudes que no tengan solucién, por lo que se concluye que el objetivo
principal de esta investigacion tal como se planteo ha sido cumplido,
identificando los principales riesgos y sus efectos dentro de la empresa.

2. Los resultados detallados en el dltimo capitulo de esta investigacion demuestran
lo extenso que puede llegar a ser el proceso por el cual se deba aplicar un
mecanismo de control y prevencion relacionado a la auditoria interna y con
sustento tedrica como lo es en este caso la aplicacion del sistema “COSO” para
empresas especificas dado este caso delaempresa SERVICIOS Y
TRANSPORTES P.V S.A.

3. En conjunto toda la investigacion cuenta con la estructura clara que facilita una
comprension rapida a todo posible lector, donde se pone en manifiesto la
importancia que debe tener el poseer un sistema que indique no solo cdémo
actuar ante situaciones fraudulentas experimentadas a nivel interno y externo de
la empresa, sino que de la posibilidad reducir drasticamente las probabilidades
de que estas ocurran a través de la implementacion de un manual de prevencién

que permita tener una comprension tanto integral como global de la empresa.



RECOMENDACIONES

Esta investigacion abre muchas oportunidades a seguir experimentando con
mecanismos contables dentro de la empresa para mitigar riesgos no solo en
situaciones de fraude sino de corrupcidn u otras que podrian presentarse, como por

ejemplo procesos de auditoria u otros.

Al ser una investigacion con una metodologia de aplicacion de sistema especifico y
planteamiento de soluciones directas como lo es el manual; no solo puede ser replicado
exactamente o con alguna variacion en otras empresas relacionadas, sino que la
generalidad del proceso permite que esto pueda ser factible y aplicado en diferentes
empresas no necesariamente del mismo sector o region, evidenciando la gran diferencia

de un antes y después de la aplicacion del mecanismo.

De manera particular para la empresa SERVICIOS Y TRANSPORTES P.V S.A. se

recomienda:

1. Incorporar e integrar de manera Optima y eficiente un programa de
capacitacion y socializacion a todos y cada uno de los miembros de la
empresa sobre todas las cuestionadas relacionadas con el riesgo
existente y que podrian suceder, con su respectiva sancion cuyo
desconocimiento no sea excusa para la misma, a fin de prevenir y
mitigar con muchas mas posibilidades los efectos de un posible fraude.

2. Mejorar y optimizar las estrategias y métodos actualmente utilizados
para la deteccion y prevencion del fraude dentro de la empresa, que a
pesar de no llegar a ser cuestion fundamental a solucionar de manera
inmediata, si es necesario e indispensable no dejarla de lado sobre todo

por el tamafio de la empresa.
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ANEXOS

e Anexol
SERVICIOS Y TRANSPORTES P.V.S.A
Encuesta sobre la cultura de riesgos
N° Cuestion Atributo NS PS N
1 Los jefes siguen Liderazgo y
positivamente los estrategia

lineamientos de un
comportamiento de

conducta ética

2 Comprendo la mision y Liderazgo y
estrategia general de la estrategia

organizacion.

3 Se llevan a cabo acciones | Responsabilidad y
disciplinarias contra motivacion
aquellos que muestran una
conducta profesional

inapropiada.

4 La rotacion del personal no | Personas y
afecta a nuestra capacidad | comunicacion

de alcanzar los objetivos.

5 Los jefes son receptivos a Gestién de
cualquier tipo de riesgos e
comunicacion acerca del infraestructura

riesgo, incluyendo noticias

negativas.

Nota. Escala de Likert: NS= Nada satisfactorio, PS= Poco satisfactorio, N= Neutral, MS= Muy
satisfactorio, TS= Totalmente Satisfactorio.




e Anexo 2

SERVICIOS Y TRANSPORTES P.V.S.A

POLITICA DE RESPUESTA A LOS RIESGOS
Realizado por:
Departamento:
1. Introduccion:
o E|l Comité de Riesgos sera el encargado de realizar la evaluacidn de las respuestas a los riesgos.
e Determinar los objetivos que se esperan cumplir al desarrollar esta actividad.
e Determinar el alcance que tendra el taller.
e Informar a todos los especialistas participantes los pasos a seguir.
2. Desarrollo:
e |[dentificacion y clasificacidn de los riesgos encontrados para cada actividad.
e Analizar las posibles respuestas a cada uno de los riesgos considerando lo siguiente:
| Puntos criticos de control
] Causas de los riesgos
] Limites de control

e Determinar si cada una de las alternativas de respuesta al riesgo se alinea con el riesgo previamente

aceptado y la tolerancia al riesgo correspondiente.

e Detallar cada una de las alternativas de respuesta en el cuadro de comparacion.
3. Cierre:

o Obtener conclusiones acerca de lo elaborado.

e Realizar un informe de actividades del comité de riesgos.

e Informar los resultados a los directivos de la organizacion.
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