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Resumen

El delito de lavado de activos constituye un ejemplo paradigmatico de la nueva delincuencia de nuestros
tiempos. Es uno de los fendmenos criminales que mas atencion ha suscitado a nivel internacional, una vez
perfeccionado en nuestro pais el marco legal regulatorio de las acciones tendentes al enfrentamiento de este
delito, se aprecia un enfoque preventivo que esta en correspondencia con las regulaciones internacionales y
la labor de organismos y bloques regionales. El lavado de activos es un tema de gran interés para
economias en desarrollo como la de Cuba, caracterizada desde hace algunos afios por la actualizacién de
su modelo econdémico y social, a partir del cual se han emitido diversas regulaciones relativas al
perfeccionamiento de la gestion del sistema empresarial; incorporandose como aspecto novedoso el auge
de la inversion extranjera en sectores priorizados. De ahi que, en lo sucesivo, se pretende realizar un
andlisis e identificacion de los riesgos mas vulnerables en los que puede incurrir la nueva empresa cubana,
como estrategia para evitar o minimizar el Lavado de Activos y sus efectos nocivos para la economia
nacional, proporcionando una seguridad razonable al logro de los objetivos institucionales. Al extremo que,
con los analisis que se prevén en el cuerpo del presente articulo, se arribe a conclusiones para determinar si
las entidades poseen sistemas de control interno eficaz y herramientas efectivas para identificar los riesgos
que puedan evitar o minimizar la posible ocurrencia de Lavado de Activos o de sus delitos determinantes.

I. Introduccién

En los ultimos afios, se viene escuchando de manera insistente a través de diversos medios, sobre el delito
de lavado de activos?, lavado de dinero o legitimacion de capitales. Sea cual fuere el término que se utilice,
se refiere al proceso mediante el cual el dinero, bienes y ganancias ilegales, pretenden legalizarse a través
del sistema financiero, bursatil, comercial o por otros medios, con la finalidad de evitar su deteccion y
decomiso.

Actualmente, el desafio al fendmeno del lavado de activos esta dirigido a escala internacional en una
direccion preventiva, erigiéndose como pauta a seguir los modelos o0 esquemas exigidos en instrumentos
juridicos internacionales y por organismos multilaterales. Se han apreciado en varias partes del mundo,
algunas de las principales lineas del esfuerzo preventivo, entre las que se ubican la exigencia de establecer
un amplio régimen interno de reglamentacion y supervision de los bancos y las instituciones financieras no
bancarias, la adopcién de medidas para implementar sistemas eficaces de prevencion de riesgos y control
interno, la preservacion de la integridad de los libros y registros contables, y la formulacion de normas y

procedimientos encaminados a salvaguardar la integridad de las entidades privadas?.

1 El lavado de activos, blanqueo de capitales, reciclaje de dinero, legitimacion de ganancias ilicitas, son denominaciones
con la que indistintamente se nombra el fendmeno consistente en las diversas acciones, actividades y procedimientos
articulados para la ejecucion de operaciones reales y artificiales combinadas, cuyo objetivo es la legalizacion de los
capitales de origen ilicito. El lavado de dinero, en general, es el proceso de esconder o disfrazar la existencia,
procedencia, movimiento, destino o uso ilegal de bienes o fondos producto de actividades ilegales para hacerlos
aparentar como legitimos. Bajo esa denominacion, se clasifica una serie de conductas encaminadas a la incorporacién al
flujo econémico legal dinero, ganancias y beneficios (en general) procedentes de actividades delictivas, para hacer
posible su disfrute juridica mente incuestionado. Vid. GOITE PIERRE, Dra. Mayda y MEDINA CUENCA, Dr. Arnel, El
delito de lavado de activos: necesario andlisis desde una dimension plural, Facultad de Derecho, Universidad de La
Habana, p.3.

2 VILA NOYA, Lizette Maria y PETERSSEN PADRON, Pavel, Los abogados en la prevencion del lavado de activos: ¢deber
vs. ética?, La Habana, Cuba, 2015
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Cuba no ha estado ajena al mundo en las acciones encaminadas a asegurar una prevencion eficaz y
enfrentar el lavado de activos, y para ello la politica estatal ha empleado todos los medios a su alcance para
garantizar el éxito. A partir de los cambios introducidos en el sistema empresarial como parte del proceso de
actualizacion del modelo econémico cubano, se han diversificado los métodos y estilos de direccién, asi
como las estrategias para el logro de una empresa perfeccionada con mejores resultados, formando parte
del mismo el sistema de control interno implementado que cumpla con una politica de Economia, Eficiencia,
Eficacia, Calidad e Impacto. No estan exentas de estos cambios de estructuras las empresas asociadas a la
inversién extranjera, como modalidad novedosa de la economia en desarrollo, las que con premura deben
identificar y cuantificar los riesgos a que pueden estar expuestas como incertidumbre de que ocurra un
acontecimiento que pudiera afectar el logro de sus objetivos y metas.

Ante estas prerrogativas, surge la siguiente interrogante: ¢En qué medida la empresa cubana actual posee
mecanismos que le permitan identificar y administrar los riesgos relativos a Lavado de activos?

Es por ello que se plantea como Objetivos de este trabajo: Fundamentar la estrategia para prevenir el
Lavado de Activos, basado en la identificacion y posterior administracion de los riesgos mas vulnerables, y
proporcionar las herramientas de control preventivo y de deteccién de irregularidades, incluyendo acciones
constitutivas de delitos en la gestion de la empresa cubana actual.

Resultdé motivacion para esta investigacion, las tendencias que ha ido adquiriendo el delito de Lavado de
Activos, sus principales elementos determinantes, y sobre todo la incidencia que pueden tener sobre la
empresa estatal cubana actual, donde juega un papel cimero la determinacién e identificacién de los riesgos
que puedan ser administrados; todo lo cual embelesé a los autores a emprender la acuciante linea de su
investigacién y sentar las notas correspondientes, para ofrecer su modesto criterio en relacion a la
problemaética planteada.

Il. Desarrollo

A decir de Mayda Goite Pierre, el Lavado de Activos consiste en el “Proceso que se dirige a esconder o
disfrazar la existencia, procedencia, movimiento, destino o uso ilegal de bienes o fondos producto de
actividades ilegales para hacerlos aparentar como legitimos™, es por ello que tiene como principal objetivo
gue los activos o fondos obtenidos circulen sin problema dentro del sistema financiero. Para que tenga plena
existencia es preciso la previa comision de un acto delictivo de tipo grave y la obtencién de beneficios
ilegales que pretenden ser introducidos en los mercados financieros u otros sectores econémicos.

Como parte de la implementacién de un régimen de regulacion y control de la actividad bancaria y financiera,
se ha puesto énfasis en la obligacion de identificar con certeza a los clientes, determinar sus verdaderos
propdsitos y reportar las sospechas de que se realicen transacciones vinculadas al lavado de activos.
También se ha priorizado la conservacién de los documentos relacionados con ellos y sus operaciones, y la
constante evaluacién de sus actividades.

Estas obligaciones no se han limitado a los bancos y las instituciones financieras, destinatarios tradicionales
de las mismas, sino que se ha extendido a otras actividades y profesiones susceptibles de ser empleadas en

el lavado de activos, incorporando nuevos sujetos a su ambito de aplicacion. El desplazamiento se ha

3 GoITE PIERRE, Dra. Mayda y MEDINA CUENCA, Dr. Arnel, El delito de lavado de activos: necesario analisis desde una
dimensién plural, Universidad de La Habana, La Habana, Cuba, 2015, p.18.
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producido a partir del fortalecimiento de los controles de la actividad bancaria, que ha motivado que la
delincuencia intente, y de hecho haya logrado vias alternativas para consumar sus propésitos de legitimar
los bienes obtenidos ilicitamente, logrando evadir o dificultar la deteccion de las transacciones ilegales.*

En 1987 la Cumbre del G-7 instituyd el Grupo de Accion Financiera, GAFI por sus siglas,® para prevenir el
lavado de activos. Su facultad era evaluar los resultados de cooperacién ya emprendida, con el objeto de
evitar la utilizacion del sistema financiero y de las instituciones financieras dirigida al lavado de activos, y
considerar esfuerzos preventivos adicionales en este campo, inclusive la adaptacion de sistemas juridicos y
reglamentarios para mejorar la asistencia judicial multilateral.

La incorporacion de Cuba al Sistema GAFI tuvo repercusion en nuestro sistema de derecho. La primera
accion de las autoridades cubanas, se hizo patentizar en el Decreto Ley 316 del 5 de diciembre de 2013 del
Consejo de Estado Modificativo del Codigo Penal y de la Ley contra Actos de Terrorismo®, donde entre los
cambios introducidos principalmente estuvieron: cambios en la denominacion delito “Lavado de Dinero” por
el de “Lavado de Activos” (Articulo 346), dado que el lavado de activos es un término mas amplio que el
lavado de dinero, este Ultimo especifica solamente el caudal, el capital; que surge posterior a la comision de
determinadas actividades ilicitas; por su parte, el lavado de activos, incorpora cualquier bien que pueda ser
adquirido, o apropiado, que provoque un enriquecimiento ilegitimo. En otro orden, la introduccién de otros
delitos determinantes o subyacentes del Lavado de Activos, que ascienden a 35 delitos, atendiendo a lo
expuesto en la Recomendacion 3 del GAFI; y la incorporacién de otros verbos rectores dentro de la
normativa, que permite mayores posibilidades de configurarse el tipo penal, de acuerdo a las regulaciones
internacionales establecidas en las Convenciones de Viena, de Palermo y Mérida.”

Atendiendo a sus delitos determinantes, el Lavado de Activos puede verse reflejado dentro del sistema
empresarial cubano a través de los delitos de cohecho, exaccién ilegal y negociaciones ilicitas, trasmision,
tenencia ilegal de bienes del patrimonio cultural y falsificacién de obras de arte, falsificacion de documentos
publicos, falsificacion de documentos bancarios y de comercio, evasion fiscal, malversacion, apropiacion
indebida y actos en perjuicio de la actividad econémica o de la contratacion. ¢ Por qué estos tipos penales?

Precisamente por la postura asumida en nuestro pais al incrementarse los delitos antecedentes al Lavado de

4 FERNANDEZ Romo, Rodolfo Maximo, Los métodos especiales de investigacion criminal, como alternativa legal de
persecucién penal contra el lavado de dinero, Universidad de La Habana, La Habana, Cuba, 2015.

5 El Grupo de Accidn Financiera Internacional es un cuerpo u organismo intergubernamental cuyo proposito es fijar
estandares y promover la implementacion efectiva de medidas legales, administrativas y operacionales para combatir el
lavado de activos, financiamiento del terrorismo y otras amenazas relacionadas con la integridad del sistema financiero
internacional. GAFI. Cfr. GOMEz CASTELLON, Héctor, El abogado como parte del sistema de prevencién y
enfrentamiento al lavado de activos, Cienfuegos, Cuba, 2015, p.2.

El GAFI no es un organo de las Naciones Unidas, es un organismo integrado por una pequefia cantidad de paises u
organizaciones regionales con un peso econémico significativo, no es incluyente y su legitimidad democratica ha sido
cuestionada en un mundo que debe avanzar hacia la inclusién. Cfr. TORRES AGUIRRE, Dr. Armando, La
Internacionalizacion del lavado de activos. Su regulacion juridico-penal en Cuba, Editorial UNIJURIS, La Habana,
Cuba, 2015, p.10.

® Decreto Ley No.316 “Modificativo del Codigo Penal y de la Ley Contra Actos de Terrorismo” de fecha 7 de diciembre
de 2013, adoptado por el Consejo de Estado de la Republica de Cuba. Publicado en la Gaceta Oficial de la Republica de
Cuba, Edicion Extraordinaria No.44 en fecha 19 de diciembre de 2013.

" GALVEZ PUEBLA, Iracema, El lavado de activos. Su nueva regulacién en Cuba a partir de las modificaciones
introducidas por el Decreto-Ley 316 del afio 2013, Revista Electronica de Estudios Juridicos CUBALEX No.33 Enero -
Diciembre 2013, Afio 16 Tercera Epoca, Editorial UNIJURIS, La Habana, Cuba.
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Activos, que expresamente fueron incorporados al apartado primero del articulo 346 del Codex Penal
vigente.

Seguidamente se dicté el Decreto Ley 317/13 “De la Prevencion y Deteccion de Operaciones en el
Enfrentamiento al Lavado de Activos, al Financiamiento al Terrorismo, a la Proliferacion de Armas y al
Movimiento de Capitales llicitos”8, que define los sujetos que deben identificar y evaluar las vulnerabilidades
que en la prevencion del lavado de activos, el financiamiento al terrorismo, la proliferacién de armas y otras
relacionadas puedan surgir en el desarrollo de su actividad, y les impone la obligaciéon de reportar las
operaciones que les resulten sospechosas y entregar la informacion que se les solicite por las autoridades
competentes, incluyendo entre ellos a los abogados.

El Banco Central de Cuba, apoyado en la Disposicion Final Primera del Decreto Ley 317, emitié la
Resolucién 73 de fecha 4 de julio 2014, contentiva de las “Normas Generales para actividades o profesiones
no financieras en la deteccion y prevencion de operaciones para el enfrentamiento al lavado de activos, el
financiamiento al terrorismo y al movimiento de capitales ilicitos™.

Como parte de los sujetos destinatarios de esta norma, en su articulo 3 se establece que son sujetos de
estas Normas aquellos que realizan las actividades o ejercen las profesiones no financieras mencionadas en
el numeral 3 del articulo 2.11° del referido Decreto-Ley No. 317; las que por su naturaleza pueden conllevar
riesgos de lavado de activos, sus delitos determinantes, de financiamiento al terrorismo y proliferacién de
armas; asi como otras conductas ilicitas de similar gravedad, y su aplicacién es controlada por el érgano
regulador o de relacién que corresponda.

En el articulo 4 de la susodicha Resolucién, se dispone que los sujetos de estas Normas al elaborar el Plan
de Prevencion de Riesgos establecido en las Normas del Sistema de Control Interno emitidas por la
Contralora General de la Republica, incorporan a este, aquellos riesgos que identifiguen y evaliden como
vulnerabilidades ante el lavado de activos, el financiamiento al terrorismo y a la proliferacién de armas, a fin
de comprenderlos y mitigarlos segln sus clientes, paises o &reas geogréficas con los que pueden relacionar
sus servicios y transacciones; ordenandose en el articulo 9 que estos sujetos deben evaluar los riesgos y
aplicar otras medidas encaminadas a mitigarlos, previo al lanzamiento o uso de nuevos productos, practicas

y tecnologias con clientes y actividades especificas.

8 Decreto Ley No0.317 “De la Prevencion y Deteccion de Operaciones en el Enfrentamiento al Lavado de Activos, al
Financiamiento al Terrorismo, a la Proliferacion de Armas y al Movimiento de Capitales Ilicitos”, de fecha 7 de
diciembre de 2013, adoptado por el Consejo de Estado de la RepuUblica de Cuba. Publicado en la Gaceta Oficial de la
Republica de Cuba, Edicion Extraordinaria No.8 en fecha 23 de enero de 2014.

% Resolucion 73 de fecha 4 de julio 2014, del Ministro Presidente del Banco Central de Cuba, sobre las “Normas
Generales para actividades o profesiones no financieras en la deteccion y prevencidon de operaciones para el
enfrentamiento al lavado de activos, el financiamiento al terrorismo y al movimiento de capitales ilicitos”. Publicada en
la Gaceta Oficial Ordinaria No0.40 de fecha 4 de julio del 2014.

10 En el articulo 2.1 numeral tercero de dicho Decreto Ley, se relacionan como sujetos a: Personas naturales o juridicas
que ejerzan la profesion o realicen las actividades siguientes: a) Abogados, notarios, consultores u otros profesionales
juridicos, cuando lleven a cabo o autorizan transacciones para un cliente, relacionadas con las actividades de:
compraventa de inmuebles; creacién, operacion o administracion de sociedades o compafiias u otras formas de
administracion que autoriza la Ley; b) Contabilidad por cuenta propia o mediante otras formas de gestion no estatal
cuando se preparan para llevar a cabo o realicen transacciones para un cliente, relacionadas con las actividades de:
compraventa de inmuebles; creacién, operacion o administracion de sociedades o compafiias u otras formas de
administracion que autoriza la Ley.

5



Aunque existen numerosas descripciones o definiciones en materia de riesgos, a los efectos de este trabajo
se emplea la definicion utilizada por la Contraloria General de la Republica de Cuba, que define el riesgo!!
como “la incertidumbre de que ocurra un acontecimiento que pudiera afectar o beneficiar el logro de los
objetivos y metas de la organizacion. El riesgo se puede medir en términos de consecuencias favorables o
no y de probabilidad de ocurrencia”.12

En la Resolucién No.48/2014 “De la prevencion y deteccion de operaciones en el enfrentamiento al lavado
de activos y al movimiento de capitales ilicitos” dictada por el Ministro Presidente del Banco Central de
Cuba®® se establece la Guia Metodolégical* y la evaluacién y aplicacion del enfoque basado en los riesgos
nacionales, que tiene como objetivo la identificacion, valoracion de las amenazas, vulnerabilidades y riesgos
del pais en materia de lavado de activos y el movimiento de capitales ilicitos, con la finalidad de elaborar un
diagnéstico nacional.

Para su aplicacién en el &mbito nacional, se utilizan los conceptos claves descritos en la Guia del Grupo de
Accién Financiera Internacional (GAFI) - Evaluacién Nacional de Riesgos de Lavado de Activos en febrero
de 2013.

El riesgo puede contemplarse como una funcién de tres factores: amenaza, vulnerabilidad y consecuencia.
Una evaluacion del riesgo de Lavado de Activos es un producto o proceso basado en una metodologia,
acordada por las partes involucradas, que intenta identificar, analizar y entender los riesgos de Lavado de
Activos y sirve como primer paso para abordarlos. Idealmente, la evaluacién del riesgo implica hacer
valoraciones sobre amenazas, vulnerabilidades y consecuencias, las cuales se explican seguidamente:

» Una amenaza es una persona o grupo de personas, objeto o actividad con potencial para causar dafio,
por ejemplo, al estado, a la sociedad, a la economia, etc. En el contexto del Lavado de Activos, esto
incluye a delincuentes, grupos terroristas, sus facilitadores y sus fondos, como también las actividades
de Lavado de Activos, presentes y futuras. La amenaza se describe como uno de los factores
relacionados al riesgo y tipicamente sirve de punto de partida esencial para desarrollar la comprensién
del riesgo de Lavado de Activos. Por tal razén, es importante entender el entorno en el cual se cometen
los delitos determinantes y se generan las ganancias del delito para identificar su naturaleza (y, en lo
posible, su tamafio y volumen) a los efectos de realizar una evaluacion del riesgo de Lavado de Activos.
En algunas circunstancias, ciertos tipos de evaluaciones del riesgo podrian servir de precursores para la

evaluacion del riesgo de Lavado de Activos.

11 Resolucion No. 60/11 de la Contralora General de la Republica. Anexo 1 Glosario de Términos. Publicada en la
Gaceta Oficial Extraordinaria No. 013 de fecha 3 de marzo de 2011.

12 Segun criterio de Heiromy CASTRO MILANES, Riesgo es la “incertidumbre de concurrencia de una pérdida humana,
moral o econémica, que deben ser identificadas y clasificadas. Estas incertidumbres podrian llevarse a su minima
expresion, pero nunca podran ser completamente eliminadas”. Cfr. COLECTIVO DE AUTORES, Aspectos Dogmaticos,
Criminoldgicos y Procesales del Lavado de Activos, Edicion Proyecto Justicia y Gobernabilidad, Santo Domingo,
Republica Dominicana, Afio 2005, p. 260.

13 La Resolucion nimero 48 de fecha 21 de abril de 2014 emitida por el Ministro Presidente del Banco Central de Cuba,
fue publicada en la Gaceta Oficial Extraordinaria Ordinaria nimero 37 en fecha 27 de agosto de 2014.

14 Esta Guia fue utilizada por el Comité Coordinador y sus miembros en la identificacion, valoracion de las amenazas,
vulnerabilidades y riesgos del pais en materia de lavado de activos, de financiamiento al terrorismo y el movimiento de
capitales ilicitos, con la finalidad de elaborar un diagnéstico nacional y la propuesta de estrategia mencionada en el
Decreto-Ley No. 317 de 7 de diciembre de 2013 y el Decreto No. 322 de 30 de diciembre de 2013.
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» EIl concepto de vulnerabilidades, como se utiliza en la evaluacién del riesgo, incluye las cosas que
pueden ser explotadas mediante la amenaza o que pueden apoyar o facilitar sus actividades. En el
contexto de la evaluacién del riesgo de Lavado de Activos, contemplar las vulnerabilidades como algo
distinto de la amenaza significa centrarse, por ejemplo, en los factores que representan debilidades en
los sistemas o controles anti-lavado de activos (ALA) o en determinadas caracteristicas de un pais. Las
vulnerabilidades también pueden incluir las caracteristicas de un determinado sector, un producto
financiero o tipo de servicio que los hacen atractivos a los fines del Lavado de Activos.

» La consecuencia se refiere al impacto o dafio que puede provocar el lavado de activos, e incluye el
efecto de la actividad delictiva y terrorista subyacente en los sistemas e instituciones financieras, como
también en la economia y la sociedad en general. Las consecuencias del Lavado de Activos pueden
tener una naturaleza de corto o largo plazo y también relacionarse con poblaciones, comunidades
especificas, el entorno comercial o los intereses nacionales o internacionales, como por ejemplo, la
reputacion y el atractivo del sector financiero del pais.

En la actualidad uno de los mayores riesgos a los que se exponen los sistemas financieros y cambiarios de
todo el mundo es ser utilizados para lavar dinero o activos. Es, en sintesis, un riesgo inherente del que no
estan exentas las empresas de cualquier naturaleza. La experiencia de casos nos muestra que mientras
mas grande es la empresa, mayor es el nivel de riesgo que afronta.®

En tal sentido, la evaluacion del riesgo de Lavado de Activos en la empresa cubana actual implica hacer
valoraciones sobre amenazas, vulnerabilidades y consecuencias, y en este proceso juegan un rol
fundamental quien tenga a su cargo dentro de la entidad el sistema de Control Interno, apoyado en gran
medida por el Asesor Juridico o Abogado Consultor, segun la modalidad de asesoramiento juridico que se
aplique en la entidad.

Al respecto, el recién emitido Decreto Ley No0.349/2017 “Del Asesoramiento Juridico”'® emitido por el
Consejo de Estado, establece entre las obligaciones comunes del jurista que tenga a su cargo la actividad
de asesoramiento juridico, la de asesorar a la méaxima autoridad de la entidad, otros directivos y
funcionarios, en las cuestiones que puedan tener trascendencia al ambito juridico relacionadas con la
actividad que en ella desarrollan. Y en igual sentido, se pronuncia el Reglamento para el Ejercicio de la
Actividad de Asesoramiento Juridico, puesto en vigor por la Resolucién No.41/18 de la Ministra de Justicial?,
cuando establece en el articulo 6 las prioridades del asesoramiento juridico en las empresas y demas
sujetos destinatarios del citado Decreto Ley y su Reglamento, especificAndose en su punto namero 10, el
asesoramiento al sistema de prevencion y control interno de las entidades.

Dados los desafios que implica determinar o estimar las consecuencias del Lavado de Activos, se acepta

que incorporar la consecuencia a las evaluaciones del riesgo puede no implicar enfoques especialmente

15 CASTRO MILANES, Heiromy, La Investigacion Financiera en casos de Lavado de Activos. Administracion del riesgo,
Edicion Proyecto Justicia y Gobernabilidad, Santo Domingo, Republica Dominicana, Afio 2005, p.55.

16 Decreto Ley No.349 “Del Asesoramiento Juridico” de fecha 17 de octubre de 2017, emitido por el Consejo de Estado
y publicado en la Gaceta Oficial No. 5 Extraordinaria de fecha 24 de enero de 2018.

17 Resolucién No.41 “Reglamento para el Ejercicio de la Actividad de Asesoramiento Juridico” de la Ministra de Justicia
dictada en fecha 3 de marzo de 2018, y publicada en la Gaceta Oficial No. 20 Extraordinaria de fecha 5 de marzo de
2018.
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sofisticados, y que los paises, en cambio, pueden optar por centrarse principalmente en lograr una
comprension amplia de sus amenazas y vulnerabilidades. La clave radica en que la evaluacion del riesgo
adopte un enfoque que intente distinguir el alcance de los diferentes riesgos para poder priorizar los
esfuerzos de mitigacion.

En correspondencia con la Recomendacién No.1 del GAFI, el proceso para identificar y evaluar el riesgo
nacional de Lavado de Activos, puede estar dirigido a identificar, evaluar y entender las amenazas,
vulnerabilidades y probabilidades de ocurrencia de los riesgos de Lavado de Activos y el nivel de impacto de
estos, con vistas a proponer las acciones dirigidas a la gestion y mitigacién de los mismos; proponer la
estrategia y acciones correspondientes para su prevencion, enfrentamiento y mitigacion en el sistema
empresarial; identificar los sectores y areas donde es necesario establecer o fortalecer regulaciones y
supervisiones de los sujetos obligados; aumentar los esfuerzos de las autoridades para reprimir y penalizar
el Lavado de Activos; e incrementar la cooperacién internacional en ambos temas.

Al identificar las amenazas, vulnerabilidades y los riesgos, es preciso abarcar con la mayor integralidad
posible la valoracion de las particularidades y riesgos inherentes a las empresas, instituciones financieras y
otros sujetos obligados, asi como las condiciones econémicas, estructurales, sociales, de transformacion y
apego a las regulaciones en que puede encontrarse el pais. Es relevante recalcar, que la identificacion de
los riesgos esté directamente relacionada con todos los delitos determinantes, en el entendido que cada uno
de ellos, en particular, los que puedan tener incidencia directa dentro del sistema empresarial, como bien
juridico, puedan derivar en Lavado de Activos.

Por otro lado, en materia de control interno, no es dable dejar de mencionar la Resolucién No. 60 del 2011
sobre las “Normas del Sistema de Control Interno” dictada por la Contralora General de la Republica, y en su
articulo 3 se define al control interno como el proceso integrado a las operaciones con un enfoque de
mejoramiento continuo, extendido a todas las actividades inherentes a la gestién, efectuado por la direccion
y el resto del personal; se implementa mediante un sistema integrado de normas y procedimientos, que
contribuyen a prever y limitar los riesgos internos y externos, proporciona una seguridad razonable al logro
de los objetivos institucionales y una adecuada rendicién de cuentas.

En su norma Gestion y Prevencion de Riesgos, se establecen las bases para la identificacion y andlisis de
los riesgos que enfrentan los érganos, organismos, organizaciones y demas entidades para alcanzar sus
objetivos. Una vez clasificados los riesgos en internos y externos, por procesos, actividades y operaciones, y
evaluadas las principales vulnerabilidades, se determinan los objetivos de control y se conforma el Plan de
Prevencion de Riesgos para definir el modo en que habran de gestionarse. Existen riesgos que estan
regulados por disposiciones legales de los organismos rectores, los que se gestionan segun los modelos de
administracion previstos. Este componente se estructura sobre la base de las normas siguientes:
identificacién de riesgos y deteccion del cambio, determinacién de los objetivos de control y prevencion de
riesgos.

Los sujetos incluidos dentro de la categoria “sujetos obligados”, entre los que se encuentran la empresa
estatal, al cumplimiento de las disposiciones reguladas en el Decreto Ley No. 317/13 y los Decretos nimeros

334 y 335, ambos del afio 2017, y sus normas complementarias, al elaborar el Plan de Prevencion de



Riesgos, deben incorporar los riesgos que identifiquen y evalien como vulnerabilidades ante el Lavado de

Activos, a fin de prevenirlos de forma efectiva.

La identificacion de riesgos de Lavado de Activos en la empresa cubana actual

Para un analisis de riesgos se definiran criterios de referencia que permitan medir el grado de exposicién de

la entidad al peligro de lavado de activos.

Para la identificacion de los riesgos se proponen un conjunto de situaciones, que sin ser las Unicas, pueden

estar presentes en la sociedad, las cuales contribuyen a los eventos de riesgo.

Conocido lo anterior, se realiza a partir de lo establecido en la Resolucién antes mencionada, un proceso de

identificacién y andlisis de los riesgos de lavado de activos o blanqueo de capitales, aplicando para ello el

principio de importancia relativa, determinando la probabilidad de ocurrencia y en los casos que sea posible,

cuantificar una valoracion estimada de la afectacion o pérdida de cualquier indole que pudiera ocasionarse,

hasta la confeccion del Plan de Prevencién de Riesgos, que se encuentran relacionados con el delito de

Lavado de Activos, para lo cual se llevé a cabo un programa establecido al efecto. Este proceso incluye la

determinacion de los objetivos de control y la confeccién del Plan de Prevencion de Riesgos.

Los principales riesgos de Lavado de Activos, a escala nacional, identificados segun su probabilidad de

ocurrencia e impacto son:

e El empleo del entorno geografico de Cuba para operaciones de narcotréfico puede propiciar el transito de
drogas o recalo a sus costas. Califica como Alto®

e Elinterés de inversion de capitales extranjeros de origen ilicito. Califica como Alto.

e Recaudaciones de recursos de origen ilicito procedente del exterior. Califica como medio Alto°:

e Nuevos actores de la economia en un marco de regulacion sin completar pueden ser utilizados en la
comision de delitos. Califica como Medio Alto.

e Abuso de actividades y servicios que desarrollan nuevos sujetos obligados de la Ley. Califica como
Medio?®-

¢ Infracciones de normas legales, éticas y de control interno asociadas a manifestaciones de corrupcion
administrativa. Califica como Medio.

e Limitada informacion de jurisdicciones extranjeras no facilita las investigaciones ante eventos de Lavado
de Activos. Califica como Bajo?*

o El interés de utilizar los productos y servicios de las instituciones financieras con fines de Lavado de
Activos. Califica como Medio.

e Desactualizacién de la normativa en correspondencia con recomendaciones realizadas por organismos

internacionales. Califica como Medio

18 Riesgo Alto- conlleva atencion inmediata.

19 Riesgo Medio Alto- Conlleva abordar lo antes posible.
20 Riesgo Medio-Conlleva abordar a su debido tiempo.
2l Riesgo Bajo - Conlleva monitorear.



Dentro del sistema empresarial, los posibles eventos de riesgos pueden quedar sintetizados a continuacion,
lo cual no significa que sean los Unicos, dado la amplia variedad de eventos que puedan suscitarse en la
empresa:

¢ Ingresos o recaudaciones que pueden ser generadas o estar disponibles en el pais.

e Abuso de los servicios, productos, activos y otras circunstancias del pais, para eventos de Lavado de

Activos.

e Facilitar el Lavado de Activos, por ocurrencia de corrupcion.

e Sison detectados eventos de riesgo, no son investigados adecuadamente por las autoridades.

e Sison investigados los eventos de riesgos, los perpetradores no son procesados.

¢ Sison presentados cargos por la Fiscalia, los perpetradores no son penalizados.

e Ocurrencia de hechos de corrupcion que facilitan el Lavado de Activos en autoridades y 6rganos de

supervision.

El analisis de riesgos es un elemento de suma importancia, se relaciona con la comprension de la relevancia
de entender los riesgos, su naturaleza, probabilidad de ocurrencia y consecuencias, cuando estos se
manifiestan. La evaluacidon de los riesgos constituye el eje central del andlisis del riesgo. Consiste en
comparar el nivel de riesgos identificado en el proceso del andlisis, con los criterios de riesgos establecidos a
partir del contexto que ha sido determinado. Establecer un criterio de riesgo, ayuda a determinar cuando los
riesgos deben ser agregados o combinados para su evaluacion.
El proceso de identificacién, analisis y reduccién de los riesgos en las entidades es un proceso de mejora
continua. Segun lo establecido en la Resolucion No. 60/11 de la CGR se tipifican todos los que pueden
afectar el cumplimiento de los objetivos. La identificacion de riesgos se nutre de la experiencia derivada de
hechos ocurridos, asi como de los que puedan preverse en el futuro y se determinan para cada proceso,
actividad y operacion a desarrollar. Este proceso se realiza de forma permanente, en el contexto externo
pueden presentarse modificaciones en las disposiciones legales que conduzcan a cambios en la estrategia y
procedimientos, o alteraciones en el escenario econdmico financiero que impacten en el presupuesto.
A continuacién se explica la Metodologia para la Gestién de Riesgos:
Metodologia para la Gestion de Riesgos
Objetivo
Evaluar para su posterior implementacién de la Metodologica para el andlisis de los riesgos de
Lavado de Activos.

I.  Identificacion y Control de los Riesgos

1.1 Identificacion de los riesgos
Para la identificacién de los riesgos se proponen un conjunto de situaciones, que sin ser las Unicas,
pueden estar presentes en la empresa cuban actual las cuales contribuyen a los eventos de riesgo,
tales como: segun las caracteristicas de la empresa el abuso de los servicios, productos, activos y
otras circunstancias para eventos de Lavado de Activos, la deteccion de eventos de riesgo que no son

investigados adecuadamente por las autoridades y la ocurrencia de hechos de corrupcion
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administrativa que facilitan el Lavado de Activos en la empresa cubana actual. La identificacion de los

riesgos esta directamente relacionada con todos los delitos determinantes y otros delitos graves que se

seleccionen, en el entendido que cada uno de ellos pueden ser objeto de Lavado de Activos.

- Se utilizara como método alternativo la Tormenta de ideas, procedente de expertos en el tema e
integrantes de la empresa.

Andlisis de riesgos

El analisis de riesgos consiste en determinar el nivel de riesgo combinando la probabilidad de

ocurrencia y las consecuencias para cada riesgo identificado, reconocido por la utilizacion de la

férmula R=p*i, donde;

R= significa el Riesgo.

p = la probabilidad de ocurrencia.

i =el impacto o consecuencias.

Para ello se pretende mejorar la posibilidad de acercarse a la realidad de la empresa cubana actual, al

establecer una valoracién cualitativa y cuantitativa.

Evaluacion de los riesgos

Establecer un criterio de riesgo, ayuda a determinar cuando los riesgos deben ser agregados o

combinados para su evaluacion. Esta etapa permite abordar los resultados del andlisis para determinar

las prioridades al abordarlos.

Las prioridades que se establezcan contribuyen al planteamiento de la estrategia que se adopte para

mitigarlos, que puede consistir en la propuesta de medidas o acciones para: 1) Evitarlos o prevenirlos;

2) mitigarlos o reducirlos; 3) transferirlos.

La evaluacion de los riesgos analizados conlleva a la propuesta de acciones que, de manera

simplificada, se puede representar como sigue:

Matriz de evaluaciéon de riesgo

Alto A Riesgo Medio Riesgo Alto
Impacto Abordar lo Abordar
antes posible Inmediatamente
Bajo Riesgo Bajo Riesgo Medio
Monitorear Abordar a su
100% debido tiempo

v

Probabilidad de que ocurra un riesgo
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1.4  Gerencia y Control de los riesgos
Sobre la base de los resultados de la evaluacion de los riesgos se debe proceder a la formulacién e
implementacion de las politicas y las estrategias correspondientes, asi como de su monitoreo; definir y
precisar los objetivos, actividades, responsables y fechas relacionadas con las medidas y coberturas
adoptadas en cada caso, respecto al alcance y contenido del Lavado de Activos, segun la estrategia
que se haya adoptado para mitigarlos o eliminarlos.

Il Diagndstico e identificacién de riesgos basada en la evaluacién y gestién de los riesgos de
Lavado de Activos.
Para la elaboracion del diagnéstico, se establece un sistema de trabajo vinculando los componentes de
la estrategia: Prevencion, Deteccion y Enfrentamiento. Por esta razon, el diagnostico ha de ser
demostrativo de los aspectos fundamentales que caracterizan la etapa actual de desarrollo del sistema
objeto de estudio. Respecto al proceso vinculado a los delitos del Lavado de Activos se aplican andlisis
por separado para cada evento de riesgos frente a estos flagelos, utilizando técnicas de triangulacién,
y fuentes tales como: consulta documental y de las estadisticas sobre los delitos determinantes del
Lavado de Activos.

Ill.  Resultado de la evaluacion
Una vez aprobado el Diagnéstico, la Estrategia y el Plan de Accion, se establecen los mecanismos
para su divulgacion a todo personal involucrado en las areas o actividades evaluadas, asi como los
directivos que correspondan.

A raiz de la metodologia presentada se realiza en proceso de Gestion de Riesgos de Lavado de Activos

hasta la confeccion del Plan de Prevencion de Riesgos.

1. Identificacidon de riesgos y causas

Durante la identificacion de riesgos es preciso identificar de manera objetiva las amenazas vy

vulnerabilidades que mas inciden, para lo cual se deben determinar las causas y condiciones que propician

la ocurrencia de los mismos. Es apreciable que los riesgos identificados pueden estar directamente

relacionados con el delito de Lavado de Activos y otros delitos graves que se relacionen. Se identifican como

principales riesgos: Falta de conocimiento de las instituciones financieras para determinar la legitimidad del

financiamiento de las entidades, el enriquecimiento ilicito de los cuadros y directivos, los actos de corrupcion

administrativa generalmente por delincuentes de cuello blanco, la falsificacion de documentos bancarios

para enmascarar acciones de origen ilicito, evasion fiscal de los impuestos a pagar segin declaracion jurada

de la empresa, malversacién y apropiacion indebida de los recursos de propiedad estatal administrados por

los empresarios, asi como todo tipo de actos en perjuicio de la actividad econémica o de la contratacion en

la empresa cubana actual.

2. Mapa de Riesgos

Todos los riesgos fueron evaluados, ateniendo a su frecuencia, en Poco Frecuentes, debido a los

mecanismos de control con que cuenta el pais mediante las acciones que se realizan por el Sistema

Nacional de Auditoria Segun su impacto, en Grave, por los propios efectos que se derivan del Lavado de

Activos en las instituciones financieras, en los objetivos y metas que se persiguen en las entidades y

finalmente en el desarrollo econémico del pais. En el caso de la pérdida estimada se pone de manifiesto de
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acuerdo a la entidad asociada a la que se esté evaluando. Por (ltimo, de acuerdo al nivel de prioridad, en
Alto, puesto que con las medidas adoptadas se disminuye el riesgo, pero no lo evita.

3. Determinacién de los objetivos de control

En la determinacion de los objetivos de control asociados con cada riesgo identificado se tuvo en cuenta
como principal objetivo el de alcanzar un eficiente proceso de Gestidn y Prevencion de Riesgos que logre
minimizar y administrar los riesgos probables identificados.

4. Confeccion del Plan de Prevencién de Riesgos

El Plan de Prevencién de Riesgos constituye un instrumento de trabajo de la direccion para dar seguimiento
sistemético a los objetivos de control determinados, se actualiza y analiza periédicamente con la activa
participacion de los trabajadores y ante la presencia de hechos que asi lo requieran. Es necesario que los
resultados de los andlisis de causas y condiciones efectuados, sobre los hechos que se presenten y las
valoraciones realizadas en cuanto a la efectividad del Plan de Prevencién de Riesgos, sean divulgados, en el
interés de trasmitir la experiencia, y la alerta que de ello se pueda derivar, a todo el sistema.

Para la confeccion se estructura por areas o actividad y el de la entidad. En su elaboracion se identifican los
riesgos, posibles manifestaciones negativas; medidas a aplicar; responsable; ejecutante y fecha de
cumplimiento de las medidas. De ello se desprende la obligacién de prevenir los riesgos de lavado de
activos o sus delitos determinantes, asi como otras conductas de similar gravedad, se extiende a todas las
modalidades que establece la ley que adoptan la forma de Unidades Empresariales de Base, lo cual también
incluye a cualesquiera de las actividades y profesiones no financieras designadas.

En términos préacticos, la Direccibn General de Investigaciones y Operaciones Financieras, DGIOF por sus
siglas??, ha recibido y procesado entre 2016 y 2017 un total de 809 Reportes de Operaciones Sospechosas,
trasladando a las autoridades competentes 247 Informes de Inteligencia Financiera, lo cual representa un
30,53% de ese total. Entre este porcentaje de salidas informativas, 62 han sido por Lavado de Activos y
delitos precedentes, el 7,6% y 185 por otros delitos graves, el 22,86%, dentro de cuales algunos procesos
investigativos pueden lograr identificar posteriormente la presencia de determinantes del lavado o derivar a
procesos de investigacién financiera paralela con participacion de la DGIOF.

Entre 2016 y 2017 han sido dictadas por el Tribunal Supremo Popular 10 sentencias firmes, 9 de ellas por
Lavado de Activos y 1 por Financiamiento al Terrorismo. Un significativo grupo de procesos avanzan en sus
diferentes etapas dictadas por nuestro ordenamiento juridico.

Las entidades, y en general, los sujetos de las Normas analizadas supra, evallan los riesgos y aplican otras

medidas encaminadas a establecer la debida diligencia. Para ello, elaboran procedimientos con vistas a

22 Creada por el Decreto Ley No. 317 de 7 de diciembre de 2013, en su Capitulo 1 articulos 5y 6 crea la DGIOF como
centro nacional para recibir, centralizar y analizar reportes de operaciones sospechosas, y solicitar informacion
adicional, relacionada con el Lavado de Activos, sus delitos determinantes, el Financiamiento al Terrorismo y a la
Proliferacién. Por su parte, el Decreto No.322 de 30 de diciembre de 2013, en los articulos en los articulos 2.1, 3.1, 3.2,
7.1, 7.2 y 7.3 inciso a) dispone que la DGIOF es la unidad central de inteligencia financiera del pais, tiene la autoridad,
capacidad legal y autonomia para recibir, solicitar, comunicar y analizar informacién relacionada con delitos de Lavado
de Activos, Financiamiento al Terrorismo, a la Proliferacion, y otros de similar gravedad. El Decreto No.322 “De la
Direccion General de Investigacién de Operaciones Financieras, sus Funciones y Estructura” de fecha 30 de diciembre
de 2013, aprobado por el Consejo de Ministros de la Replblica de Cuba. Publicado en la Gaceta Oficial de la Republica
de Cuba, Edicién Extraordinaria No.8 en fecha 23 de enero de 2014.
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adoptar medidas razonables para establecer el origen y legitimidad de los fondos y llevar a cabo un
monitoreo continuo de la relacién comercial, en los casos que proceda.

En este sentido, los sujetos de estas normas deben aplicar la debida diligencia intensificada y proporcional a
los riesgos, a las relaciones comerciales y transacciones con personas naturales y juridicas de paises
identificados por sus deficiencias estratégicas en el sistema de prevencion del lavado de activos, segun
corresponda.

Después de analizado el procedimiento para la identificacién del riesgo de Lavado de Activos, cuyo
resultado y aporte es de aplicaciéon en todas las entidades del sistema empresarial estatal cubano, tiene
gran vigencia en la contribucién a la implementacion de los Lineamientos del 7mo. Congreso del Partido
actualizados vy ratificados por el Ill Pleno del Comité Central del PCC?23; de forma tal que permite tributar al
cumplimiento de los lineamentos nimeros 2, 6, 7, 8, 9, 38 y 271 que se consideran necesarios para evaluar
el desempefio eficaz de la empresa, detallandose:

L - 2. La planificacién socialista seguira siendo la via principal para la direccién de la economia, con
énfasis en garantizar los equilibrios macroeconémicos fundamentales y los objetivos y metas para el
desarrollo a largo plazo. Se reconoce la existencia objetiva de las relaciones de mercado, sobre el cual el
Estado ejerce regulacion e influencia, considerando sus caracteristicas.

L - 6. Exigir la actuacién ética de los jefes, los trabajadores y las entidades, asi como fortalecer el sistema
de control interno y avanzar en la aplicacion de métodos participativos en la direccién y en el control, que
impliguen a todos los trabajadores. El control externo se basara, principalmente, en mecanismos
econdmico-financieros, sin excluir los administrativos, haciendo estos mas racionales en sus objetivos y
propdsitos.

L - 7. Continuar fortaleciendo la contabilidad para que constituya una herramienta en la toma de decisiones
y garantice la fiabilidad de la informacion financiera y estadistica, oportuna y razonablemente.

L - 8. Las empresas deciden y administran su capital de trabajo e inversiones hasta el limite previsto en el
plan; sus finanzas internas no podran ser intervenidas por instancias ajenas a estas; ello solo podra ser
realizado mediante los procedimientos legalmente establecidos.

L - 9. Avanzar en el perfeccionamiento del sistema empresarial, otorgando gradualmente a las direcciones
de las entidades nuevas facultades, definiendo con precision sus limites, con la finalidad de lograr
empresas con mayor autonomia, efectividad y competitividad, sobre la base del rigor en el disefio y
aplicacion de su sistema de control interno; mostrando en su gestion administrativa orden, disciplina y
exigencia. Evaluar de manera sistematica los resultados de la aplicacion y su impacto. Elaborar el régimen
juridico que regule integralmente la actividad empresarial.

L - 38. Consolidar los mecanismos de regulacidon y supervision del sistema financiero en funcién de los
riesgos crecientes de esta actividad en el actual entorno econémico.

L - 271. Fortalecer el control interno y el externo ejercido por los 6rganos del Estado y el Gobierno, las

entidades, asi como el control social, incluyendo el popular, sobre la gestion administrativa; promover y

2 Lineamientos de la Politica Econdémica y Social del Partido y la Revolucion aprobados en el 7mo. Congreso del
Partido actualizados por el 111 Pleno del Comité Central del PCC el 18 de mayo de 2017 y respaldados por la Asamblea
Nacional del Poder Popular el 1ro. de junio de 2017.
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exigir la transparencia de la gestién publica y la proteccion de los derechos ciudadanos. Consolidar las
acciones de prevencion y enfrentamiento a las ilegalidades, la corrupcién, el delito e indisciplinas sociales.
Ademas de encontrarse comprometidos los Objetivos nimeros 44, 45 y 79 de la Primera Conferencia
Nacional del Partido Comunista de Cuba vinculados a la eficiencia del ahorro de los recursos de todo tipo,
como una de las fuentes principales de ingresos del pais, incrementar con la participacién activa del
colectivo de trabajadores, la exigencia por la proteccion y cuidado de los bienes y recursos del Estado y
fortalecer el control sobre el cumplimiento de las disposiciones legales por parte de los cuadros y exigir,
cuando corresponda, la responsabilidad a los infractores.

Sin dudas, el completamiento del marco normativo del pais intencionado hacia estos flagelos, la fuerte
actividad de capacitacion nacional y sectorial que se viene desarrollando con recursos propios y fruto de
colaboraciones internacionales recibidas; asi como el avance gradual en la comprensiéon de los riesgos
existentes y la también gradual activacién e integracion de los diferentes componentes del sistema pais; la
consolidacion y desarrollo de la DGIOF como Unidad de Inteligencia Financiera, sellado todo esto con una
incrementada cooperacién interinstitucional, propician acciones mas efectivas en la deteccion de
operaciones sospechosas de este corte, su evaluacion, su investigacion, instruccién penal y enjuiciamiento
de los comisores.

Por lo antes expuesto, se puede aseverar que una empresa que cumpla con los requerimientos establecidos
por la Contraloria General de la Republica en materia de control interno, especificamente en la identificacion
y posterior administracién de los riesgos de Lavado de Activos que puedan afectar los objetivos de trabajo
de la empresa, denota que podra existir eficiencia y eficacia en el control y administracién de los recursos, el
cumplimiento de los objetivos del control interno, asi como la efectividad del Plan de Prevencion de Riesgos.
lll. Consideraciones Finales

La legislacion cubana actual en materia de prevenciéon de lavado de activos, esta basada en el
establecimiento de un sistema de debida diligencia basado en la identificacion del riesgo.

El sistema financiero cubano, dada su naturaleza, puede ser blanco de delitos de esta especie. Ese riesgo
inherente que atenta contra el sistema financiero o empresarial de cualquier nacion, implica que las
entidades que lo componen generen la conciencia necesaria para conocer de forma objetiva sus amenazas
y debilidades. Una vez limitadas las incertidumbres podran enfocar sus fortalezas hacia el aprovechamiento
maximo de sus oportunidades.

En el sistema empresarial estatal cubano, se precisan de sistemas de control interno eficaz y capaz de
detectar precozmente actividades determinantes de Lavado de Activos. Un control interno eficaz y que
proporcione una seguridad razonable, contribuye a que la empresa alcance sus objetivos, minimice las
incertidumbre y la ocurrencia de cualquier conducta determinante de Lavado de Activos.

Se requiere de la capacitacién del personal asociado a la contabilidad y las finanzas, asi como los
responsables del control interno, incluyendo a los que ejerzan la actividad de asesoramiento juridico,
entiéndase Asesores Juridicos o Abogados Consultores, en lo referente a los extremos que sirvan de base

para la deteccién e identificacion del riesgo de Lavado de Activos.
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Al revisar, en su totalidad, la eficacia de los componentes del sistema de control interno, dara tener la

certeza que el Lavado de Activos y las demas condiciones a las que se han hecho referencia, podran ser

prevenidas, detectadas y corregidas en el curso de las operaciones normales de la empresa.
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