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PROLOGO

El presente libro de la Dr. C. Caridad Fresno Chavez integra la coleccion:
Ciudad Educativa de la editorial argentina E/ Cid Editor. El objetivo de esta
coleccion es brindar a los alumnos una breve sintesis sobre los temas
académicos basicos en este caso, los relacionados con la tematica de las
Ciencias de la Informacion.

He tenido la oportunidad de trabajar con la Dra Caridad desde hace mas
de 15 afios. En el 2012 participé con ella en el curso sobre Greenstone, como
resultado del mismo se publico el libro: Siglo XXI: bibliotecas digitales con
Greenstone, del cual soy uno de los autores.

La Dra Caridad ha escrito y publicado sus manuscritos empleados en los
cursos de grado y posgrado que imparte en la universidad. Acumula hasta el
momento siete libros en la coleccion “Ciudad Educativa” de la Editorial
argentina El Cid Editor... Espero que estos libros sirvan de motivacion a otros
profesores universitarios para publicar sus experiencias y compartirlas como
libros en la plataforma académica e-Libro.

El editor, Dr. C. Raul G. Torricella Morales, 2018
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¢SE CUMPLEN LAS LEYES DEL
CIBERESPACIO?

EL CIBERESPACIO

l

es

(Un mundo silencioso donde la conversacién es escritaj

que permite

relacionarse con los otros, sn importar
las distancias fisicas

a traves de

Comunidades virtuales

que son

medios de comunicacén como son:
foros, chat

sus usos pueden ser

Formas de sociablidad urbana

sus ventajas son

| ™~ |

ampliar las redes de familiares bajos costos en conversaciones instantaneas,
y amigos la comunicacién privadas o colectivas

[Transformaciones esfera de lo pdblico)

e

alternativa de divulgacién de demandas
de grupos minoritarios
y movimientos sociales

Tomado de https://fieras.wordpress.com/2008/09/13/mapa-conceptual-el-
ciberespacio/
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Gobiernos del Mundo Industrial, vosotros, cansados gigantes de carne y
acero, vengo del Ciberespacio, el nuevo hogar de la Mente. En nombre del
futuro, os pido en el pasado que nos dejéis en paz. No sois bienvenidos entre
nosotros. No ejercéis ninguna soberania sobre el lugar donde nos reunimos.

No hemos elegido ningun gobierno, ni pretendemos tenerlo, asi que me
dirijo a vosotros sin mas autoridad que aquélla con la que la libertad siempre
habla. Declaro el espacio social global que estamos construyendo
independiente por naturaleza de las tiranias que estdis buscando imponernos.
No tenéis ningun derecho moral a gobernarnos ni poseéis métodos para
hacernos cumplir vuestra ley que debamos temer verdaderamente.

Declaracion de Independencia del Ciberespacio. Davos, Suiza. 8 de
febrero de 1996. Disponible en:
http://dx.doi.org/10.25267/Periferica.2009.i10.22 (1)
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Internet y soberania

La palabra soberania, souverainité o soveregnity se uso desde el Medioevo
para referirse al poder del soberano, del que estaba sobre todos; o sea, el rey,
el principe o emperador. Se la us6 con ese significado en el francés medieval
para referirse al rey o al sefior feudal, pero llegd a generalizarse para calificar
también a la autoridad del juez o del sefior feudal (2).

Se le atribuye a Bodin el haber elaborado la doctrina clasica de la
Soberania, como poder supremo ejercido por el principe sobre sus subditos.

La soberania se manifiesta entonces, como una cualidad que no estaba al
principio sujeta a restricciones juridicas. La soberania, en el pensamiento de
Bodin era (2)

* suprema;
¢ ilimitada;
e absoluta;
* perpetua;
* imprescriptible.

El sujeto de esta soberania podia ser entonces tanto una mayoria— el
pueblo— como un solo individuo —rey o principe—. Lo esencial para la
teoria bodiniana no era tanto el titular que podia ejercerla como la falta de
restricciones legales a ese poder soberano (téngase en cuenta esta idea para
futuras consideraciones).

Ha sido planteado que en sintonia con el proceso de globalizacion, la
soberania de los estados-nacion, aunque todavia es efectiva, ha declinado
progresivamente (sefialamiento interesante). Se estima que esta relacionado
con los principales factores de produccion e intercambio —moneda,
tecnologia, personas y bienes— que se mueven con facilidad creciente a
través de las fronteras; por lo tanto, el estado-nacion tiene cada vez menos
poder para regular esos flujos e imponer autoridad sobre la economia (3).

El Dr. Perritt, (un experto en la materia) sostiene que Internet fortalece
los gobiernos nacionales e internacionales al reforzar el Estado de Derecho de
la siguiente manera (4):
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 fortaleciendo el derecho internacional por medio de tratados y otros
documentos que se encuentran ampliamente disponibles, lo cual sienta
las bases para establecer una diplomacia virtual;

* promoviendo una creciente interdependencia econdmica entre los paises
y creando y apoyando Instituciones como el Banco Mundial y la
Organizacion Mundial del Comercio;

» confiandole poder a las organizaciones (ONGs) dentro del contexto del
mercado;

* apoyando los mecanismos internacionales de seguridad

Para Aoki K, (5) esta postura es acertada, y nos explica que Internet no
constituye una amenaza a la soberania, sino que, si se la comprende
correctamente, “Internet es parte de una conjuncion de factores que se estin
multiplicando y transformando nuestras nociones tradicionales en cuanto a
que la soberania de la nacion-estado esta basada en el territorio en el cual se
apoya” y argumenta que esto es debido a:

* En primer lugar a que Internet puede brindar el mismo apoyo al
Estado de Derecho Internacional que al Estado de Derecho Nacional.

* En segundo lugar, puede contribuir al desarrollo de una interdepen-
dencia economica entre Estados y pueblos.

* En tercer lugar, los actores no estatales, en forma de Organizaciones
No Gubernamentales Internacionales, pueden incrementar su partici-
pacion en las relaciones internacionales mediante el uso de Internet.

Ha sido planteado que, las operaciones de paz y seguridad colectiva
pueden reforzarse utilizando los mecanismos de comunicaciéon que brinda
Internet (6).

En teoria, la estructura legal puede adaptarse facilmente a cambios
tecnologicos y corresponde a la jurisprudencia ir realizando los necesarios
ajustes para hacer viable el sistema en el contexto de conflictos y
transacciones especificas (7). Porque No existe un tinico concepto monolitico
de soberania que pueda ser amenazado: vivimos en un mundo de soberanias
multiples y superpuestas, contradictorias y, a menudo, cuestionadas (4 ).

“Internet es parte de una conjuncion de factores que se estan
multiplicando y transformando nuestras nociones tradicionales en cuanto a
que la soberania de la nacion-estado y esta basada en el territorio en el cual
se apoya” (5).
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La dinamica de la Red implica la entrada de otros elementos normativos,
como la autorregulacion. Sin embargo, no forma un orden juridico autébnomo,
dependiente s6lo de la autorregulacion y totalmente separado de la politica
estatal, sino un sistema juridico hibrido compuesto de normas de diferente
procedencia, incluyendo la estatal e internacional. En palabras de Teubner,
un prestigioso especialista constituye un ambito social semiautonomo (8).
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Las regulaciones que rigen el ciberespacio segin
Lessig L.

El término «ciberespacio» fue acuiiado por William Gibson en 1984 en su
novela de ciencia ficcion Neuromante (9).

Lessig L. en su obra Las leyes del ciberespacio describe la siguiente
situacion (10): "Antes de la revolucion, el zar de Rusia tenia un sistema de
pasaportes internos. El pueblo odiaba este sistema. Estos pasaportes
indicaban de qué estado procedia la persona y esta indicacion determinaba
los lugares a los que se podia ir, con quién podia uno asociarse, qué podia
llegar a ser. Los pasaportes eran distintivos que facilitaban o prohibian el
acceso. Controlaban lo que los ciudadanos podian llegar a saber en el estado
ruso". "La abolicion de los pasaportes internos simbolizo la libertad para el
pueblo ruso, una democratizacion de la ciudadania en Rusia". Sin embargo...
Stalin reinstaurd el sistema de pasaportes internos y esta restriccion se
mantuvo durante la década de 1970.

.Qué pretende ejemplifica Lessig con este aporte?

Pretende introducir la idea de la importancia de las leyes y las normas sociales
en la regulacion de la conducta de los individuos. Lessig L. plantea que la
conducta en el espacio real, es regulada por cuatro tipos de restricciones (10):

* 1-"La ley es solo una de ellas. (la ley regula mediante sanciones
impuestas ex post: si no pagas tus impuestos, probablemente iras a la
carcel")

* 2-"Las normas sociales" constituyen el segundo tipo de regulacion ("las
comprensiones o expectativas acerca de como debo comportarme,
impuestas no a través de una agencia centralizada, sino mediante las
comprensiones o expectativas de casi todos los miembros de una
comunidad- dirigen y determinan mi conducta en una variedad de
contextos de forma mas amplia que cualquier ley").

* 3-"El mercado es el tercer tipo de restriccion" ("regula a traves del
precio. El mercado limita el dinero que puedo gastar en ropa o lo que
puedo ganar mediante charlas publicas™)

* 4-Y, finalmente, considera "la restriccion de lo que podriamos llamar
naturaleza", y que él denomina "arquitectura" (y sitia como ejemplo
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"El hecho de que no haya una rampa de acceso a una biblioteca
restringe la entrada de quien debe utilizar una silla de ruedas".).

Y considera entonces que la conducta en el ciberespacio es regulada
también por cuatro tipos de restricciones y concluye (10);

El codigo (arquitectura) el mercado, las normas y la ley, combinados,
regulan la conducta en el ciberespacio, de la misma forma que como hemos
visto previamente, la arquitectura, el mercado, las normas y la ley regulan la
conducta en el espacio real.

Asimismo reflexiona, y nos sitia esta problematica "que la condicion
predeterminada en el ciberespacio es la anonimidad". Y al ser tan facil
ocultar quién es uno, es practicamente imposible que las leyes y las normas se
apliquen en el ciberespacio. {Podemos creer esto?.

Ya hemos visto en el apartado anterior que "la estructura legal puede
adaptarse facilmente a cambios tecnologicos"

En la obra El Codigo y otras leyes del Cberespacio de Lessg L. (11) el
autor establece un paralelo entre los términos (arquitecturas de control)
Identidad y authentication en el espacio real y en el cibeespacio. Parte de la
premisa de que Identidad es algo mas que quién es cada persona ya que el
término engloba todos los hechos ciertos acerca de una persona por ejemplo:
nombre,sexo,lugar de nacimiento,formacion academica, historial clinico,
profesion... mientras que Autenticacion son los mecanismos mediante los
cuales revelamos algunos datos acerca de nuestra identidad (por ejemplo la
licencia de conducir es una credencial que autentifica mi identidad).

La arquitectura de la identificacion en el ciberespacio se basa al menos
en tres tipos de dispositivos (11):

* el password que utilizamos,

* los cokies o ficheros de texto con informacion acerca de usuario que un
servidor Web coloca en el disco duro del ciente y

* los certificados o firmas digitales que son ficheros que guardan
informacion relativa a la identidad del usuario y de la maquina y que se
asegura mediante criptografia.

Si asumimos lo postulado por Lessig en su obra “Las leyes del
ciberespacio” (10), donde define los cuatro tipo de restricciones que regulan
el ciberespacio como: la ley, las normas sociales, el mercado y lo que el
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asimila y denomina cédigo, para representar todo lo relacionado con software
y hardware, en analogia con el espacio real, nos percataremos de cuan
compleja es la situacion, y a su vez la cristalizacion de soluciones validas para
enfrentar el uso de la informacion disponible o no en la Red (12).
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Criptografia: confidencialidad contra
autentificacion

Con este sugerente subtitulo Lessig L expone el ejemplo mas bonito que
hemos encontrado sobre esta técnica y pasamos a relacionarlo a continuacion

(13):

* El proceso seria mas o menos asi para que Neo pueda cifrar con un alto
grado de confianza para Trinity:

—a.- como Neo quiere que Trinity disponga de su clave publica y tenga
plena confianza en que la clave publica es efectivamente suya, se
dirige a la Institucion Certificadora (IC) y deposita en su base de
datos su clave privada.

—b.- Neo le comunica a Trinity que puede hacerse con su clave publica
en la web de ICE (www.ice.net )

— c.- Trinity entra el la web del ICE y se baja el certificado de la clave
publica de Neo.

—d.- Un vez leida la documentacion acerca de como validar una clave,
Trinity se baja la clave publica del ICE. Con dicha clave publica
valida la firma del certificado (comprueba que el certificado ha sido
emitido por el ICE, que ha sido firmado con la clave publica del
ICE).

—e.- si la firma es valida, le otorgamos al certificado un lato grado de
fiabilidad, o la fiabilidad suficiente para darle veracidad a Ia
informacion. Que es lo que se verifica?

—f.- La identidad de Neo: la validacion del certificado del ICE nos
garantiza que la clave publica de Neo que nos hemos bajado es
efectivamente de Neo [Una cosa: como sabe el ICE que la clave se la
ha mandado Neo?]

Esta infraestructura que sirve de soporte a un sistema de claves publicas, se
conoce como PKI (Public Key Infrastructure).

La criptografia de clave publica se inventd por Whitfield Diffie y Martin
Hellman de la Universidad de Stanford en 1976, su mas importante aplicacion
fue inventada un afio mas tarde por Rivest, Shamir y Adleman.
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El procedimiento natural para evitar que terceros conozcan el contenido
de un mensaje digital es poner el mismo en clave: si los ceros y unos que
forman el texto se desordenan primero y luego se reordenan con arreglo a
determinada rutina, nadie que no posea la “clave” de tal rutina podria seguir el
procedimiento inverso para restablecer el orden original y tornar el mensaje
utilizable. Esto no se refiere unicamente a textos que no podran leerse. En
clave un sonido se escuchard como un ruido extrafio o no podra escucharse

(14).

El arte de la criptografia tiene méds de dos mil quinientos afios de
antigiiedad. La moderna criptografia comienza con el estdndar de encriptacion
de datos (DES) desarrollado por IBM en los afios setenta, que emplea una
clave determinada que tiene que existir en cada uno de los puntos de
comunicacion. El DEC, todavia de uso muy frecuente, dada la resistencia y
complejidad de sus codigos, presenta la dificultad de distribuirlo
manteniéndolo secreto, lo que esta haciendo mas populares otras técnicas mas
recientes de encriptacion, como el algoritmo RSA (Rivest-Shamir-Adleman)
que utiliza dos claves: una privada (empleada tan s6lo por el propietario) y
otra publica (disponible por cualquiera), de tal forma que se pueden crear
mensajes a los que s6lo pueda acceder una persona o cualquiera que tenga la
clave publica (15).
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Propiedad Intelectual y Transferencia del
Conocimiento

En el siglo XVIII en Inglaterra los “libreros” se adjudicaban el derecho a
perpetuidad de controlar las copias de los libros que habian adquirido de los
autores (16). Este hecho que registra la historia constituye el antecedente de lo
que posteriormente seria denominado “derecho de copia” o “copyright”.

Es peculiar que este concepto y sus atributos no han permanecido amovibles
en el transcurso del tiempo ni cobra las mismas dimensiones en todas las areas
del planeta.

En nuestros dias hablamos de “derecho de autor” y queda definido como el
conjunto de normas y principios que regulan los llamados derechos
patrimoniales que la ley concede a los autores; por el solo hecho de la
creacion de una obra ya sea literaria, artistica, o cientifica, tanto publicada o
que todavia no se haya publicado (16).

La existencia del copyright solo confiere al autor de la obra la paternidad y el
derecho de decidir las modalidades de uso de la misma, y da potestad de
modo singular a los “libreros” de nuestros tiempos, de gobernar los designios
de una obra, hasta que se agote este derecho y la obra pase al dominio
publico.

Esta situacion en una economia digital en la que se pretende que la
informacion y el conocimiento sean patrimonio de todos, resulta altamente
contradictoria. Y existen criterios de algunos especialistas en el tema que
consideran que resulta imposible mantener los derechos de autor tal y como
fueron construidos al comienzo del capitalismo industrial (17, 18, 19).

éPero... qué es la propiedad intelectual?

La propiedad intelectual se divide en: la propiedad industrial, que incluye las
invenciones, patentes, marcas, dibujos y modelos industriales e indicaciones
geograficas de origen; y el derecho de autor, que abarca las obras literarias y
artisticas, tales como las novelas, los poemas, las obras de teatro, las peliculas,
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las obras musicales, las obras de arte, los dibujos, pinturas, fotografias,
esculturas, y los disefios arquitectonicos (20).

Debemos considerar que los derechos de propiedad segin el sentido
exacto de lo que el término representa, comprenden (21):

* a) todas las formas de delimitacion de los usos (usus), del disfrute del
producto y de la alienabilidad de los activos;

* b) las condiciones de aplicacion de las reglas y las normas que
determinan el wusus, el fructus y el abusus de todo tipo de bien
(entendido en un sentido lato como aquello que es objeto de una
valorizacion simbodlica, social y econdémica).

Y considerar ademas que todos estos aspectos son legislados en cada pais de
acuerdo a arreglos particulares lo cual dificulta atin mas en una sociedad que
pretende compartir el conocimiento, llegar a un consenso de como efectuar
este proceso.

Se ha permitido la proliferacion de todo tipo de artefactos con el objeto
de regular la copia, distribucion y produccion de obras intelectuales a nivel
global, que conspiran seriamente contra los necesarios procesos creativos y
amenaza con destruir nuestro necesario desarrollo cultural y humano,
fenomeno sobre el que han llamado la atencion varios especialistas (22,23).
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La propiedad intelectual en el ciberespacio. Dilema
Digital y Gestion de Derechos Digitales

"Tal fue, o debio ser, el origen de la sociedad y de las leyes, que dieron
nuevos obstdaculos al débil y nuevas fuerzas al rico, destruyeron sin remision
la libertad natural, fijaron para siempre la ley de la propiedad y de la desi-
gualdad, hicieron de una habil usurpacion un derecho irrevocable... ... Todos
corrieron al encuentro de sus cadenas creyendo asegurar su libertad."

(J.J. Rousseau, Sobre el origen de la desigualdad - Segunda parte).

Atencion: El rumbo del debate sobre la proteccion de los derechos de autor en
términos de ciberseguridad favorece que agencias de seguridad y otras
entidades publicas o privadas podrian contar con mecanismos de control sin
precedentes sobre las actividades de internautas y usuarios (24).

Asi por ejemplo, en Francia se conoce como LEY HADOPI a la que se
encarga de crear la “Haute autorité pour la diffusion des oeuvres et la
protection des droits sur Internet” (Méaxima autoridad para la difusion de las
obras y la proteccion de los derechos en Internet) que es una especie de
autoridad administrativa de caracter ptiblico que se encarga de vigilar como su
nombre indica el respeto por los derechos de autor en Internet, pudiendo
tomar medidas como la desconexion a los servicios de acceso a Internet;
también se le conoce popularmente como Ley de los tres avisos (25).

Se denomina «dilema digital» al fendmeno en el que se entrecruzan las
promesas y peligros que el mayor acceso a la informacion enfrenta los
intereses de consumidores y titulares de los derechos sobre los contenidos.
(The digital dilemma: Intellectual property in the information age, elaborada
por el Comité sobre derechos de propiedad intelectual del National Research
Council de Estados Unidos. Committee on intellectual property right and the
emerging information infrastructure).

Se llama gestion de derechos digitales (Digital Rights Management,
DRM) a las tecnologias, instrumentos y procesos que protegen la propiedad
intelectual durante la comercializacion de los contenidos digitales. En
términos mas sencillos, un sistema DRM sirve para encriptar y distribuir la
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informacion de forma que s6lo puedan acceder a ella los usuarios autorizados
por el titular de la informacion (26).

@27):

La gestion digital de derechos se orienta hacia las siguientes funciones

Proteccion de contenidos digitales, mediante la encriptacion o codifi-
cacion de los contenidos.

Asegurar la distribucion, la encriptacion exige que al final del proceso
sea necesario una clave para tener acceso a los contenidos.

Aceptacion de las transacciones, el sistema asegura que las
autorizaciones de pago se producen segun lo acordado, mediante un
proceso similar a la firma digital.

Autentificacion los contenidos, garantizar que los textos del libros se
corresponden con el texto original.

Identificacion de los participantes en el mercado.

Estos sistemas constituyen basicamente un “c6digo” (o una “cifra”, pues de

hecho suelen basarse en criptografia) que los titulares de derechos de autor

implementan en el software de un archivo o programa o en el hardware de un

dispositivo con el fin de controlar el acceso a obras digitales sujetas a

copyright (28). Existen dos enfoques bésicos en estos sistemas: el enfoque de

contencion, que cifra el contenido de modo que so6lo los usuarios autorizados

(y solo en los supuestos autorizados, y ni uno mas) pueden acceder al

contenido; y el enfoque de marcacion, que inserta una marca de agua, una

bandera o una etiqueta con informacion sobre el copyright en el contenido

digital para permitir rastrearlo y detectar usos no autorizados

Los DRM tienen cuatro areas principales de mercado (29):

Proteccion de la propiedad intelectual.

Nuevas oportunidades de ingresos.

Proteccion de la privacidad y de la confidencialidad.
Estandar para la proteccion de contenidos.

Desde la perspectiva de su posible instalacion por un usuario, los criterios

esenciales que determinan las caracteristicas de un DRM son los siguientes

(30):

21 de 60



* Control de operaciones: La funcionalidad del sistema se presenta en
tres formas: como una plataforma de software, como un servicio
distribuido (hosted service) o como una aplicacion vertical. Cada una de
estas tres formas se ofrece como una solucion cuya eleccion depende del
uso que vaya a hacer el titular de los contenidos. Los expertos
recomiendan que contratar los servicios de una plataforma especializada
(outsourcing) puede ser una buena solucion siempre que no se pretende
participar en el desarrollo mismo del sistema.

* Aspectos técnicos: Se deben considerar aspectos tales como los
algoritmos usados en la criptografia, arquitectura, posibilidades de
actualizacion del software, mecanismos de autenticacion, revocacion o
renovacion de los derechos, etc.

* Flexibilidad y compatibilidad: Posibilidad de aplicacion del sistema a
distintos formatos, contenidos y formas de distribucion. Asimismo, la
compatibilidad tiene en consideracion la capacidad de integrarse en la
estructura de redes, portales, bases de datos, sistemas de correo
electronico y sistemas de cobro.

* Impacto sobre el usuario final: un aspecto fundamental del disefio de
los sistemas DRM atiende a la interrelaciéon con el usuario final, de
modos que cumpla a la vez los requisitos de facil de usar, transparencia
y seguridad.

* Credibilidad técnica y comercial: Ambos aspectos aluden a la
adecuacion técnica del producto al mercado al que se destina. Tiene en
cuenta aspectos tales como el tamafio del mercado, la confianza en el
vendedor, el precio, etc.

La doctrina y los tratados internacionales han establecido cuatro
requisitos para que la elusion de las medidas tecnologicas acarreen respon-
sabilidad juridica en el &mbito de la propiedad intelectual (21):

* 1.° La medida ha de ser efectiva, es decir, utilizada por los autores y que
requieran una actividad consciente de elusion.

* 2.° La medida ha de ser implantada voluntariamente por el titular del
derecho, si la coloca un tercero no se incurre en responsabilidad.

* 3.° La medida ha de usarse en relacion con los derechos reconocidos por
las leyes, por lo que la elusion para el ejercicio de excepciones
licitas,como el derecho de cita, no puede ser penalizada, como se
especifica en el cuarto requisito.
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* 4.° La medida ha de servir para impedir actos que no estén autorizados
por los autores o permitidos por la ley, asi se garantiza que las medidas
conjugan el derecho de los titulares con las excepciones establecidas en
la legislacion.
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Las Leyes del Ciberespacio y los derechos digitales
de los niios

En los momentos actuales en los que se debate sobre aspectos tan importantes
como la disponibilidad digital como forma de apropiacién social de la
tecnologia, la relacion entre democracia y tecnologia, la cuarta generacion de
derechos humanos (29) no puede resultar ajeno el considerar los derechos
digitales de los nifios y se han postulado una serie de principios que deben
contribuir a ello (32):

* El derecho a la libre expresion y asociacion. A buscar, recibir y difundir
informaciones ¢ ideas de todo tipo por medio de la Red. Estos derechos
solo podran ser restringidos para garantizar la proteccion de los nifios de
informaciones y materiales perjudiciales para su bienestar, desarrollo e
integridad y para garantizar el cumplimiento de las leyes, la seguridad,
los derechos y la reputacion de otras personas.

* El derecho de los nifios a ser consultados y a dar su opinién cuando se
apliquen leyes o normas a Internet que les afecten, como restricciones
de contenidos, lucha contra los abusos, limitaciones de acceso, etc.

Algunos expertos opinan que deberian agregarse otros, como:

* El derecho a acceder y a crear diversas paginas con diferentes
contenidos en las cuales haya un espacio de opinion, logrando asi el
intercambio de ideas y generando un espacio de comunicacion.

* El derecho a tener un buen lugar en la red, en el cual podamos
manifestar nuestra inconformidad frente a contenidos de algunas
paginas que no son propicias para el desarrollo personal.
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Derechos Humanos y ciudadania digital. La
necesaria creacion de los derechos humanos de
cuarta generacion

En el concepto de ciudadania digital juegan varios elementos entre ellos: la
disponibilidad digital como forma de apropiacion social de la tecnologia, la
relacion entre democracia y tecnologia, la cuarta generacion de derechos
humanos y los derechos humanos en el ciberespacio, las politicas de inclusion
digital y el desarrollo del gobierno electrénico (31).

Con un analisis critico del concepto de ciudadania digital, observamos
que presenta tres dimensiones complementarias (31):

* En primer lugar, como ampliacion de la ciudadania tradicional,
extendiendo el rango de los derechos humanos a aquellos que tienen que
ver con el libre acceso y uso de informacion y conocimiento, asi como
con la capacidad para interactuar con las administraciones a través de
las redes de informacion y para acceder a servicios mas completos y
simples de utilizar.

* En segundo lugar, ciudadania entendida como lucha contra la
exclusion digital a través de la insercion de colectivos marginales en el
mercado de trabajo en una sociedad de la informacion (politicas de
profesionalizacion y capacitacion).

* En tercer lugar, como un elemento que exige politicas de educacion
ciudadana, creando una inteligencia colectiva que asegure una insercion
autonoma cada pais en un mundo globalizado.

Aparece asi lo que Pierre Lévy denomina ecologia del conocimiento que
establece la relacion que existe entre las tecnologias que utilizamos para
expresar, sistematizar, y codificar el conocimiento, por un lado, y los espacios
cognitivos de los individuos y las Instituciones, por otro (9).

Esta nueva ecologia del conocimiento caracterizada por la primacia del
conocimiento cientifico, el poder universalizante de la técnica, y el desarrollo
y extension a practicamente todos los ambitos de la actividad vital humana de
una forma de pensamiento llamada racionalidad tecnologica. (32)
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Destaquemos algunos aspectos de la Declaracion de los Derechos
Humanos en el Ciberespacio, basada en los principios que inspiran la
Declaracion Universal de los Derechos Humanos de las Naciones Unidas de
1948.

A continuacién enumeramos algunos de estos derechos (31)

Articulo 1

Las ideas y opiniones de todos los seres humanos merecen una oportunidad
igual para poder expresarse, considerarse y compartirse con otras, segin la
voluntad del emisor y del receptor, directa o indirectamente.

Articulo 2

Toda persona tiene todos los derechos y libertades expuestos en esta
Declaracion, sin distinciones de ningun tipo... Ademds, no se realizara
ninguna distincion en base a jurisdicciones politicas o fisicas, ni por el método
de acceso a la red.

Articulo 3

Toda persona tiene derecho a la privacidad, anonimato y seguridad en las
transacciones en linea.

Articulo 4

No se obligara a la revelacion de informacion personal por parte de los
proveedores de servicios ni de los sitios, y cuando sea requerida, debera
realizarse con el consentimiento informado de la persona afectada.

Articulo 5

Nadie debe ser sometido, sin acuerdo previo, a envios masivos de correo
electronico no solicitado (spam), de archivos vinculados u otros tipos de
correspondencia invasiva.

Articulo 6

Aunque todas las personas tienen un derecho igual a acceder a la informacion
o a formar parte de comunidades en la Red, la participacion continuada en
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esas comunidades debe estar supeditada a las normas de conducta
desarrolladas y expresadas en el seno de dichas comunidades.

Articulo 7

Las leyes existentes, (...) se aplican en el ciberespacio al igual que en el
mundo fisico, aunque la persecucion de las violaciones a la ley pueden
depender de acuerdos entre jurisdicciones geograficas. (...)

Articulo 8

Toda persona tiene el derecho a una compensacion legal efectiva por las
violaciones cometidas contra sus derechos, libertades, o por la apropiacion
indebida de y fraudulenta de fondos o informacion.

Articulo 9
Nadie debe ser sometido a vigilancia arbitraria de sus opiniones o actividades
en linea.

Articulo 10

Toda persona tiene el derecho a ser oida, de forma equitativa y abierta, por un
tribunal independiente e imparcial, para la determinacion de sus derechos y
obligaciones, y de cualquier acusacion que se formule contra ella.

Articulo 11

Toda persona tiene derecho a un nivel basico de acceso a la informaciéon a
través de Instituciones publicas y proveedores de servicios.

Articulo 12

Toda persona tiene derecho a elegir una tecnologia de privacidad que proteja
sus comunicaciones y transacciones, y no debe ser sometida a investigacion
debido a la naturaleza de dicha tecnologia.

Articulo 13

Toda persona tiene derecho a la libertad de pensamiento, conciencia y
expresion; este derecho incluye (...) la libertad de manifestar, de forma

27 de 60



individual o en una comunidad en linea, sus creencias o religion en la
ensefianza, la practica, el culto y la observancia.

Articulo 14

Toda persona tiene derecho de elegir el proveedor de servicios que prefiera y
de cambiar de proveedor cuando lo crea conveniente. Quien no pueda pagar el
servicio tiene derecho de elegir servicios "publicos" y "gratuitos".

Articulo 15

Nadie debe ser privado arbitrariamente de su acceso o cuenta de correo
electronico, ni ser sometido a condiciones de uso o cambios en el servicio no
razonables.

Articulo 16

Toda persona tiene libertad para elegir con quién desea asociarse en linea.
Nadie debe ser forzado a pertenecer a una comunidad o visitar sitios (de la
red) que no son de su eleccion.

Articulo 17

Toda informacion personal de una persona o informacion sobre sus
actividades en linea es propiedad privada valiosa y esta bajo el control de la
persona que la genera. Toda persona tiene derecho de determinar el valor de
esa propiedad por si misma y elegir desvelarla o intercambiarla cuando lo crea
conveniente.

Articulo 18

Toda persona tiene derecho para formar comunidades de interés, afinidad y
funcion.
Articulo 19

Toda persona tiene derecho a la educacion en las nuevas tecnologias. Las
Instituciones publicas deben ofrecer cursos sobre aplicaciones basicas, asi
como comunicaciones en linea para todos. La educacion debe estar orientada
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a la capacitacion del individuo, al fortalecimiento de su autoestima y a la
promocion de su independencia.

Articulo 20

Los padres tienen el derecho y la responsabilidad de orientar la experiencia en
linea de sus hijos en base a sus propios valores. Ninguna agencia o Institucion
tiene derecho a supervisar las decisiones paternas en esta materia.

Articulo 21

Toda persona tiene derecho a distribuir en linea sus trabajos literarios,
artisticos o cientificos, con la expectativa razonable de proteccion de sus
derechos de propiedad intelectual.

Articulo 22

Toda persona tiene derecho a un orden social en el ciberespacio por el que los
derechos y libertades expuestos en esta Declaracion puedan ser plenamente
realizados. La necesaria creacion de los derechos humanos de cuarta
generacion

Los derechos civiles y politicos de primera generacion, aquellos que
inciden sobre la expresion de libertad de los individuos, proceden de la
tradicion constitucionalista liberal. Estos derechos estan recogidos en la
Declaracion Universal de los Derechos Humanos de 1948 y los Pactos
Internacionales de 1966, a saber, el de los Derechos Civiles y Politicos, y el
de los Derechos Econdmicos, Sociales y Culturales. El derecho a la dignidad
de la persona, y a su autonomia y libertad frente al estado, su integridad fisica,
las garantias procesales, son derechos que tienen como soporte la filosofia de
la ilustracion y las teorias del contrato social (32).

Los derechos de segunda generacion involucran al estado para que
garantice el acceso a la educacion, el trabajo, la salud, la proteccion social,
etc., creando las condiciones sociales que posibiliten un ejercicio real de las
libertades en una sociedad donde no todos los hombres nacen iguales y los
llamados derechos de la solidaridad constituyen una tercera generacion que se
concretiza en la segunda mitad del siglo XX (32).
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En el contenido de los derechos humanos de tercera generacion

encontramos los siguientes derechos (33):

La autodeterminacion.

La independencia econdmica y politica.

La identidad nacional y cultural.

La paz.

La coexistencia pacifica.

El entendimiento y confianza.

La cooperacion internacional y regional.

La justicia internacional.

El uso de los avances de las ciencias y la tecnologia.
La solucién de los problemas alimenticios, demograficos, educativos y
ecologicos.

El medio ambiente.

El patrimonio comtn de la humanidad.

El desarrollo que permita una vida digna.

Se proponen a continuaciéon los denominados derechos de cuarta

generacion que son los derechos humanos en el ciberespacio, las politicas de
inclusion digital y el desarrollo del gobierno electronico (31) El derecho a un
entorno multicultural que supere el concepto de tolerancia, haciendo de la
diferencia una ventaja y no un inconveniente (32).

Dentro de la gama de derechos de cuarta generacion se pueden citar (33):

El derecho de acceso a la informatica.

El derecho a acceder al espacio que supone la nueva sociedad de la
informacién en condiciones de igualdad y de no discriminacion.

Al uso del espectro radioeléctrico y de la infraestructura para los
servicios en linea sean satelitales o por via de cable.

El derecho a formarse en las nuevas tecnologias.

El derecho a la autodeterminacion informativa.

El derecho al Habeas Data y a la seguridad digital.

Se debe a Robert B. Gelman la redaccion en 1997 (1) de una propuesta

de Declaracidon de los Derechos Humanos en el Ciberespacio, basada en los
principios que inspiran la Declaracion Universal de los Derechos Humanos de
las Naciones Unidas de 1948.que ya avanzamos al inicio de este documento y
que colocamos como anexo al final del mismo (Anexo 1)
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Donas Bustamante J. (32) utiliza una metafora preciosa cuando describe
los flujos de informacion en el ciberespacio: "Las fronteras dejan de ser
barreras impermeables cuando los llamados flujos transfronterizos de
informacion (TDF - transborder data flow) las atraviesan a través de cables y
satélites de la misma forma en que los fantasmas atraviesan los muros de los
castillos ingleses".

Se pregunta Queraltdé R ;Como podemos promocionar los derechos de
cuarta generacion, en un mundo donde el poder aparece cada vez mas
concentrado y mas apartado de las instancias politicas tradicionales? (34)

El argumento de Queraltd R. afirma que la mejor forma de introducir
vectores ¢éticos en la sociedad es demostrando su adecuacién a una
racionalidad tecnoldgica, paradigma de la sociedad del conocimiento (34).
Segun esta racionalidad, la pregunta primordial es el “para qué” y no el
“porqueé”, y el criterio fundamental de validez es la utilidad, la eficacia, la
contribucién a una eficiencia que se extiende a todas las facetas de la
actividad humana

Siguiendo la linea de pensamiento de este autor,se destacaria, por tanto,la
dimension del criterio de eficacia operativa como instrumento de metodologia
ética.

"En otras palabras, se trataria de presentar a la libertad de accion y
expresion que caracteriza a Internet como un elemento que contribuye

esencialmente a la eficacia y al equilibrio de una sociedad tecnologica".
Jinteresante propuesta verdad?

"Resumiendo se tratara de justificar la libertad de expresion en las
redes telematicas y la universalidad de acceso a las mismas porque es eficaz
para el criterio social de eficacia operativa, porque va a aumentar el
volumen de intercambios a través del comercio electronico, porque va a abrir
nuevos mercados de distribucion de bienes y servicios, porque va a dar al
ciudadano una mayor sensacion de proximidad con respecto al Estado, y por
tanto de participacion democratica, etc" (34).

Nota Aclaratoria: Esta estrategia es la que se denomina el Caballo de
Troya al revés, dado que la introduccion de esta cuarta generacion de valores
se lleva a cabo porque el sistema lo percibe como un bien, como un elemento
que aumentara su funcionalidad, y es al revés porque su finalidad no es
destructiva sino constructiva (34).
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En este contexto se producen nuevas formas de relacionamiento,
emergen nuevas practicas y otros modos de organizacion social. Se da paso a
la «inteligencia colectiva» (9) y emerge el concepto de «territorios digitales» ,
entendidos como aquellos campos de accion que coexisten en el ciberespacio
(35), que son regulados por normas, leyes, logicas mercantiles o
antimercantiles y que estin configuradas por un codigo o arquitectura
especifica derivada de una decision politica.
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éLa Quinta Generacion de Derechos Humanos con
el Internet de las Cosas?

El concepto de Internet de las cosas fue propuesto por Kevin Ashton en el
Auto-ID Center del MIT en 1999 (36). Es un concepto que se refiere a la
interconexion digital de objetos cotidianos con Internet (37). Con este
objetivo se ha creado el denominado Internet 0 (Internet cero) que es un nivel
o capa fisica de baja velocidad disefiada con el fin de asignar “direcciones IP
sobre cualquier cosa” (38). Este sistema habilita una plataforma de
computacion ubicua, y por ejemplo, en una oficina todos los objetos podrian
estar sujetos al control comun por medio del Internet 0, que se encargaria de
recopilar informacion y mostrarsela al usuario en cuya mano estaria tomar la
decision de "qué hacer" (38).

En esta Internet de los objetos, hecha de miles de millones de eventos
paralelos y simultaneos, el tiempo ya no sera utilizado como una dimension
comun Yy lineal, sino que dependera de la entidad de los objetos, procesos,
sistema de informacion, etc. (39). Este Internet de las cosas tendra que basarse
en los sistemas de TI en paralelo masivo (computacion paralela). [oT crea un
vasto volumen de informacion en tiempo real, todo el tiempo.

Con esta complejidad tecnologica estoy segura que necesitaremos
implementar una nueva Generacion de Derechos Humanos.

33 de 60



Privacidad de la informacion vs. Open Access

La globalizacion es un proceso historico de integracion mundial en los
ambitos politico, econdmico, social, cultural y tecnologico, que ha convertido
al mundo en un lugar cada vez mas interconectado, en una aldea global (40).

La privacidad es un derecho que tienen los seres humanos a que se los
deje solos, sin vigilancia, sin intervencion de otra persona, de Instituciones, o
del mismo estado. Hoy en dia en la Constitucion de muchos paises, ya esta
contemplado en sus leyes, el derecho a la privacidad (31).

El articulo 19 de la Declaracién Universal de Derechos Humanos expresa
que: "Todo individuo tiene derecho a la libertad de opinion y de expresion;
este derecho incluye el no ser molestado a causa de sus opiniones, a impartir
y recibir informacion y opiniones y de difundirlas sin limitacion de fronteras
y por cualquier medio de expresion" (41)

La Compilacion de documentos y textos adoptados y usados por las
distintas organizaciones intergubernamentales, internacionales, regionales y
subregionales con miras a promover y consolidar la democracia esta
disponible en:
http://www?2.ohchr.org/english/law/compilation_democracy/index.htm

En Internet es posible recolectar informacion sobre los habitos de
navegacion de un usuario determinado. Esto se lleva a cabo instalando una
clase de programas llamados spyware, sin el consentimiento del usuario, cuya
funcién es registrar todas las acciones que se realizan en Internet, y luego
enviar los datos recolectados a una gran base de datos (42).

Esto atenta contra los derechos humanos y la privacidad de la
informacién. En leyes, existe lo que se denomina "Habeas data" que es una
accion constitucional o legal que tiene cualquier persona que figura en un
registro o banco de datos, de acceder a tal registro para conocer qué
informacion existe sobre su persona, y de solicitar la correccion de esa
informacion si le causara algin perjuicio (42).

(Qué es privacidad de la informacién? La privacidad puede verse como
un derecho que tenemos los ciudadanos de que nuestra informacién personal y
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sensible no pueda ser divulgada en ninguna forma, a menos que nosotros
decidamos darla a conocer (43).

(Que son datos personales y sensibles? La informacion personal es toda
aquella que nos identifican como personas, tales como nuestro nombre,
género, domicilio, teléfonos, edad, lugar de nacimiento, etc. Por otro lado los
datos sensibles son aquellos que pueden producir algln trato discriminatorio o
que afecten nuestra intimidad, tales como la informacién crediticia, médica,
origen étnico, preferencias sexuales, creencias religiosas o politicas, estado de
salud fisica o mental, etc. (43).

En el mercado hay un sin nimero de formas en como los cibercriminales
estan accediendo a la informacion (44):

* Una filtracién interna de la informacion.

* Los cibercriminales pueden aprovechar las wvulnerabilidades de
seguridad, por ejemplo en servidores de correo electronico, y asi
accediendo a la informacion de las organizaciones.

* los ataques phishing, el cual puede abrir las puertas de la organizacion a
un hacker, mediante el clic o la descarga de un malware por parte de un
empleado de la organizacion a un correo electronico, como ha pasado
con grandes corporaciones, esto se puede evitar mediante el uso de
firma y cifrado de correo electronico mediante la tecnologia S/MIME.

Zambrano E. nos recuerda que las politicas de uso de Facebook, Twitter,
Gmail, entre otras, establecen que la empresa puede compartir datos perso-
nales de usuarios con proveedores de servicios o con terceros. Esto justifica la
gratuidad de los servicios. La respuesta es que estas empresas, al aceptar tu
sus condiciones de uso, tienen derechos sobre tus datos, sobre tus gustos e
intereses, para posteriormente realizar perfiles mercadologicos de ti, para
compartir o venderlos a terceros. Asi que no son gratis, va de por medio la
intimidad de nuestros datos personales y sensibles (44).
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Tomado de: https://www.researchgate.net/figure/Figura-2-Caracteristicas-de-
Second-Life fig2 311456667

Los niveles de privacidad Es nuestra decisiéon como seres humanos compartir
la intimidad de los datos, tanto personales o sensibles, a los distintos niveles.
Estos son: el nivel personal, conyugal, familiar, amigos, compafieros de
trabajo y de la escuela,.. y el ultimo nivel es hacerlo publico (44).

Un ejemplo de como puede violarse la privacidad de las personas en el
ciberespacio (42).

Second Life es un "mundo virtual" creado en el 2003 por Linden Lab,
una corporacion privada con sede en los Estados Unidos de Norteamérica.

Tiene mas de 7.7 millones de "residentes" o avatares (Avatar es una
representacion virtual creada por el usuario, a través de la cual es conocido
por los otros participantes en los mundos virtuales).y mas de diez mil
personas ingresando como residentes al dia desde todas partes del mundo.
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La "existencia virtual" en Second Life toca verdaderos asuntos de
privacidad de los avatares y sus usuarios dentro y fuera del juego, tal es el
caso del anonimato y la reputacion de los primeros y su habilidad para
controlar quién y cuando esta mirando.

Pero los avatares son sujetos de vigilancia de Linden Lab, de compafiias
de marketing e incluso de la policia, quienes vinculan las identidades (en linea
y fuera de ella) y sus comportamientos sin que los residentes tengan ningun
conocimiento de ello. Lo que vuelve a Second Life especial es que ademas de
ser un juego, ofrece un aspecto econdmico significativo.

Los usuarios de Second Life pueden comprar terrenos sobre los que
pueden construir estructuras. Y aunque los residentes no son "duefios" de la
propiedad, pueden obtener derechos de propiedad intelectual sobre las
estructuras que construyen y pueden venderlas en el mercado.

Actualmente se manejan aproximadamente 241.000 dolares en
transacciones diarias de moneda virtual "Linden dollars". La investigacion
sobre leyes de privacidad y desarrollo realizada por EPIC (Electronic Privacy
Information Center de Washington ) revela que en Second Life se ha
incrementado la prostitucion y el uso de drogas porque "en sus segundas vidas
las personas se atreven a tomar riesgos que jamds imaginarian en sus vidas
fuera de la Web".

En particular, la gente puede desarrollar partes de su identidad que no se
atreven a desarrollar en la vida real". A pesar de la sensacion de anonimato
que tienen los residentes al actuar a través de sus avatares, sus acciones
siempre estan bajo el ojo de Linden Lab.

Aunque existe un marco de privacidad de datos que el internauta de
Second Life firma al volverse residente, Linden Lab. puede realizar los
cambios al compromiso legal a su entero arbitrio, sin consentimiento del
usuario. Linden Lab. automaticamente utiliza cookies (Cookies son pequefios
textos de archivo que se colocan en el browser de las computadoras de los
visitantes de un cibersitio con el objeto de almacenar informacion sobre datos
personales y preferencias del usuario), durante el proceso de registro de los
nuevos usuarios para obtener informaciéon personal que incluye los datos
entregados en el registro, el tipo de download (Download seiala la practica de
bajar informacidén que estd publicada en la Red, a través de archivos y
carpetas,que el usuario realiza), los foros a los cuales pertenece, las listas de
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preferencia de correo electronico; informacion que retiene incluso después de
que el usuario abandona Second Life.

Linden Lab ofrece a sus residentes una serie de opciones para maximizar
su privacidad: les permite optar por aparecer offline cuando algin otro
residente los busca, ocultar su estatus en linea y su lugar de origen incluso a
residentes que han sido afiadidos como amigos por el usuario, crear islas
privadas para no ser encontrados. Sin embargo, los residentes no tienen la
opcidon de ocultar sus actividades del escrutinio de otros residentes que tienen
el nivel de acceso de constructores (interesante este analisis, ;verdad?). Ver
Anexo 2.
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Capitalismo Cognitivo o Sociedad de la
informacion: conocimiento con transferencia del
conocimiento

A empresas como Microsoft no le queda otra alternativa que modular su
desarrollo en dependencia del contexto social e historico en que se
desempefian, donde cada vez mas escuchamos hablar de iniciativas que
puedan asegurar el difundir y compartir la informacion (45).

Al capitalismo imperante no le queda otra alternativa que disfrazar los
intereses reales, se habla entonces de un nuevo status, de la posibilidad de un
uso “racional” de la informacion y el conocimiento, buscando una solucion a
la crisis de las fuerzas productivas con las relaciones de produccion anunciada
por Marx y que se instala por ejemplo, cuando el proyecto GNU vy la licencia
publica general (General Public License) que lo sostiene (22), establece un
régimen juridico, en que el autor permite toda utilizacion, modificacion y
difusion de su trabajo —asi como de las versiones derivadas— a condicion de
que el difusor conceda la misma licencia para los destinatarios —y por lo
tanto no restrinja sus derechos

A la iniciativa copyleft de Stallman se contrapone entonces la idea de
"Creative Commons" (46) quien pretende regular los procesos de propiedad
intelectual (version espafiola del copyright), mediante politicas atemperadas,
progresivas y evolutivas, que intentan ajustarse a las cambiantes leyes del
mercado y la sociedad (47) y que hoy encuentra soporte en mas de 70 paises
que siguen esta iniciativa, en la busqueda de soluciones al capitalismo
informacional imperante, con el proyecto "Internacional Commons".

Se transforma entonces la idea del capitalismo informacional en que
vivimos,para dar lugar al surgimiento del denominado capitalismo cognitivo,
donde todo lo relacionado con la produccidén inmaterial de bienes de la
sociedad se halla tutelada por disposiciones ductiles en el recurso de la
propiedad intelectual, como es el caso del proyecto, Internacional Commons
al que haciamos referencia previamente.
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éQue representa Creative Commons?
() R

La vision de esta entidad es desarrollar todo el potencial de Internet. Es decir
acceso universal a la educacion, la investigacion y, participacion plena en la
cultura, enfocada a una nueva era de desarrollo crecimiento y productividad
(48).

La misidn, desarrollar, soportar y proporcionar la estructura legal y
técnica que maximice la creatividad, la innovacion y uso compartido en la era
digital (48).

;De que modo puede lograrse esto?

La infraestructura que provee Creative Commons se basa en un grupo de
licencias y herramientas sobre el copyright, que crean un balance dentro del
tradicional “all rights reserved” que han establecido las leyes sobre copyright
creadas (49). ;En qué principios se basa esta infraestructura?

¢ Dominio Publico

* Uso Etico

* Derechos Morales

* Derechos de Publicidad

Podemos encontrar la definicion de estos principios en el propio sitio Web de
esta Institucion, pero detallémoslos aqui (49):

* Dominio Publico: un trabajo se encuentra en el dominio publico cuando
es libre para su uso por cualquiera y para cualquier proposito sin
restriccion de copyright.

+ Uso Etico: todas las jurisdicciones que persiguen algin uso limitado de
los materiales con copyright, sin permiso. La licencia Creative
Commons, no afecta los derechos de los usuarios bajo las limitaciones
del copyright y sus excepciones, tales como el fair use (uso ético) y el
fair dealing; que en las cortes se relaciona con el numero y el impacto
econdémico que representa el uso de algiin material que presenta derecho
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de autor, cuando no es significativo el impacto, se dice entonces que es
un uso o fair dealing (50).

* Derechos Morales: ademas de los derechos de aquellos que establecen
las licencias para obtener la eliminacion del nombre de un trabajo,
cuando es usada de forma derivada o colectiva en forma no deseada, las
leyes de copyright en la mayoria de las jurisdicciones alrededor del
mundo (con la notable excepcion de Estados Unidos, excepto en muy
pocas circunstancias limitadas) el premio a los creadores "Derechos
Morales" puede proveer alguna zona limite , si un trabajo derivado
representa un "derogatory treatment" (relacionado con el fendmeno de
mutilacion , alteracion o distorsion de un trabajo que pueda perjudicar la
reputacion del autor ( 51).

* Derechos de Publicidad: estos desprotegen a los individuos sobre el
control de su voz, imagen o semejantes usados para fines comerciales.
Con Creative Commons sera necesario obtener un permiso para hacer
uso en estos casos.

La regulacion de Internet

Para finalizar abordemos el punto mas algido de esta tematica.

"Se trata justamente de no adoptar ni el punto de vista de lo que se impide ni
el punto de vista de lo que es obligatorio, y tomar en cambio la distancia
suficiente para poder captar el punto donde las cosas van a producirse, sean
deseables o indeseables.... En otras palabras, la ley prohibe, la disciplina
prescribe y la seguridad... tiene la funcion de responder a una realidad de tal
manera que la respuesta la anule, la limite, la frene o la regule.... Me parece
que hay algo absolutamente esencial en una fisica del poder o en un poder
que se piense como accion fisica en el elemento de la naturaleza" (Foucault,
2008: 58,59y 61) (52).

Con la aseveracion de este Gurti de la informaciéon y los procesos
abrimos el debate y contraponemos el criterio de Lessig L.

"Estoy convencido de que el ciberespacio crea una nueva amenaza a la
libertad, no nueva en el sentido de que ningun teorico la haya contemplado
antes , sino en el sentido de su urgencia reciente. Vamos camino de
comprender la emergencia de un nuevo y potente regulador en el
ciberespacio... Este regulador es lo que yo llamo el “codigo” —las instruccio-
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nes inscritas en el software o en el hardware que hacen del ciberespacio lo
que es. Este codigo es el “entorno construido” de la vida social en el
ciberespacio, su “arquitectura” (53).

Y amplia Lessig L."Existe pues una combinacion de regulaciones. Ello
implica que, sin dejar de reconocer al codigo como la ley principal, éste no
ha de regir por si solo en el ciberespacio, sino que puede ser (y, de hecho, es)
respaldado por las otras tres fuentes reguladoras basicas ademas de las leyes
que promulga el Gobierno, las normas sociales que, sin estar escritas,
determinan las relaciones entre las personas y el propio mercado, a través de
su estructura de precios" (53).

Y anade Lessig L. "El resultado seria, en sintesis, la zonificacion del
ciberespacio en funcion de los certificados que porten los usuarios
individuales. Tal zonificacion posibilitaria un grado de control del
ciberespacio como pocos han imaginado jamas. El ciberespacio pasaria de
ser un espacio irregulable a ser, dependiendo de la profundidad de los
certificados, el espacio mas regulable que se pueda imaginar".
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Consideraciones Finales

En la reunion de la UNESCO “Towards Knowledge Societies”,se
establecieron los postulados que debian guiar la construccion de una Sociedad
del Conocimiento como: libertad de expresion, acceso universal a la infor-
macién y el conocimiento, respeto por la dignidad humana y la diversidad
cultural y lingiiistica, calidad de la educacidon para todos, inversiones en
ciencia y tecnologia y comprension e inclusion de los sistemas de
conocimientos nativos. ;Podriamos lograr estos objetivos con las condiciones
actuales imperantes en nuestras sociedades? Necesitados de Ia
implementacion de politicas de desarrollo sostenible , sumergidos en el
desarrollo de una economia en red donde el valor de uso de la informacion y
el conocimiento adquieren una nueva connotacion y dimension econdmica,
nos encontramos ante la disyuntiva de crear bienes, en una sociedad donde el
capital humano, y la nueva dimensién cognitiva asociada a el, el denominado
wetware, nos aseguren el progreso y desarrollo humano al que aspiramos.
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ANEXO 1 DECLARACION DE
INDEPENDENCIA DEL CIBERESPACIO

John Perry Barlow

Gobiernos del Mundo Industrial, vosotros, cansados gigantes de carne y
acero, vengo del Ciberespacio, el nuevo hogar de la Mente. En nombre del
futuro, os pido en el pasado que nos dejéis en paz. No sois bienvenidos entre
nosotros. No ejercéis ninguna soberania sobre el lugar donde nos reunimos.
No hemos elegido ninglin gobierno, ni pretendemos tenerlo, asi que me dirijo
a vosotros sin mas autoridad que aquélla con la que la libertad siempre habla.

Declaro el espacio social global que estamos construyendo independiente
por naturaleza de las tiranias que estais buscando imponernos. No tenéis
ningiin derecho moral a gobernarnos ni poseéis métodos para hacernos
cumplir vuestra ley que debamos temer verdaderamente. Los gobiernos
derivan sus justos poderes del consentimiento de los que son gobernados. No
habéis pedido ni recibido el nuestro. No os hemos invitado. No nos conocéis,
ni conocéis nuestro mundo.

El Ciberespacio no se halla dentro de vuestras fronteras. No penséis que
podéis construirlo, como si fuera un proyecto publico de construccion. No
podéis. Es un acto natural que crece de nuestras acciones colectivas. No os
habéis unido a nuestra gran conversacion colectiva, ni creasteis la riqueza de
nuestros mercados. No conocéis nuestra cultura, nuestra ética, o los codigos
no escritos que ya proporcionan a nuestra sociedad mas orden que el que
podria obtenerse por cualquiera de vuestras imposiciones. Proclamais que hay
problemas entre nosotros que necesitais resolver. Usdis esto como una excusa
para invadir nuestros limites. Muchos de estos problemas no existen. Donde
haya verdaderos conflictos, donde haya errores, los identificaremos y
resolvereremos por nuestros propios medios. Estamos creando nuestro propio
Contrato Social. Esta autoridad se creard segiin las condiciones de nuestro
mundo, no del vuestro. Nuestro mundo es diferente.
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El Ciberespacio esta formado por transacciones, relaciones, y
pensamiento en si mismo, que se extiende como una quieta ola en la telarafia
de nuestras comunicaciones. Nuestro mundo esté a la vez en todas partes y en
ninguna parte, pero no estd donde viven los cuerpos. Estamos creando un
mundo en el que todos pueden entrar, sin privilegios o prejuicios debidos a la
raza, el poder economico, la fuerza militar, o el lugar de nacimiento. Estamos
creando un mundo donde cualquiera, en cualquier sitio, puede expresar sus
creencias, sin importar lo singulares que sean, sin miedo a ser coaccionado al
silencio o el conformismo. Vuestros conceptos legales sobre propiedad,
expresion, identidad, movimiento y contexto no se aplican a nosotros. Se
basan en la materia. Aqui no hay materia. Nuestras identidades no tienen
cuerpo, asi que, a diferencia de vosotros, no podemos obtener orden por
coaccion fisica. Creemos que nuestra autoridad emanard de la moral, de un
progresista interés propio, y del bien comun. Nuestras identidades pueden
distribuirse a través de muchas jurisdicciones. La tnica ley que todas nuestras
culturas reconocerian es la Regla Dorada. Esperamos poder construir nuestras
soluciones particulares sobre esa base. Pero no podemos aceptar las
soluciones que estais tratando de imponer. En Estados Unidos hoy habéis
creado una ley, el Acta de Reforma de las Telecomunicaciones, que repudia
vuestra propia Constitucién e insulta los suefios de Jefferson, Washington,
Mill, Madison, De Toqueville y Brandeis.

Estos suefios deben renacer ahora en nosotros. Os atemorizan vuestros
propios hijos, ya que ellos son nativos en un mundo donde vosotros siempre
seréis inmigrantes. Como les teméis, encomendais a vuestra burocracia las
responsabilidades paternas a las que cobardemente no podéis enfrentaros. En
nuestro mundo, todos los sentimientos y expresiones de humanidad, de las
mas viles a las mas angelicales, son parte de un todo unico, la conversacion
global de bits. No podemos separar el aire que asfixia de aquél sobre el que
las alas baten. En China, Alemania, Francia, Rusia, Singapur, Italia y los
Estados Unidos estéis intentando rechazar el virus de la libertad erigiendo
puestos de guardia en las fronteras del Ciberespacio. Puede que impidan el
contagio durante un pequefio tiempo, pero no funcionaran en un mundo que
pronto serd cubierto por los medios que transmiten bits. Vuestras cada vez
mas obsoletas industrias de la informacidon se perpetuarian a si mismas
proponiendo leyes, en América y en cualquier parte, que reclamen su posesion
de la palabra por todo el mundo. Estas leyes declararian que las ideas son otro
producto industrial, menos noble que el hierro oxidado. En nuestro mundo,
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sea lo que sea lo que la mente humana pueda crear puede ser reproducido y
distribuido infinitamente sin ningln coste.

El trasvase global de pensamiento ya no necesita ser realizado por
vuestras fabricas. Estas medidas cada vez mas hostiles y colonialistas nos
colocan en la misma situacion en la que estuvieron aquellos amantes de la
libertad y la autodeterminacion que tuvieron que luchar contra la autoridad de
un poder lejano e ignorante. Debemos declarar nuestros "yos" virtuales
inmunes a vuestra soberania, aunque continuemos consintiendo vuestro poder
sobre nuestros cuerpos. Nos extenderemos a través del planeta para que nadie
pueda encarcelar nuestros pensamientos. Crearemos una civilizacion de la
Mente en el Ciberespacio. Que sea mas humana y hermosa que el mundo que
vuestros gobiernos han creado antes.

Davos, Suiza. 8 de febrero de 1996
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ANEXO 2 CARTA DE LOS DERECHOS
CIVILES PARA UNA SOCIEDAD DEL
CONOCIMIENTO SOSTENIBLE

Version 3.0 una contribucion de la sociedad civil aleméana para la cumbre
mundial sobre la sociedad de la informacion Ginebra 2003.Tanez 2005 http://
www.worldsummit2003.de/download de/Charta-Flyer-espanol.pdf

La “Carta de los derechos civiles para una Sociedad del Conocimiento
Sostenible” uso libre y no discriminatorio del conocimiento y la informacion
basado en los principios de sostenibilidad, disponibilidad del conocimiento y
un acceso libre a los recursos de informacion. El conocimiento y la
informacion son los medios primarios base confiable para la accion.

La Carta cuestiona la creciente privatizacion y comercializacion del
conocimiento y la informaciéon. Una sociedad en la que el régimen de
propiedad intelectual transforma el conocimiento en un recurso escaso no es
una sociedad sostenible.

* Una sociedad del conocimiento es sostenible cuando preserva y
promueve los derechos civiles y humanos histéricamente conseguidos
frente a los futuros entornos determinados electronicamente.

* Una sociedad del conocimiento es sostenible cuando el acceso al
conocimiento es libre e incluyente. Es sostenible cuando promueve
formas colectivas de produccion de conocimiento como base para la
innovacioén y la creatividad.

* Una sociedad del conocimiento es sostenible cuando su conocimiento
conforma la base para desarrollar medios efectivos para la preservacion
de nuestro entorno natural. El creciente consumo de recursos naturales
que actualmente amenaza nuestro medio ambiente es, en parte, resultado
de la masiva propagacion de tecnologias de informacion.

* Una sociedad del conocimiento es sostenible cuando el acceso al
conocimiento y a la informacion da a todos los habitantes del mundo la
oportunidad para determinar por si mismos el desarrollo de sus vidas
privadas, profesionales y publicas. Es sostenible cuando preserva, para
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futuras generaciones, el acceso a la diversidad de medios de
comunicacion y recursos de informacion.

* Una sociedad del conocimiento es sostenible cuando el desarrollo del
Norte no se lleva a cabo a expensas del Sur y cuando el potencial del
hombre no se realiza a expensas de la mujer.

La “Carta de los derechos civiles para un Sociedad del Conocimiento
Sostenible” se basa en los siguientes derechos y valores, que deberan ser
preservados y fomentados para todos los ciudadanos de la sociedad global del
conocimiento.

1. El conocimiento es herencia y propiedad de la
humanidad y por ello es libre

El conocimiento representa la reserva de donde el nuevo conocimiento es
creado. Por ello, el conocimiento debe ser libremente accesible. Las
limitaciones del acceso publico como los derechos de autor o las patentes,
deberan ser la excepcion. La explotacion comercial del conocimiento entra en
conflicto con el interés de la sociedad en considerar el conocimiento como un
bien publico. Dentro de la jerarquia de los valores sociales el conocimiento
como un bien comun debe tener un estatus mas elevado que la proteccion de
demandas privadas.

2. El acceso al conocimiento deber ser libre

Objetivo central de una sociedad del conocimiento organizada segun
principios de sostenibilidad, es que el acceso a todos los medios de difusion
de informacion debe ser posible tanto para las presentes como para las futuras
generaciones, para toda la humanidad, en todo momento, desde todos los
lugares y bajo condiciones justas. Esto es aplicable a todos los ambitos de la
sociedad, no solo a la ciencia. Sdlo el acceso libre al conocimiento y a la
informacién hace posible una participacion democratica en asuntos publicos y
estimula la creatividad y la innovacion en la ciencia, la economia y la cultura.
Sélo a través de mecanismos de control democratico se puede permitir la
limitacion del principio de libre acceso.
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3. Reducir la division digital debe ser reconocido como
un objetivo politico de alta prioridad

La division digital, es decir, la divisién de la poblacion en grupos que tienen
acceso a los nuevos medios de comunicacion y grupos que estan excluidos, se
viene desarrollando a lo largo de las divisiones tradicionales como las
sociales, étnicas y de género. La injusta distribucion de oportunidades se
agrava debido al acceso desigual a las tecnologias de informacion y
comunicacion. Esto es un problema global, existente tanto entre los paises
como dentro de las sociedades. Es esencial posibilitar a todas las personas el
acceso a los medios de comunicacion clasicos y nuevos.

Para superar las oportunidades de acceso desiguales se deberan tener en
cuenta las condiciones locales y las necesidades especificas y se debera actuar
de acuerdo con los principios de sostenibilidad. El establecimiento de puntos
de acceso publico y el fomento de la capacitacion en el uso de la informacion
y de los medios de comunicacion permitira a las personas, tanto en paises
desarrollados como en los paises en vias de desarrollo, orientarse en el mundo
de los medios de comunicacion, evaluar los contenidos, producir contenidos
propios y aprovechar la informacién para su desarrollo y su bienestar
personal.

4. Todas las personas tienen derecho al acceso
ilimitado a los documentos de entes publicos y
de entes controlados publicamente

El acceso a la informacion y al conocimiento asi como la comunicacion libre
son prerrequisitos necesarios para el desarrollo personal, la participacion
politica y para el desarrollo de la humanidad en su conjunto.

La libertad de informacion da trasparencia a las decisiones politicas,
ayuda a reducir la corrupcién y mejora la gestion de la informacion en
administraciones publicas. Clasificar actividades administrativas como
secretas exige siempre legitimacion y debe ser sometida a un estricto marco
regulatorio.

Todas las personas tienen el derecho a informarse a través de recursos
disponibles publicamente y tener acceso a los documentos de los entes
publicos y de los entes controlados publicamente sin filtros, manipulacion o
control. informacién y conocimiento en manos privadas deberian ser también
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accesibles en caso de interés publico especial. Los gobiernos y las
Instituciones de la administracion publica deben comprometerse a publicar
detalladamente (por via electronica) toda la informacion de interés publico.
De la articulacion de la sociedad civil.

5. Los derechos de los trabajadores deben garantizarse
y ampliarse también en el mundo laboral
articulado electronicamente

La proteccion de la dignidad humana, el derecho al desarrollo personal y la
equidad son también derechos individuales de gran importancia en el medio
laboral. Un prerrequisito necesario para que los empleados puedan ejercer
estos derechos es el derecho a formar coaliciones, incluyendo el derecho a
fomentar sus propios intereses y a reunirse en organos de representacion
libremente elegidos.

Los empleados deben tener en su lugar de trabajo acceso a internet libre
y sin censura. Ellos y sus organos de representacion deben tener acceso al
sistema interno de comunicacion de sus empresas (intranet).

El derecho a la privacidad debe ser protegido en el ambito laboral. Se
deben impedir la vigilancia electronica y los perfiles de los usuarios.

6. La diversidad cultural es un prerrequisito para el
desarrollo individual y social sostenible

La cultura comprende lenguajes, costumbres, patrones sociales de
conducta, normas y maneras de vivir, pero también artefactos humanos (tal
como las artes, los oficios y la tecnologia). No se debe permitir que el
surgimiento de la sociedad global de informacion conduzca a la
homogeneizacion cultural. Al contrario, se deben aprovechar los potenciales
de creatividad de las tecnologias de informacion y comunicacion actuales para
preservar y fomentar la heterogeneidad de las culturas e idiomas como
prerrequisito para el desarrollo individual y social de las generaciones
presentes y futuras. Un dialogo entre culturas s6lo puede darse en un clima de
diversidad y de igualdad de derechos.
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7. La diversidad de los medios de comunicacion y la
disponibilidad de informacion de fuentes
independientes son esenciales para el
mantenimiento de un publico informado

Los medios de comunicaciéon y su contenido estdn siendo controlados
crecientemente por unos pocos consorcios globales de comunicacion. Es
responsabilidad publica fomentar formas de participacion en los medios
existentes y nuevos. Se deben ampliar los medios sin fines de lucro y aquellos
servicios de comunicacién publicos que son controlados democraticamente.
Los derechos de libertad de opinion y de expresion deben ser
complementados por los derechos generales de libertad de comunicacion. El
derecho de comunicacion debe incluir el derecho a participar en todo tipo de
procesos de comunicacion y a contribuir activamente en la creacion de medios
de comunicacion.

8. Los estandares técnicos abiertos y las formas
abiertas de la produccion técnica y de software
garantizan el libre desarrollo de infraestructuras
y, por ello, formas de comunicacion
autodeterminadas y libres

La adjudicacion de propiedad de los protocolos y estandares en tecnologia de
redes, hardware y aplicaciones de software llevan a la formacion de
monopolios y actian en detrimento de la innovacion. Cuando los gobiernos
mantienen monopolios sobre infraestructuras y cuando los agentes del sector
privado poseen propiedad monopdlica sobre tecnologias, existe el peligro
adicional de que el poder de fijar estandares afecte al contenido y conduzca a
restricciones en la libertad de informacion y comunicacion.

Soélo estandares técnicos abiertos promoveran el desarrollo del software
libre y abierto y la comunicacion autodeterminada.
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9. El derecho a la privacidad es un derecho humano y
es esencial para el desarrollo humano libre y
autodeterminado en la sociedad del
conocimiento

El respeto a la privacidad permite tanto la participacion en como el
distanciamiento de las actividades y oportunidades sociales. Toda persona
debe tener el derecho a decidir libremente en qué manera quiere informarse y
comunicarse con los demas. La posibilidad de informarse andonimamente,
independientemente de la fuente, debe estar asegurada para todos.

El poder del sector privado y de los gobiernos sobre la informacién sobre
personas individuales incrementa el riesgo de acceso manipulador y de
vigilancia y debe ser reducido al minimo legitimado por ley.

La recopilacion, el andlisis y la distribucion de datos personales —no
importa por quién— debe quedar bajo el control del individuo afectado.

La “Carta de los derechos civiles para una Sociedad del Conocimiento
Sostenible” fue instigada por la

Fundacion Heinrich Boll (www.boell.de ) como una contribucién al
proceso preparatorio de la “Conferencia Mundial sobre la Sociedad de la
informacion” (WSIS segun sus siglas en inglés) en nombre de individuos y
entidades de la sociedad civil alemana.

Este primer borrador se presentd al segundo Comité Preparatorio
(PrepCom?2) de la “Conferencia Mundial sobre la Sociedad de la informacion”
en enero del 2003. La version presente revisada incorpora sugerencias y
criticas provenientes de intensos debates en linea y directos durante la
primavera y a comienzos del verano del 2003.

La “Carta” tiene como objetivo enriquecer e influir en las consultas
preparatorias entre los miembros alemanes asi como a nivel internacional. Los
principios y puntos de vista expresados pretenden ser guia para la elaboracion
de politicas a todos los niveles. La version final de la “Carta” sera presentada
en la Conferencia Mundial en Diciembre del 2003.

Han colaborado en la redaccion:

Markus Beckedahl, Red Nuevos Medios; Gabriele Beger, Sociedad Alemana
para las Ciencias y Practicas de la informacion; Ralf Bendrath, FOGIS;
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Dr. Johann Bizer, Proteccion y seguridad de datos; Dr. Christoph

Bruch, Uniéon Humanista; Jutta Croll, Fundacion Oportunidades Digitales;
Olga Drossou, Fundacion

Heinrich Boll; Wolf Goehring, Instituto Fraunhofer — Sistemas autonomos
inteligentes; Dr. Ralf Grotker, periodista; Arne Hintz, Indymedia; Dr.
Jeanette Hofmann, Centro de las Ciencias Berlin; Prof. Hans J.

Kleinsteuber, Universidad de Hamburgo; Prof. Rainer Kuhlen, Universidad de
Konstanz; Comision Alemana de la UNESCO, Alvar Freude,
odem.org; Nils Leopold, Union Humanista; Prof. Bernd Lutterbeck,
Universidad

Técnica de Berlin; Annette Miihlberg, Sindicato de Servicios Ver.di; Oliver
Passek, Red Nuevos Medios; Dr. Andreas Poltermann, Fundacion
Heinrich Boll; Jan Schallabock, Fundacion Heinrich Boll;

Petra Schaper-Rinkel, Universidad Libre de Berlin; Dr.Thomas Schauer,
Instituto de Investigacion para el Tratamiento del Conocimiento con
Fines Empiricos (FAW); Rena Tangens und padeluun, Art
d’Ameublement;

FoeBuD Big Brother Awards Alemania;Till Westermayer, Red Nuevos
Medios esta disponible en http://www.worldsummit2003.de (aleman) o
en http://www.worldsummit2003.org (inglés)
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