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LOS PRECIOS DE TRANSFERENCIA,
SU IMPORTANCIA EN LA

REALIZACION DE LAS AUDITORIAS
DE INVENTARIOS

Por MsC Raiuil de Armas Garcia, Profesor Principal Asistente de Auditoria en la
Facultad de Contabilidad y Finanzas de la Universidad de La Habana

CONCLUSIONES
PARA UN ANALISIS

El proceso de descentralizacién organiza-
cional ha reforzado el principio que estable-
ce que los precios de transferencia, consi-
derados como porciones de los ingresos
provenientes de un centro de ingresos, se
conviertan en partes de los costos de otros
centros. La fijacién de los precios de trans-
ferencia y la medicion del ingreso divisional
sirven para satisfacer varios propositos:
guiar a los administradores de las divisiones
en la toma de decisiones, ayudar a evaluar el
desempeno divisional, ayudar a la alta admi-
nistracién a asignar recursos y asistirla en la
planeacion a largo plazo. Una division
encatgada de los suministros, que siempre
tiene un mercado cautivo para sus produc-
tos, puede incurrir en ineficiencias que son
dificiles y costosas de descubrir y corregir.
Desde un punto de vista absoluto, no exis-
te un método mejor y unico para fijar los
precios, pero existen métodos que son
superiores, dado un conjunto particular de
circunstancias. El tipo de producto, el
grado de descentralizacién, la etapa del
ciclo de vida y las habilidades administrati-
vas, constituyen aspectos que deben tenerse
en cuenta al seleccionar un precio de trans-
ferencia. Al establecerlos, la administracion
debe motivar a los administradores de los
segmentos, no solo para que se comuni-
quen entre si, sino también, para que estu-
dien y eliminen las actividades que no resul-
ten rentables dentro de sus divisiones.

Las empresas se protegen contra la subopti-
mizacioén que pudiera surgir cuando el precio
de compra externo es mayor que el costo
diferencial de la division, que realiza el sumi-
nistro, pero inferior a su costo total. Las
empresas deben establecer politicas de fija-
cion de precios de transferencia, a efecto de
que las divisiones no realicen compras exter-
nas, cuando existan instalaciones internas
con un alto costo fijo, que se encuentran
ociosas, lo cual perjudica a la empresa en
general y no es aconsejable. Para prevenir tal
comportamiento perjudicial, el sistema de
recompensas de la empresa debe motivar a
los administradores de los segmentos para
que se conviertan en jugadores de equipo.

BASE PARA LA FIJACION DE
PRECIOS DE TRANSFERENCIA

La fijacion de los precios de transferencia se
refiere al precio por unidad que se asigna a
los bienes o servicios, que un segmento
transfiere a otro, dentro de una misma
empresa. Los contadores usan los precios de
transferencia para propositos distintos al cos-
teo de los inventarios. Independientemente
del precio de transferencia que esté en vigor,
los estados financieros consolidados aun
muestran el costo unitario de produccion,
calculado de acuerdo con los principios de
contabilidad, generalmente aceptados. En
los estados financieros consolidados, los con-
tadores eliminan las transacciones entre los
segmentos, para reducir el costo al valor de
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los inventarios disponibles. Por lo general,
mientras mas grande sea el grado de interde-
pendencia entre los segmentos, mayor sera el
problema referente a la fijacion de precios de
transferencia. Por ejemplo, en las empresas
verticalmente integradas, como una compa-
nfa dedicada al suministro de papel, que
posee tierras boscosas maderables y que
manufactura papel cortado, segun las especi-
ficaciones de los clientes, se originan grandes
volumenes de transferencia intra compania.

El precio de transferencia que los contadores
fijan internamente, reemplaza a las transac-
ciones independientes de mercado para diri-
gir la asignacion de los recursos economicos.
La determinacién de precios para transferir
bienes y servicios de un segmento organiza-
cional a otro es importante, porque afecta al
ingreso reportado, tanto del segmento que
ejecuta la venta, como del que realiza la com-
pra. Una base particular para la fijacion de
los precios de transferencia, también puede
constituir una excelente herramienta admi-
nistrativa para motivar a los administradores
de una divisién, para esclarecer y mantener
sistemas de control de costos, asi como para
medir el desempeno interno.

Existen dos métodos basicos para establecer
los precios de transferencia. El primero impli-
ca alguna forma de costos basada en los regis-
tros contables de la empresa, o del analisis
financiero. También se incluyen los costos dife-
renciales o variables, el costo de oportunidad, el
costo marginal, el costo total y el costo total,
mas un margen de ganancia, que permita obte-
ner una utilidad razonable. El segundo método
incluye el precio de mercado, el precio negocia-
do o alguna variacién de los dos. Sin embargo,
cualquier solucién especifica respecto a una
clerta situacion, depende de las circunstancias
individuales de las divisiones involucradas.

FORMULA GENERAL DE LOS
PRECIOS DE TRANSFERENCIA

La formula general que se presenta a conti-
nuacion proporciona un punto de partida ini-
cial para calcular un precio de transferencia
minimo:
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Costos diferenciales por unidad + margen de
contribucién perdido sobre las ventas externas

Esta térmula indica que el precio minimo de
transferencia deberia ser igual al costo dife-
rencial unitario del producto que se transfie-
re, mas el margen de contribucién por uni-
dad, que la division de ventas pierda como
resultado de abandonar las ventas externas.
Si la division de ventas no estd operando a
toda su capacidad, no perdera el margen de
contribucién, a menos que tenga que aban-
donar a algunos de sus clientes externos
actuales. El costo diferencial es el incremen-
to en el costo total de la empresa, si una com-
pania anade la alternativa contemplada a su
volumen actual de actividades. Para proposi-
tos de la fijacion del precio de transferencia,
el costo de oportunidad de las transferencias
internas, es el margen maximo de contribu-
ci6n perdida sobre las ventas externas, lo cual
resulta del hecho de que la empresa no venda
los bienes externamente, sino que los trans-
tiera a otro segmento de la misma compania.
Aunque los registros contables muestren cos-
tos diferenciales, no presentan costos de
oportunidad.

PRECIOS DE TRANSFERENCIA
BASADOS EN EL COSTO TOTAL

El uso del costo total, como precio de trans-
ferencia, es probablemente el método mas
antiguo para la fijacién de este tipo de pre-
cios. El costo total incluye al costo real de
manufactura, mas clertas porciones de los
costos de comercializacién y de administra-
cion. El costo total ha sido firmemente esta-
blecido en las empresas descentralizadas,
porque casi todas las empresas usan el costo
total para valuar los inventarios cuando
deben preparar reportes externos.

Costo total estandar: El uso del costo total
estandar, en lugar del costo promedio histo-
rico, elimina el efecto negativo que resulta de
las fluctuaciones de la eficiencia productiva
de una divisiéon sobre el ingreso reportado
por otra unidad. El costo total estandar, tam-
bién permite que los administradores de divi-
siones conozcan anticipadamente qué precio



recibiran, o qué precio pagaran por los bien-
es transferidos, lo cual elimina una de las
tuentes de demora en el procesamiento de
transferencias.

PRECIOS DE TRANSFERENCIA
BASADOS EN EL MERCADO

El uso del precio de mercado, como un
precio de transferencia, representa, esencial-
mente, un enfoque basado en el costo de
oportumdad Los segmentos de la empresa,
o los clientes externos, pagan el mismo pre-
cio. Sin embargo, una division podria transfe-
rir los productos a un precio mas bajo que el
precio de mercado, para reflejar los descuen-
tos comerciales y las economias obtenidas
por las transferencias intra compania.

PRECIOS DE
TRANSFERENCIA NEGOCIADOS

Para superar las dificultades de los precios de
transferencia basados en el mercado, con fre-
cuencia usamos un precio de transferencia
intermedio, el cual toma en consideracion la
competencia y un rendimiento justo para la
division a cargo de los suministros. El depar-
tamento que realiza los suministros, y el que
se encarga de la recepcion, pueden negociar
en precio, y en dicha operacion, la alta admi-
nistracion acta como un arbitro para evitar
negociaciones “incendiarias” y, que ademas,
consuman una gran cantidad de tiempo.

PRECIOS DE TRANSFERENCIA
DE LOS SERVICIOS

Las divisiones de muchas organizaciones de
gran tamafo venden productos y prestan ser-
vicios tanto a los clientes, como a ellas mis-
mas, de manera interna. La transferencia de
servicios de un departamento a otro, el
segundo departamento, forma parte de sus
ingresos por ventas. Esa misma transferencia
se considera como una compra de servicios
efectuada por el segundo departamento. Las
empresas, generalmente, facturan los servi-
cios administrativos a las divisiones que apo-
yan. Entre estos servicios se encuentran la
contabilidad, el procesamiento por computa-

dora, el personal y la némina. En cada caso,
se deben establecer precios de transferencia
equitativos, a efectos de evaluar el desempe-
no de la divisién, con base en su propio ren-
dimiento, sobre el capital invertido. Muchos
de los principios que se aplican la transferen-
cia de productos se pueden aplicar a la trans-
ferencia de servicios.

Un primer paso que debe darse al fijar los
precios de transferencia de los servicios con-
siste en identificar los diferentes departamen—
tos, que contribuyen a la prestacion de los
mismos, y en estimar la habilidad y la expe-
rencia del personal que interviene en su
prestacion. El segundo paso consiste en esti-
mar la contribucion de cada departamento al
valor del servicio generado. Toda vez que los
serviclos son intangibles, con frecuencia,
resulta dificil definir la unidad de servicios
que los presta.

REGISTRO DE
TRANSFERENCIAS INTERNAS

Independientemente de la base que se use
para determinar los precios de transferencia,
el sistema contable debe proporcionar un
medio para ajustar los datos internos de la
empresa a una base de costos, a efectos de
hacer posible, la adecuada preparacién de
reportes financieros externos. Si el precio de
transferencia es inferior al costo del inventa-
rio, como sucede cuando se usa como base
un costeo variable, los contadores deben
aplicar una porcién del costo fijo a los bien-
es que permanecen en el inventario. De
manera opuesta, si el precio de transferencia
es superior al costo del inventario, como
sucede con los precios de mercado, o con los
precios negociados, los contadores deben
sustraer del inventario, y de las cuentas de uti-
lidades sujetas a consolidacion, el exceso que
resulte de tal situacion.

Los estados de resultados consolidados eli-
minan las ventas intra divisionales, incluso las
transferencias efectuadas al costo estandat.
Los administradores deben distinguir entre
las compras internas y externas para consoli-
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dar los datos financieros y proporcionar
informacion acerca de la unportanqa relativa
de las transacciones intra compania.

LA FIJACION DE PRECIOS
DE TRANSFERENCIA A
ESCALA MULTINACIONAL.

Muchas empresas transfieren bienes y servi-
cios entre segmentos que se localizan en dife-
rentes paises. Los prec1os de transferencia de
estos bienes y servicios, deben revelar el
hecho de que los paises poseen diferentes
tasas y regulaciones fiscales. Debido a la
existencia de estas tasas fiscales diversas, un
grupo corporativo pudiera tener un incentivo
para transferir la mayor parte de su ingreso a
la subsidiaria que presente ventajas fiscales,
sobte los demas miembros del grupo corpo-
rativo. Ademas, algunos paises restringen el
pago de ingresos, o de dividendos a sucursa-
les, que se encuentran fuera de sus fronteras
nacionales. Bajo estas circunstancias, la
empresa, frecuentemente, aumenta el precio
de transferencia para recibir mas fondos de
estos paises, a la vez que parece conducirse
con apego a las regulaciones. Las transfe-
rencias provenientes de otros paises, donde el

nivel de sueldos y/o la tasa fiscal son de
menor nivel, también pueden ejecutarse a un
precio de mercado nacional, en lugar de rea-
lizarse sobre la base del costo, porque las
condiciones econémicas extranjeras, las tari-
fas y los derechos aduanales, constituyen fac-
tores adicionales que 1nﬂuyen en el precio
multinacional de transferencia que se haya
elegido.

PRECIOS DE
TRANSFERENCIA DUALES

Al exponer la fijacién de los precios de trans-
terencia, este capitulo hace hincapié en la ven-
taja de cada base alternativa y el efecto de las
circunstancias especificas.  Utilizar solo un
método de fijacion de precios de transferen-
cia, puede no ser apropiado para una empresa,
porque resulta poco probable que satisfaga
todas las necesidades de la administracién. La
fijacion de precios duales permite que cada
segmento aplique ¢l precio de transferencia,
que sea la decisién 6ptima para el segmento en
cuestion y, que incluso, satisfaga las metas de
la empresa en general. Los contadores utilizan
la fijacidon de precios duales como la mejor
forma de evaluar el desempenio, a la vez que
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permiten la congruencia de las metas y la
autonomia. La fijacién de precios duales
no se ajusta al principio de la “cuadratura
de cifras” de la contabilidad. Las utilidades
de la empresa no son iguales a la suma de
las utilidades de la division. Por consi-
guiente, los contadores deben eliminar
algunas de las utilidades del segmento.

PERDIDA DE INCENTIVOS
DE CONTROL DE COSTOS

En la practica, las empresas no han adopta-
do ampliamente el sistema de precios dua-
les, debido a un inconveniente inherente de
importancia mayor: los administradores del
segmento pueden ganar, pero la empresa,
como un todo, puede perder. Esto es asi,
porque el segmento que realiza la compra
se sujeta a un precio bajo, mientras que la
divisiéon que efecttia el suministro, vende a
un precio alto. Como resultado de ello,
desaparece el incentivo de control de cos-
tos y pueden surgir algunas ineficiencias.

IMPLICACIONES SOBRE
EL DESEMPENO EN LA
FIJACION DE PRECIOS DE
TRANSFERENCIA

Como lo acabamos de exponer, cuando la
descentralizaciéon conduce a la suboptimi-
zacion, las metas de toda la organizacion
pasan a un segundo plano. Sin embargo,
los precios de transferencia ofrecen una
ventaja, al prever que las unidades operen
automaticamente en una organizacién des-
centralizada, ain cuando no haya un precio
de mercado externamente determinado
para los productos y servicios internamen-
te intercambiados. Cuando los administra-
dores determinan los precios de transfe-
rencia de una manera légica, los segmentos
pueden mantener su autonomia, a la vez
que toman decisiones que beneficien a toda
la organizacién. Toda vez que los adminis-
tradores de los segmentos se encuentran
mas cercanos al lugar de mercado, obtienen
informacion mas relevante en relacién con
precio de los insumos y de los productos.

EVALUACION DEL
DESEMPENO DIVISIONAL

El sistema ideal de precios de transferencia
debe motivar a los administradores de los
segmentos para que logren, de la manera mas
eficaz, los objetivos generales de la empresa.
A menudo resulta dificil, debido a la evalua-
cion del desempeno de las divisiones que
aplican muchas empresas. Estas corporacio-
nes evaluan a los administradores de las divi-
siones sobre la base de la utilidad que gana
cada segmento, pero si uno de estos le carga
a otro una cantidad excesiva, el desempeno
general de la empresa disminuye. Cuando se
fijan precios de transferencia, los contadores
deben considerar los intereses, tanto del
comprador, como del vendedor.

COMPETENCIA INTERNA

Con frecuencia, la competencia interna entre
los segmentos de una empresa resulta muy
saludable. Los administradores de la division
pueden sentirse seguros de contar con un met-
cado para su produccion, sila empresa no con-
cede a los segmentos de compras la libertad
para hacer adquisiciones externas. Una divi-
sion de suministros que cuente con un merca-
do de métodos mas eficientes, que reduzcan
los costos cuando se encuentra en una posi-
ci6on en la que debe igualar las condiciones de
la competencia sobre cada venta. Por lo tanto,
la competencia interna es una manera de evi-
tar que los administradores de las divisiones se
vuelvan complacientes, y dejen de incorporar
los nuevos desarrollos tecnolégicos.

Ademas, las empresas deben comparar el
desempeno de las divisiones con otras com-
panfas. Una empresa pudiera no detectar lo
caduca e improductiva que se ha convertido
una de sus divisiones, cuando deja de compa-
rarla con empresas similares. Al determinar
los precios de transferencia, una empresa debe
centrar la atencién en aquellas actividades no
economicas, que de otra manera podrian que-
dar sin ser detectadas. Ademas, la empresa
deberia obligar a los administradores a cono-
cer, en profundidad, las condiciones,de los
mercados y los suministros externos.
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PROYECTO DE PROGRAMA PARA LA
REALIZACION DE AUDITORIAS

DE GESTION AMBIENTAL

Por: MsC. Ivonne Aguilera Mesa, Directora de Control Econéomico del MAC

INTRODUCCION

La/comprension integral del medio ambien-
te/no es posible si se parte solamente de la
interpretacién de los procesos naturales, al
margen de los sistemas o modos de produc-
cién que han tenido lugar en el desarrollo de
la sociedad humana.

En la actualidad, no se puede hablar de los
problemas ambientales sin considerar los
conflictos y afectaciones que han provoca-
do los modelos de desarrollo seguidos
hasta el presente, que se han basado en el
saqueo de los recursos naturales, la con-
centraciéon del poder econdémico, la des-
igualdad social y la inequidad en la distri-
bucién de las riquezas.

En las dltimas décadas, la protecciéon del
ambiente es una preocupacion creciente de
la opinién publica, de los Estados y de
todas las Instituciones y Organizaciones de
todo tipo. Se ha generado una concientiza-
cién colectiva sobre la necesidad de reducir
el deterioro del ambiente.
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Las auditorias ambientales surgen para ayudar
a mejorar el ambiente, asociada a la responsa-
bilidad que se adquiere por las entidades que
establecen sus propias auditorias internas, o
bien se someten a auditorias externas especia-
lizadas. La auditoria le proporciona a las enti-
dades una herramienta util para analizar su
situaci6on ambiental, y las ayuda a disefar e
implantar una estructura organizativa y una
infraestructura acorde a ésta.

Por ello, el ambiente constituye un nuevo
factor estratégico que debe ser tenido en
cuenta a la hora de planificar las acciones a
corto, medio y largo plazo y, como tal, debe
ser integrado en la gestién de la entidad.

Estas inquietudes medioambientales comien-
zan a alarmar, y por este motivo en Cuba se
adoptd la Ley 33 de fecha 10 de enero de
1981 “De Proteccion del Medio Ambiente y
el uso racional de los recursos naturales”, la
cual responde a una temprana e importante
norma para los principios de la politica
ambiental cubana.



PROGRAMA DE AUDITORIA
DE GESTION AMBIENTAL

1- METODOLOGIA PROPUESTA.
INTRODUCCION

La auditoria ambiental que realice el
Ministerio de Auditoria y Control como
Entidad Fiscalizadora Superior, se debe
caracterizar por ser un proceso metodologi-
co, objetivo, imparcial y técnico, que se ejer-
ce sobre las entidades para evaluar el uso,
administracion, proteccion, preservacion del
medio ambiente y los recursos naturales,
considerando los fundamentos del desarrollo
sostenible.

Con esta propuesta, no se pretender sustituir
el encargo estatal del organismo designado,
CITMA, sino a partir de las nuevas funciones
del MAC, que son las de ejecutar Auditorias
Gubernamentales y de Gestion, que incorpo-
ren esta revision y, por supuesto, la prepara-
ci6n del personal encargado para ello.

2/- PROGRAMA DE AUDITORIA
OBJETIVOS Y ALCANCE

* Informar acerca de las deficiencias en la
gestion ambiental de la entidad

* Formular las correspondientes observacio-
nes y recomendaciones, encaminadas a
lograr el mejoramiento institucional y propi-
ciar un desarrollo sostenible.

* Verificar el cumplimiento de las normas,
politicas, planes y proyectos o actividades en
relacion con el medio ambiente.

* Que los resultados de la auditorfa de ges-
tion al medio ambiente se constituyan en ins-
trumentos para promover, si es el caso, las
sanciones econoémicas, administrativas, civi-
les y penales a las personas naturales o juridi-
cas responsables de la contaminacion y el
deterioro del medio ambiente y los recursos
naturales.

El proceso de auditoria debe cumplir las
sigulentes caracteristicas:
1- Objetividad: el auditor debe contar con

suficiente independencia mental y funcional
de las actividades realizadas por la entidad
para analizar, interpretar y evaluar el desarro-
llo y registro de las operaciones adelantadas
por ésta.

2- Sistematico: porque a través de una meto-
dologia permite que el auditor exprese y sus-
tente una opinion sobre la gestion desarrolla-
da por la entidad.

3- Especializado y/o altamente profesional:
exigiendo sélidos conocimientos de audito-
ria, medio ambiente y recursos naturales y
disciplinas afines, respaldados por una amplia
experiencia en preparacién de programas,
conduccion del trabajo y elaboraciéon de
informe.

4- Debe ser oportuno tanto en su ejecucion
como en el informe. Este debe reflejar  los
resultados del examen con base en criterios,
condiciones, causas y efectos sobre hallazgos
y recomendaciones.

FASES PARA LA EJECUCION
DE LA AUDITORIA

1. Tase de planeacion.

2. Fase de ejecucion.

3. Fase de informe.

INVESTIGACION PRELIMINAR

El objetivo de esta etapa es explorar en
forma eficiente las lineas generales de
investigacion y profundizar el conocimien-
to y comprensiéon de la entidad. Es impor-
tante contar con un entendimiento com-
pleto de la estructura de los programas de
la entidad y su légica para lograr una ade-
cuada evaluacion.

Dentro de este paso es importante que el
equipo multidisciplinario establezca clara-
mente los criterios de auditoria, definidos
como los principios, normas y procedimien-
tos que permiten la apreciacion, formacion
y conformacién de juicios respecto de la
gestion ambiental. Pueden ser establecidos
para la entidad como un todo, o de manera
individual para sus componentes.
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Los criterios deben permitir la determinacion
de desviaciones o no conformidades con res-
pecto a estandares establecidos, éstos deben
ser verificables y, en lo posible, medibles.

Con esta informacién el equipo seleccionara
cudles son los asuntos de potencial impor-
tancia sobre los que se debe informar, que
son aquellos aspectos cruciales para el éxito
de la auditoria de gestion ambiental, segun el
criterio fundamentado del auditor.

Deben ser examinados en la etapa de ejecu-
cion y confirmados como factores criticos de
éxito, los cuales deben ser jerarquizados para
su evaluacion.

Como resultado de esta etapa de investiga-
cion preliminar se presenta el plan de trabajo,
que somete para su aprobacién aquellos
aspectos seleccionados como asuntos de
potencial importancia, también incluye el
objetivo y alcance de la auditoria, los recursos
necesarios y el cronograma.

En esta etapa se requiere definir los progra-
mas de auditorfa que han de ser aplicados.
Un programa de auditoria ambiental describe
los pasos y labores que han de seguirse en su
desarrollo, y comprende la determinacién de
los objetivos especificos y la preparacion de
procedimientos aplicables para verificar el
cumplimiento de los criterios ambientales.

Dentro de los aspectos que se deben conocer
para realizar programas de auditoria, se
encuentran, la entidad, las lineas de investiga-
cion, los bienes que se producen, efectos que
se ocasionen por la produccion del bien
(contaminacién, degradacién), elementos
para contrarrestar efectos y conocer las areas
criticas.

El equipo debe establecer el origen de las
causas de incumplimiento de los criterios de
auditorfa. As{ como considerar: el incumpli-
miento normativo, violacion de estandares,
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negligencia administrativa, inexperiencia,
deficiencia de recursos humanos, técnicos,
fisicos, carencia de politicas o de lineamien-
tos claros.

FASE,DE EJECUCION

La fase de ejecucién involucra el examen de
losaspectos relativos a la entidad o empresa
auditada en materia ambiental, el cumpli-
miento de los objetivos, metas y programas
ambientales de la politica, organizaciéon o
proyecto auditado, el cumplimiento de las
normas y estandares establecidos, y la deter-
minacién del impacto ambiental por el uso o
deterioro de los recursos naturales y el medio
ambiente.

En la fase de ejecucion se tiene en cuenta el
plan detallado de auditoria, que describe por
proyectos, lineas o areas las labores que han
de desarrollarse, segiin cada objetivo de audi-
toria ambiental aprobada.

En esta fase, el auditor debe tener en cuenta
el desarrollo de las siguientes actividades
basicas:

1- Revision y ajuste de programas de audito-
ria de gestion ambiental.

2- Aplicacion de procedimientos.

3- Determinacién de los hallazgos o de los
resultados.

4- Preparacion de las conclusiones.

REVISION Y AJUSTE DE
PROGRAMAS DE AUDITORIA

DE GESTION AMBIENTAL

En este paso, el equipo debera revisar y hacer
los ajustes necesarios a los programas defini-
dos en la etapa de planeacién, evaluando
especialmente las posibilidades de lograr el
objetivo y la adecuacién de los procedimien-
tos establecidos para verificar el cumplimien-
to de los criterios.

APLICACION DE PROCEDIMIENTOS

Las pruebas se refieren a la aplicacién de uno

o varios procedimientos de auditoria ambien-
tal, su objetivo es recopilar evidencias ade-
cuadas sobre el funcionamiento eficaz, o
ineficaz, de las actividades, sistemas y contro-
les identificados durante la etapa de investi-
gacion preliminar.

El hallazgo ambiental encontrado en la audi-
torfa, puede ser de cumplimiento o de ges-
tibn. El primero, considerado como la des-
viaciéon o incumplimiento de normas y pro-
cedimientos; y el segundo, definido como
aquellos hechos cuyos aspectos sustantivos
son ambientales, causados por accién antro-
pica, que originan un detrimento del patri-
monio natural, una afectaciéon al equilibrio
ecolégico, y disminuciéon de la calidad de
vida.

El hallazgo ambiental obtenido en este pro-
ceso debe estar basado en hechos y eviden-
cias precisas y debidamente soportadas. En
cuanto a las evidencias, pueden ser fisicas,
cuando se obtienen mediante inspeccidn, u
observacion directa, o bien, de procedimien-
tos realizados por terceros; documentada:
proviene de la informacién proporcionada
por la entidad auditada, o de terceros, si es
confiable; testimonial, que constituye las
declaraciones recibidas en respuesta a un
cuestionario, y analitica, cuando se determina
mediante calculos, comparaciones, razona-
mientos y estudios de indices.

La naturaleza y el alcance de la evidencia de
la auditoria requerida para evaluar la adhesion
a los criterios, dependen del nivel de impor-
tancia y del grado de seguridad. Todo hallaz-
go, conclusién y concepto deben estar sufi-
clentemente sustentados.

DETERMINACION DE LOS
HALLAZGOS O DE LOS
RESULTADOS

Este paso de la fase de ejecucion consiste en
la comparacion de resultados de la auditoria
con los criterios, incluyendo la consideracion
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de las causas principales comparada con los
sintomas vy, de ser el caso, la recopilaciéon de
evidencia adicional sobre los efectos de
dichas discrepancias, con la finalidad de ilus-
trar la importancia del asunto con propositos
relativos a la presentacion de informes.

En el desarrollo de observaciones se deben
tener en cuenta los siguientes elementos para
analizar un hallazgo de auditoria:

1. Materialidad: Se determina al considerar-
se el tamafio de la variacion con un criterio y
la frecuencia de su ocurrencia. Un hallazgo
debe ser tan potencialmente significativo que
garantice la recoleccion de mayor numero de
evidencias, al principio puede parecer un
hallazgo bastante material, pero la decisién
final no se debe tomar hasta que no se cuen-
te con toda la evidencia.

2. Reportabilidad: Dependiendo de la signi-
ficacién, relevancia y materialidad del hallaz-
go, el auditor determinara su inclusién o no
en el informe.

3. Consideraciones de causas y efectos
(conclusiones): Un aspecto importante de
la auditoria lo constituye el considerar las
causas y los efectos, es decir, las razones y la
importancia de éstas, al no adherir a un crite-
rio establecido en el proceso. Sin embargo, se
reconoce que una determinacioén precisa de
las causas y los efectos es muy poco factible
puesto que estos términos son relativos y no
absolutos.

PREPARACION

DE-LAS CONCLUSIONES

El equipo auditor debe llegar a conclusio-
nes apropiadas acerca de la importancia
relativa de la deficiencia que en materia
ambiental se determine. Esto constituye
un paso esencial para determinar la perti-
nencia de su inclusidon en el informe vy
alentar a la organizacién auditada a tomar
decisiones.
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Al preparar las conclusiones se priotizara y
establecera claramente los cambios que debe
haber en el medio ambiente en un periodo
determinado.

ALGUNAS NORMAS
DE AUDITORIA AMBIENTAL

Normas generales de auditoria que se deben
tener en cuenta para el desarrollo de este
proceso:

1. Los planes y procedimientos formales
existentes deben ser regulados mediante not-
mas basicas y complementados con manuales
o gufas destinados a orientar de manera uni-
forme, tanto la practica de la auditoria
ambiental, como la programacién anual del
control gubernamental en materia de medio
ambiente y de sus recursos naturales.

2. Los procedimientos de seleccion de perso-
nal deben asegurar que los profesionales ele-
gidos posean el conocimiento, capacidad y
entrenamiento suficientes para lograr el cum-
plimiento de los objetivos y alcances de la
auditoria, y para disefar, elegir y aplicar ade-
cuadamente metodologias, criterios y técni-
cas de evaluacién ambiental.

3. La estructura organizativa debe contar con
un sistema de informacién ambiental y pro-
cedimientos que aseguren la independencia
del auditor ambiental y de los profesionales
de apoyo; la confiabilidad de la informacion
contenida en los registros ambientales, y de
aquella generada a través de los servicios de
laboratorio u otros servicios especializados; y
la objetividad de los resultados y de las con-
clusiones de la auditorfa.

4. Los procedimientos vigentes deben asegu-
rar que el auditor lleve a cabo todas las acti-
vidades relativas al examen con el debido cui-
dado y diligencia profesional.

5. Los objetivos y alcances especificos de la



auditoria ambiental gubernamental deben ser
definidos durante la planificaciéon del exa-
men, de manera clara y precisa; los alcances
especificos podran ser modificados en fun-
ci6n de los resultados obtenidos al aplicar las
metodologias, criterios y técnicas de evalua-
ci6on ambiental seleccionados.

0. El trabajo de campo debe ser planificado y
supervisado para cada una de las metodolo-
gias, criterios y técnicas de evaluacion elegi-
das y/o disefiadas por el auditor.

7. Las regulaciones destinadas a caracterizar
los informes de auditoria deben asegurar que
ellos sean expuestos con claridad y precision
y que sean relevantes a la naturaleza, objeti-
vos y alcances del examen.

8. Los procedimientos para dar a conocer
publicamente los resultados finales de la
auditoria ambiental, deben ser adecuados y
disefiados sobre la base de disposiciones
legales que se encuentren en vigencia.

9. Los procedimientos relacionados con el
seguimiento de las medidas adoptadas por
parte de los entes para concretar las reco-
mendaciones resultantes del control poste-
rior y para evaluar los resultados correspon-
dientes, deben estar fundamentados en dis-
posiciones legales y normativas en vigencia.

10. EI sistema interno de control de calidad
debe asegurar la objetividad, precision y
exactitud de las acciones del control guber-
namental, y estimular el mejoramiento conti-
nuo de los procedimientos de auditoria utili-
zados y de los resultados producidos.

CUESTIONARIO
DE CONTROL INTERNO

ESTRUCTURA ORGANIZACIONAL
1. ;Existe una dependencia responsable de
la—expedicién de licencias y permisos
ambientales?

2. ¢Cuales dependencias intervienen en el
proceso del otorgamiento de las licencias y
permisos?

3. ¢Cual es el procedimiento y tiempo pre-
visto para el otorgamiento de las licencias y
permisos?

RECURSOS HUMANOS

Y RESPONSABLES

1-:Cuenta la entidad con personal mul-
tidisciplinario para la realizacién de la
evaluacién?

2. ¢La autoridad ambiental ha capacitado
y entrenado al personal que efectua la
evaluacion?

3. ¢Qué cantidad de funcionarios se encuen-
tran en el area de evaluacion ambiental?

4. ;:Cuenta la entidad con los recursos fisicos
requeridos para realizar la evaluacion, tales
como: areas locativas, computadoras, herra-
mientas, etc.?

5. ¢Cuenta la entidad con personal calificado
para el analisis de los documentos aportados
por los solicitantes?

6. Senalar cudl es el orden jerarquico y
los nombres de los funcionarios y res-
ponsables del analisis y evaluacion pre-
via expedicion de licencias ambientales
en el periodo de auditoria.

7. ¢Quién o quiénes son los responsables de
expedir licencias ambientales?

CONTROL INTERNO AL PROCESO
1. ;Existen manuales de procedimientos para
cada etapa de proceso de expedicion de licen-
clas y permisos?

2. ¢Dispone el proceso de expedicion de
licencias y permisos de algun tipo de control
que garantice el cumplimiento de cada etapa?
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3. ¢Qué tipos de controles se aplican?

4. :Con qué seguridad se evaltan los procedi-
mientos aplicados en cada etapa del proceso?

5. ¢Con qué oportunidad son corregidas las
observaciones detectadas por las evaluacio-
nes del control interno?

MECANISMOS DE SEGURIDAD

1. ¢Qué mecanismos de seguridad se adelan-
tan para mantener la confidencialidad de la
informacion suministrada por los solicitantes
de permisos o licencias?

2. ¢Se elaboran los formatos de licencias en

papel de seguridad?
3. ¢Los formatos de licencias son prenumerados?

4. :Qué medios utiliza la entidad para la guar-
da y custodia de los formatos de licencia?

CUMPLIMIENTO TECNICO LEGAL
1. sSé tienen términos de referencia para los
sectores beneficiarios de la licencia?

2. ¢Se cumplen los términos en el otorga-
miento de licencias?

3. ¢Se presentan diagnosticos ambientales en
proyectos de gran impacto ambiental?

4. :Se describe el medio ambiente y el entor-
no de los proyectos que reciben licencias?

5. ¢Se evalua la oferta ambiental y su vulnera-

bilidad?

0. ¢Se identifican y se cuantifican todos los
impactos?

7. ¢Se tienen indicadores de estado ambiental
antes de conceder la licencia?

8. ¢La resolucién que otorga la licencia exige:
planes de manejo medidas de prevencion,
mitigacion, compensacion?
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9. ¢Se determinan los costos-beneficios
ambientales al otorgar la licencia?

10. ¢Se exigen informes de intervencién
estatal?

a) ¢Se realiza inspeccion?
b) ¢Se hace control y seguimiento?

11. ¢Existen registros de control y seguimiento?

12. sSe han cumplido con los estandares de
calidad ambiental exigidos por la autoridad
ambiental?

13. ¢Se ha sancionado por incumplimientos?

14. sLos recursos econémicos de las multas
se han invertido en la recuperacion del medio
ambiente deteriorado?

MECANISMOS

DE PARTICIPACION CIUDADANA
1+ sLos mecanismos de participaciéon ciuda-
dana se aplican o tienen vigencia?

2. ¢Se cumple el objetivo de participacion en
la realidad?

3. ¢Se hace la suficiente divulgacién para
que sean conocidos y logre convocar la
comunidad?

4. sExiste un procedimiento establecido para
la participacion ciudadana?

5. ¢Tiene la entidad establecido un grupo o
dependencia responsable de atender los
mecanismos de participacion ciudadana?

EJEMPLOS

A continuacién mostraremos dos ejemplos
de~tina manera sencilla, en entidades que
mantienen un Sistema de Gestion Ambiental
y la forma de llevar a cabo este proceso, asi
como los elementos a tener en cuenta para su
analisis:



A) ENTIDADES O EMPRESAS
PRODUCTORAS DE BIENES
Y-SERVICIOS.

Objetivo General

Determinar de manera general si el compor-
tamiento ambiental de la entidad es satisfac-
torio, deficiente o negativo.

Puntos a tener en cuenta

La ejecucién de una auditoria ambiental a
este tipo de entidades o empresas implica
la realizacién de, al menos, las siguientes
actividades:

1. Verificacién del funcionamiento de los
procesos o actividades.

2. Entorno o tipo de ecosistemas afectados.
3. Identificacién y caracterizacion de los
impactos generados en el proceso.

4. Analisis de las causas y efectos sociales,
econdémicos y ambientales.

5. Verificacion de la politica, planes, progra-
mas orientados a la proteccién ambiental.
6. Cumplimiento de normas aplicables.

7. Comprobaciéon de la efectividad del siste-
ma de gestién ambiental.

8. Analisis de los riesgos y oportunidades
del sistema de gestion ambiental.

9. Analisis de estadisticas, caracterizacion de
residuos, emisiones y efluentes y la gestion
de los mismos.

De otra parte, incluye la evaluaciéon de las
areas: administrativa, legal, técnica, econdé-
mica financiera y de seguridad.

Componentes del Area Administrativa:
1. Estructura Organizacional.
2. Capacidad de decision.
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3. Actitud y sensibilidad.

4. Relaciones internas y externas.
5. Formulacién de politicas.

6. Coordinacién interinstitucional.
7. Mejoramiento continuo.

8. Educacion ambiental.

Componentes del Area Legal:

1. Normas Internacionales convenios vy
acuerdos.

2. Normas Nacionales.

3. Estandares.

4. Licencias y permisos.

5. Cumplimiento de otras normas.

Componentes del Area Técnica:

1. Materias primas.

2. Consumo de energia.

3. Consumo de aguas.

4. Proceso operativo.

5. Caracterizacion de residuos, afluentes
y emisiones.

6. Verificacion de estandares.

7. Sistemas de depuracién y de eliminacién.
8. Sistema de almacenamiento y disposi-
ci6én final de residuos.

9. Calidad del servicio.

10. Eficiencia del servicio.

11. Cobertura y oportunidad del servicio.
12. Satisfaccion de los usuarios.

13. Manejo de residuos.

14. Medidas de mitigaciéon y planes de
contingencia.

Componentes del area econémica
financiera:

1. Incremento de costos.

2. Disminucién de gastos.

3. Productividad.

4. Analisis de costo beneficio.

5. Eficiencia financiera.

Componentes del Area de salud

y seguridad:

1. Normas de seguridad industrial.

2. Normas de salud ocupacional.

3. Mecanismos y aparatos de seguridad
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4. Perfil de riesgo e investigacién de acci-
dentes.

5. Planes de emergencia.

6. Medidas de seguridad industrial y nor-
mas de salud ocupacional.

7. Bioseguridad.

B) EL CONTROL AMBIENTAL

DE PROYECTOS

Objetivo

Determinar procedimientos que permitan
evaluar la sostenibilidad, la eficacia, eficien-
cia, economia, y determinar la pertinencia,
oportunidad y coherencia en el desarrollo de
proyectos, obras o actividades especificas de
inversioén estatal desarrollados por las dife-
rentes entidades nacionales, sujetos del con-
trol y entidades reguladoras del componente
ambiental.

Elementos de analisis

El programa debe contener al menos los
siguientes elementos de analisis:

1. Identificaciéon basica general del proyecto
sujeto de control fiscal ambiental.

2. Evaluacion y estimacion de los impactos y
efectos ambientales.

Evaluaciéon y estimaciéon de los impactos
y efectos ambientales

Determinacion e identificacién de procesos,
productos, residuos, impactos.

1. Descripcién de los procesos y operaciones.
2. Identificacion y estimacion de los insumos,
productos, subproductos desechos, residuos,
emisiones.

3. Vertimientos y tiesgos tecnolégicos.

4. Evaluacion y estimacion de los impactos y
efectos ambientales.

5. ¢Fueron identificados, caracterizados vy
estimados los posibles impactos ambientales?
0. ¢Se estableci6 la relacion de causalidad y se
elaboraron los respectivos analisis de riesgos?
7. ¢Fueron seleccionados los impactos mas
relevantes y significativos de acuerdo con el
analisis de riesgo?

8. ¢En el estudio del proyecto se determiné la



delimitacion, caracterizacion y diagnostico de
las areas de influencia directa e indirecta?

Pertinencia de existencia del proyecto

1. Evaluar la importancia y prioridad de los
proyectos segun la problematica ambiental
de la region.

2. Competencia de los proyectos a evaluar
(Jurisdiccion).

3. Su inclusiéon dentro del plan de accion,
programa, o plan de desarrollo.

4. Verificar si existe consistencia y coherencia
entre los objetivos planteados y los resulta-
dos o actividades previstas en los proyectos
objeto de estudio.

5. Verificar la participacion de la comunidad
involucrada.

6. En los proyectos ejecutados por las
Entidades Reguladoras, evaluar la eficacia en
términos de calidad, cantidad y oportunidad.
7. Determinar en la ejecucion de proyectos
de control a la contaminacion los siguientes
aspectos: costos, oportunidad, eficacia y cali-
dad técnica.

8. Uso o destinacion del terreno (o recurso)
después de terminada la vida til del proyecto.

Analisis de estudios

1. ¢Soportan los estudios técnicos la realiza-
ci6n del proyecto?

2. ¢Existen objeciones de tipo técnico para la
realizacioén del proyecto?

3. Establezca la existencia y suficiencia de
los estudios técnicos para la realizacion del
proyecto.

4. ¢Se realiz6 comparacion entre el plan de
manejo y el estudio de impacto ambiental?
5. ¢Es coherente el plan de manejo con el
estudio de impacto ambiental?

0. ¢El contenido del plan de manejo ambien-
tal es adecuado y pertinente para prevenir,
mitigar, corregir, y compensar los impactos
anteriormente identificados?

7. ¢Reflejan los estudios la cobertura y grado
de los impactos derivados del proyecto, obra
o actividad?

8. ¢Incluye el grado de danos que se pueden

causar sobre los componentes del medio
ambiente?

9. En los proyectos a evaluar, determine las
caracteristicas y bondades de los programas
de manejo de los recursos hidricos, bosques,
suelos, etc.

10. Determinar si el proyecto contempla
obras para la proteccién del suelo donde el
impacto o presion ambiental sea critico.

11. En los estudios de viabilidad técnica y
ambiental, evaluar si se previé la licencia, per-
miso o autorizacion de caracter ambiental
cuando el proyecto lo amerite.

Analisis Financiero

1. ¢Esta previsto en el plan de accién la reali-
zacion de seguimiento a los proyectos de
inversion financiados?

2. En la viabilidad financiera, examinar
aspectos tales como costos, financiacion y
fuentes de financiacion.

3. S1 el proyecto se ejecuta por medios pro-
pios, se deben revisar los diferentes pagos
y costos que se hayan realizado con cargo
al mismo.

4. Establecer si se cumplieron las formali-
dades de la contrataciéon previstas para la
contratacion directa y licitacién, de acuer-
do con las disposiciones legales vigentes.
5. Revise la inversion destinada a reforesta-
cién, microcuencas, protecciéon de hume-
dales, control de procesos erosivos, y anali-
ce la eficiente ejecucién y aplicacion.

6. Verifique el cumplimiento de las cuanti-
as y fechas de los desembolsos.

Analisis costo-beneficio

1. ¢Se identificaron los costos y beneficios a
fin de determinar la razonabilidad en su esti-
macion?

2. ¢Es adecuado el resultado del analisis
beneficio-costo?

3. Verifique el establecimiento de los benefi-
cios ambientales, sociales y econémicos.

4. Revise los costos establecidos dentro del
proyecto.
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CONCLUSIONES Y
RECOMENDACIONES

En el'marco del actual sistema econdémico, el
discurso tedrico predominante otorga una
relevancia preponderante a las amenazas que
los procesos de deterioro ambiental y laboral
provocan en la seguridad, tanto a escala
nacional como internacional, y tanto desde el
punto de vista del peligro por incremento de
la violencia personal, como por la ocurrencia
de catastrofes ambientales.

En otros enfoques conceptuales alternativos
se adjudica mayor énfasis a la vulneracion del
principio de equidad, generada por las enor-
mes disparidades en las consecuencias que
los fenémenos mencionados producen en los
distintos estratos de la comunidad.

La realizacién de auditorias ambientales
resulta de gran importancia, pues se reducen

los costos de la unidad en cuestién, aumenta
el control de la contaminacién y reducen los
residuos y desechos, pronostica consecuen-
cias graves para el medio, facilita la toma de
decisiones en caso de contaminacion.

Proponer la utilizaciéon de este Programa al
MAC como parte de la Auditoria
Gubernamental, con el objetivo de fortalecer
los Sistemas de Gestion Ambiental y su uti-
lizacion en el Sistema Nacional de Auditoria
del pais, haciendo énfasis en la preparacion
de los recursos humanos y la aplicacion de la
normas y procedimientos asi como la actua-
lizacion de la legislacion vigente.

Reafirmar que no es posible el desarrollo de
un modelo sustentable sino se emplean
mecanismos econémicos a través de los cua-
les se expresen los logros de la estrategia

adoptada.




El empleo de concepciones medioambienta-
listas implica el desarrollo de la producciéon
a partir de la utilizaciéon de tecnologias mas
eficientes y menos contaminadoras, asi
como proteger con realidades adecuadas a
territorios receptores de turismo. Todo esto
desarrolla una buena imagen publica a las
negociaciones.

Los instrumentos de politica ambiental de
nuestro pais carecen de los mecanismos eco-
némicos ya empleados por muchos paises,
que los proveen del enfoque econdémico
necesario para comprender coémo se generan
los problemas ambientales y la efectividad de
las vias para resolvetlos.

Como se podra observar, el marco juridico
de la auditoria en Cuba no incluye, explicita-
mente, referencia alguna a la auditoria pro-
piamente ambiental, aunque consideramos
que pudiera incluirse dentro de las Auditorias
Gubernamentales o en las Auditorias de
Gestion u Operacional, segin el caso.

La auditoria ecolégica o ambiental permite
verificar el funcionamiento de un area u ope-
racioén en relacién con los objetivos y politi-
cas establecidas, evaluando si las actividades
encaminadas hacia el cumplimiento de las
metas a largo plazo, de los planes, procedi-
mientos y estrategias, asi como las condicio-
nes de trabajo, las relaciones con la comuni-
dad y el entorno natural, estan dirigidas a
lograr un desarrollo sostenible y se cumple la
legislacion vigente en materia de medio
ambiente.

Basado en este concepto hoy la Auditoria de
Gestidon contiene cinco cuestiones funda-
mentales: ECONOMIA, EFICIENCIA,
EFICACIA, ECOLOGIA Y EQUIDAD,
para con ellas ganar en importancia y enri-
quecer los tres elementos que hasta el
momento se utilizaban.

Estas son los cinco principios basicos que

con mayor frecuencia escuchamos, pero
todas en su cumplimiento estarian refi-
riéndose a la excelencia en el trabajo y al
desempeno de los objetivos, por cuanto
pudiéramos empezar a hablar de un sexto
principio.

Como factor profilactico serfa importante
lograr que las personas naturales y juridicas
interioricen la proteccién del entorno donde
desarrollan su vida laboral y social, y no la
filosofia de grandes empresarios, con la deci-
sién de que “contamino y pago”, debiendo
reflejar los libros contables los efectos desfa-
vorables o favorables que ejerce la entidad
sobre el Medio Ambiente cuando realizan su
actividad fundamental.

Por tanto, el concepto de la Contabilidad
Verde puede, y debe, convertirse en un ele-
mento que proporcione informacién acerca
de los esfuerzos del hombre, de forma tal
que permitan a los directivos empresariales y
a los dirigentes de los distintos niveles, cuan-
tificar los costos medioambientales incurti-
dos en estos esfuerzos.

Por otra parte, serfa imprescindible individua-
lizar en los presupuestos de las empresas las
actividades correspondientes a la gestion
medioambiental, en esencia, al costo de la
protecciéon medioambiental, como un epi-
grafe individual en el que se puedan iden-
tificar explicitamente las salidas por estos
conceptos.

Por ultimo, y por la importancia que reviste
que las nuevas generaciones se conviertan
en activas promotoras del cuidado del
medio ambiente, considero que esta pro-
puesta de Programa para la Realizacion de
Auditorias de Gestion Ambiental, debe ser
utilizada como material docente, asi como
su aplicaciéon practica en la ejecuciéon de
auditorias de gestibn medioambiental en el
MAC, e incluso, en el Sistema Nacional de

Auditoria del pafs. ‘%
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PROCEDIMIENTO PARA LA
APLICACION DE SOFTWARE DE
AUDITORIA EN EL ANALISIS Y

EVALUACION DE LOS SISTEMAS
CONTABLES AUTOMATIZADOS

Por Ing. José Omar Rodriguez Lasso,

Ministerio de Auditoria y Control, Delegacion Provincial Las Tunas

Con el desarrollo de la informatica surgen
nuevos elementos a considerar para la seguri-
dad de la informacién y su confiabilidad en los
distintos momentos de su procesamiento.
Entre esos elementos se encuentran los diver-
sos controles que se deben establecer para
garantizar una disminucion de los riesgos.

El mundo de la informatica ha crecido en los
ultimos afios y se espera un desarrollo mayor
en los anos venideros. Aunque Cuba no
cuenta con tantos recursos, se ha mantenido
casi a la par de este crecimiento. Este des-
arrollo alcanzado por la tecnologia también
ha dado lugar a la necesidad de la actividad de
auditoria informatica a nivel mundial.

Al realizar una auditoria con informatica se
utiliza la computadora portatl como una
herramienta que permite extraer, comparar,
hacer calculos, organizar y obtener muestras
aleatorias, entre otros elementos, sobre los
datos contables almacenados.

Comunmente esta se aplica dentro de la audi-
torfa financiera por los propios auditores, los
cuales tienen el dominio de varios sistemas
automatizados que sirven para realizar el traba-
jo; ejemplo de ello es el sistema WINIDEA,
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paquetes de software integrales como
Microsoft Office, sistemas de gestion de
bases de datos como FoxPro; esto se conoce
como TACC (técnicas de auditoria asistidas
por computadora).

El presente trabajo propone un procedimien-
to sencillo y general para proceder, de forma
ordenada, al analisis e investigaciéon de los
sistemas contables automatizados, con la
aplicacion de las técnicas asistidas por com-
putadora, con la finalidad de elevar el rendi-
miento que este Proceso exige.

Al aplicar técnicas de auditoria orientadas a la
ejecucion de pruebas computarizadas sobre
determinados datos que se procesan en una
entidad, existe la posibilidad de seleccionar y
procesar la informaciéon de forma automati-
ca, lo que permite:

* Hacer bisquedas en alguna informacioén, en
particular que cumpla ciertos criterios y que
se encuentre dentro de la base de datos del
sistema que se audita.

e Poder hacer una lista de las informaciones
encontradas.

* Realizar calculos, comparaciones y ordena-
mientos con los datos tomados de la muestra.




* Tomar muestras aleatorias a través de algo-
ritmos estadisticos ya elaborados.

* Generar listados con formatos determina-
dos, donde se puedan observar mejor los
resultados.

* Poder elaborar notas que resulten modifi-
cables facilmente y permitir la elaboracion de
los papeles de trabajo y del informe final.

* Realizacién de diagramas de flujo u otro
tipo.

 Creacion de graficos de barras, u otros, a
partir de los datos obtenidos.

Estas técnicas se pueden llevar a cabo con la
utilizacion de software Standard, como son
los sistemas de gestion de bases de datos, de
procesamiento de palabras, de hoja electréni-
ca, etc; o también se puede emplear un soft-
ware especifico de auditoria, el que puede ser
disefiado para trabajar con la mayorfa de las
bases de datos como es el caso del WINI-
DEA, o ser un software especifico para el tra-
bajo de auditorfa pero que sélo podra ser
empleado sobre una base de datos o un siste-
ma determinados.
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APLICACION DE LAS TECNICAS
ASISTIDAS POR COMPUTADORAS

Para el auditor, apoyarse en los principios de
control interno para llevar a cabo su trabajo,
identificar y hacer una revision de aquellos
controles que pueden ser lo suficientemente
efectivos y eficientes para atenerse a ellos,
tanto en el caso de los controles generales
como en los de aplicacion.

Los controles generales vinculados con las
aplicaciones usualmente son interdepen-
dientes, pues en ocasiones su operacion es
esencial para la eficacia de los controles de
aplicacién, ya que la finalidad de los gene-
rales es establecer un marco general sobre
las actividades del sistema de informacion,
y brindar un nivel de seguridad aceptable
para que se logren los objetivos de control
mnterno.

Por tanto, quizas resulte mas eficaz revisar el
diseno de los controles generales antes de
revisar los controles de aplicacion.




PRUEBAS DE CUMPLIMIENTO
PARA EVALUAR LOS CONTROLES
INTERNOS

Al revisar y documentar controles en un
ambiente computarizado, el auditor realiza
investigaciones y pruebas de revision, estudio
y evaluacion del sistema de contabilidad y los
controles internos correspondientes vincula-
dos a la auditoria. Los controles generales y
los de aplicacion pueden identificarse y docu-
mentarse mediante el uso de técnicas de dia-
gramas de flujo, cuestionarios, etc.

La eficacia y la eficiencia de las pruebas de
cumplimiento en un ambiente computariza-
do se pueden mejorar usando las técnicas de
auditoria asistidas por computadoras. El uso
de estas técnicas puede ser adecuado cuando
el sistema no tiene evidencia visible que
documente el rendimiento de los controles
en que el auditor se va a apoyar. En este caso,
los datos de pruebas se pueden usar para
obtener evidencia, por ejemplo, de que los
controles de acceso a la informacion en siste-
mas en linea estan funcionando segin se
disefiaron.

La finalidad de las pruebas de cumplimiento
del auditor y de la evaluacion es determinar si
los controles en los que quieren apoyarse
funcionan correctamente durante el periodo
que se pretende revisar, y si se puede confiar
en ello.

Si el auditor obtiene evidencia de que los
controles no estaban operando de acuerdo a
la manera en que fueron disenados, o si las
pruebas de cumplimiento indican que los
controles generales no fundamentan una
seguridad de que los de aplicacién funcionen
durante el perfodo que examina el auditor,
puede dejarlos y tratar de alcanzar los objeti-
vos de auditorfa mediante la aplicacion de
pruebas sustantivas.

PASOS PRINCIPALES PARA APLICAR
LAS“TECNICAS DE AUDITORIA
ASISTIDAS POR COMPUTADORAS

* Fijar el proposito de la aplicacion de pruebas.
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* Determinar el contenido y facilidad de
acceso de los archivos de la dependencia.

* Definir los tipos de transacciones que se
van a verificar.

* Definir los procedimientos que se van a
seguir segun los datos.

* Definir los requerimientos para las salidas.
e Preparar el diseno del software y tener
garantia de su funcionamiento.

e Organizar las actividades administrativas,
incluyendo las habilidades necesarias y los
medios de computo.

* Ejecutar las aplicaciones.

* Evaluar los resultados.

PASOS FUNDAMENTALES

EN-EL ANALISIS CONCRETO DE
APLICACIONES AUTOMATIZADAS
DE CONTABILIDAD CON
SOFTWARE DE AUDITORIA

* Seleccion de las bases de datos.

¢ Chequeo de la integridad de las bases de
datos.

* Definicion de las relaciones entre las bases
de datos.

* Validacion de los datos.

Seleccion de las bases de datos.
Ficheros:

* De resultados intermedios y totales.

* Que intervengan en la captacion de la
informacion.

* Que intervengan en la validacién de los
datos.

* Que se actualizan paralelamente a la intro-
duccion de datos.

* Que se actualizan al efectuar los cierres
contables.

Chequeo de la integridad de las bases de
datos.

* Comprobar el disefio y contenido de los
campos fundamentales.

¢ Identificar las llaves e indices fundamentales.
* Verificar que no existan articulos marcados
como borrados en las bases de datos.

* Verificar si se registra el namero del docu-
mento primario.

» Comptrobar que no existan registro y/o lla-
ves repetidas o en blanco.



* Verificar el orden de captacion de los datos.
* Revisar si los nomencladores almacenan
codigos sin descripciones.

* Verificar si faltan datos.

* Verificar si existen campos que recojan la
traza del procesamiento para auditorfa.

* Verificar si existen registros danados o con
informacién no valida.

Definicion de las relaciones entre las
bases de datos.

* Definir las relaciones entre las bases, las unio-
nes a efectuar y los campos de esas uniones.

* Revisar los cuadres entre las bases de ope-
raciones y el submayor y el mayor y otros.

* Verificar la normalizacién de las bases de
datos.

* Obtener el Balance de Comprobacién y
verificar su cuadre con el Libro Mayor.

* Chequear los codigos de las bases de datos
contra los nomencladores.

Validacion de los datos.

Revisar:

* Si se utilizan los rangos de cuentas estable-
cidos por el sistema de contabilidad vigente.
* Bl cuadre de las cuentas con las subcuentas.
* Si los valores del débito y el crédito son tra-
tados con el mismo signo.

* Si existen operaciones con valores diferen-
tes de cero, en el Debe y en el Haber al
mismo tiempo.

* Si existen comprobantes descuadrados.

e Si existen comprobantes vacios.

* Si existen cuentas con saldos contrarios a su
naturaleza.

* Si existen saldos fuera de rango o con posi-
bilidades de sobregirarse acorde con el dise-
no de los campos.

* Si los totales estan bien calculados.

* Si las fechas estan bien tratadas o validadas.
* Si los registros que corresponden a cada
comprobante tienen la misma fecha.

* Si cada comprobante esta enmarcado den-
tro de un mismo periodo.

e Comprobar la numeracién consecutiva de
los comprobantes, ver su integridad, si no
falta ningin comprobante (saltos) o existen
repetidos.

* Verificar si todos los comprobantes estin
cuadrados.

* Verificar si en todos los periodos el Balance
de Comprobacién cuadran.

Revisar:

* Si cuadra el saldo de la cuenta “operaciones
entre dependencias-activo”’con el saldo de la
cuenta “operaciones entre dependencias-
pasivo”.

* Si se identifican las cuentas o registros que
reciben operaciones de las que no reciben.

* S1 existen operaciones iguales a cero.

* La consistencia de los campos de fecha.

e Comprobar si las cuentas memorandum
cuadran entre si.

* Verificar si se encuentran habilitadas las
cuentas y subcuentas analiticas de las
Cuentas por Cobrar Diversas y Pagos
Anticipados, y st cuadra la suma de sus saldos
mensualmente con el de la cuenta control.

Verificar si existe el analisis por areas y
elementos de gastos de las cuentas:

* Gastos generales y de administracion.

* Gastos de distribucion y ventas.

* Gastos de circulacion.

* Gastos de operacion.

* Otros gastos.

* Gastos diferidos y a largo plazo.

Verificar si el saldo de la cuenta de inversio-
nes en proceso estd analizado por obra y
objeto de obra.

CONCLUSIONES

No todos los sistemas de contabilidad en
explotacion en el pais poseen facilidades de
tratamiento de la informacion, que procesan
para uso de auditoria, y no todos permiten la
exportacion o conversion de los datos a for-
matos que puedan ser asimilados por softwa-
re de auditorfa. Por consiguiente, no es posi-
ble la aplicaciéon absoluta de las técnicas de
auditoria con informatica utilizando el soft-
ware convencional para estos fines.

No todos los analistas y programadores que
disefnan sistemas de contabilidad automatizados
estan identificados con la Resolucion Conjunta
No 1/91 del Comité Estatal de Finanzas y el
Instituto de Sistemas Automatizados de
Computacion (CEFINSAC), que pone en
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vigor los requisitos minimos que deberin
cumplir los sistemas contables automatiza-
dos para garantizar el control interno y la
auditorfa.

La aplicacion del método propuesto sintetiza,
de forma sencilla, la utilizacion de software
de auditoria en sistemas que utilicen los for-
matos convencionales para el registro de
informacion, y le concede al auditor una
orientacion rapida del proceso que debe rea-
lizar en el analisis e investigaciéon de un siste-
ma de contabilidad en particular.

El método incorpora las exigencias de la
Resolucion Conjunta CEF-INSAC de 1991,
para tenerlas en cuenta en el analisis.

RECOMENDACIONES

Estecomendable la elaboraciéon de métodos
analogos que sirvan de guia a los auditores
para el analisis del resto de los subsistemas de

contabilidad que se integran al Sistema de
Contabilidad General.
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Se recomienda la factibilidad de emitir reso-
luciones que establezcan los requisitos mini-
mos que deben cumplir los distintos subsis-
temas automatizados de contabilidad por
separado, tales como néminas, medios basi-
cos, cobros y pagos, control de inventarios,
etc.
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ANEXO
Ejemplo de la aplicacién del procedimiento
propuesto para el analisis del Sistema de
Contabilidad Interhotel con el software
Winidea.

® Copiar las bases de datos del auditado.
 Utilizar el software Winidea para el trata-
miento de las bases de datos.

¢ Crear un cliente que se llame Triner y selec-
cionarlo para trabajar con €l

* Importar las bases DBCR.dbf, CTAS.dbf,
DBCRT.dbf y MYOR.dbf, especificando la
opciéon para generar las estadisticas de
campo.

* Configurar la impresora.

® Revision de la base CTAS.DBF como sigue:
1- Identificar y seleccionar los campos signi-
ficativos con los que se va a trabajar. Opcion
Manejo de Campos.

2- Comprobar el diseno de los campos de la
base de datos y su naturaleza en correspon-
dencia con la informacién que almacenan.

3- Con la opcion de Manejo de Campos des-
cribir los detalles de cada campo seleccionado.
4- Con la opcién Ver Encabezado y Totales
configurar sus caracteristicas.

5- Configurar la vista con la opcién
“Modificar Vista” con los campos seleccio-
nados.

6- Guardar la vista con el nombre CTAS y
CTAS-T la vista original.

7- Imprimir esta informacion.

8- Definir los indices y secuencia de ordena-
miento.

9- Revisar si existen cuentas sin descripciones.
10- Revisar si existen cédigos de la llave
CUENTA + SUBCTA en blanco.

11- Revisar si existen cédigos de la llave
CUENTA + SUBCTA.

12- Revisar si existen articulos borrados.

13- En aquellos registros en que el campo
TERM = “S” no admite datos primarios y
son utilizados para la representacion de tota-
les calculados por el sistema.

Revisar si esto se comporta correctamente.
Para ello proceder como sigue:

1- Que st el codigo CUENTA aparece repe-
tido, necesariamente debe tener el campo

TERM= “N”y SUBTA= “000”.

Para este caso se ordena por la llave
CUENTA+ SUBCTA, y obtener el fichero
CTASDUP1 producto de la deteccion de lla-
ves duplicadas, utilizando como llave el
campo CUENTA vy aplicar el criterio de
seleccion guardado en la ecuaciéon con el
nombre TERMINAL, para examinar la con-
dicién en el fichero resultante CTASDUPT.
2- Que para todas las SUBCTA< > “000”
sigue que TERM=S.

Para esto se aplica el criterio de seleccion
guardado en la ecuacién con el nombre de
TERNMINAZ2 a la base CTAS y comprobar

que no existan casos de este tipo.

Revision de la base DBCRT.dbf como sigue:
1- Identificar y seleccionar los campos signi-
ficativos con los que se va a trabajar. Opcioén
“Manejo de Campos”.

2- Comprobar el diseno de los campos de la
base de datos y su naturaleza en correspon-
dencia con la informacién que almacenan.
3- Con la opcién de “Manejo de Campos”™ des-
cribir los detalles de cada campo seleccionado.
4- Configurar la vista con la opcion
“Modificar Vista”.

5- Guardar la vista con el nombre DBCRT.
6- Imprimir esta informacion.

7- Obtener la estadistica de campos y analizar
los resultados.

8- Obtener la cifra de control para el campo
DEBITO y para el campo CREDITO vy
comparar ambas cifras.

9- Verificar la existencia de registros en blanco.
10- Verificar si tiene articulos repetidos por la
llave:

PERIODO + COMP + CUENTA + SUBCTA
con la opcién “Deteccion de llaves duplica-
das” y obtener el fichero DUP00001.

11- Verificar si tiene saltos en la numeracion
de los comprobantes.

* Sumarizacién rapida por campo COMP vy
obtener el fichero SUMO00001.

e Agregar un campo virtual COMP-V que
sea de caracter numérico en el fichero
SUMO00001 funcion @VAL (COMP).

* Luego aplicar la opcion de “Deteccion de
saltos”por el campo COMP-V.

12- Verificar si existe cuadre de las cuentas
con las subcuentas.
* Se unen los ficheros CTAS y DBCRT por la
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llave CUENTA+SUBCTA en el fichero
resultante UNTRO0001.

* Extraer de UNIR00O1 todos los registros
que sean totales de cuentas para la base
EXTO00001, los registros que cumplan que
TERM= “N”.

e Extraer de UNIRO0001 para el fichero
EXT00002 los registros que cumplan que
TERM= “S” y SUBCTA < > “000”, es decit,
que no sean totales de cuentas.

* Sumarizar el fichero EXT00002 por el campo
llave PERIODO + COMP + CUENTA y
obtener el fichero SCTAST.

* Comparar el fichero SCTAST con
EXTO00001 PARA VER SI LOS TOTALES
POR CUENTA SON IGUALES A LOS
CALCULADOS. Se obtiene la base
CMP00001 para el campo DEBITO vy la base
CMP00002 para el campo CREDITO.

13- Verificar si existen comprobantes con
el mismo numero en diferentes periodos
informativos: )

* Sumarizar por campo PERIODO obtener
el fichero SUM00002.

e Aplicar la opcion de deteccion de llaves
duplicadas por el campo llave COMP.

* Obtener el fichero DUP00002, el cual, si
presenta articulos, es que existen compro-
bantes con el mismo numero en diferentes
periodos informativos.

14- Verificar si existen comprobantes descua-
drados realizando los siguientes pasos:

e Utilizar la base SUMO00001 obtenida en
pasos anteriores.

* Extraer los registros que no cumplan con la
condiciéon de DEBITO=CREDITO para la
base EXT00003.

* Agregar un campo virtual DIFERENCIA
que sea igual a DEBITO-CREDITO.

15- Verificar si existen registros con valores
del DEBITO y CREDITO EN CERO.

16- Verificar si existen registros con valores
del DEBITO o CREDITO negativos.

17- Si cuadran el débito con el crédito en
todos los periodos.

* En el fichero SUM00002 ( QUE FUE
OBTENIDA POR SUMARIZACION POR
EL CAMPO periodo A PARTIR DE LA
BASE DBCRT) agregar un campo virtual
DIFERENCIA.

* Extraer para el fichero EXT00004 todos los
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que cumplan que la DIFERENCIA < > 0.

* Copiar y pegar los resultados para las notas
de las bases EXT00004 y DBCRT.

18- Revisar si cuadra el saldo de la cuenta
“Operaciones entre dependencias-activo”
con el saldo de 1 cuenta “Operaciones entre
dependencias-pasivo”.

* Sumarizar el fichero DBCRT por campo
llave CUENTA+ SUBCTA para el fichero
SUMO00004.

* el fichero CTAS.

* Utilizar la funcién @ isin (“OPER?”,
@upper (DESCRIP) pata encontrar y cono-
cer el codigo de la cuenta que representa a
“OPERACIONES ENTRE DEPENDEN-
CIAS-ACTIVO” y a la que representa a
“OPERACIONESD ENTRE DEPEN-
DENCIAS-PASIVO, aplicar las opciones
ENCONTRAR ENCONTRAR
SIGUIENTE para rastrear la base de datos
CTAS. Guardar la funcién con el nombre
CTA-OPER.

* Se identificaron las cuentas con los cédigos:
350 y 575 respectivamente.

 Extraer de la base SUM00004 los registros
que corresponden a la cuenta 350 para la
base EXT00005.

* Extraer de la base SUM00004 los registros
que corresponden a la cuenta 575 para la
base EXT00006.

e Comparar los ficheros EXTO00005 vy
EXT00006 por el campo llave CUENTA =
SUBCTA.

19- Revisar si existen cuentas sin descripcio-
nes o que no aparezcan en el nomenclador de
cuentas CTAS.dbf:

* Unir la base CTAS.dbf con DBCRT. Dbf
por la llave CUENTA+ SUBCTA (utilizar el
fichero UNIR0O001 obtenido anteriormente)
y seleccionar los campos llave y el campo
DESCRIP de la base CTAS.dbf.

* Buscar si existe alguna descripcion en blanco.

Revision de la base DBCR.dbf como sigue:
1- Identificar y seleccionar los campos signi-
ticativos con los que se va a trabajar. Opcion
Manejo de Campos.

2- Comprobar el disefio de los campos de la
base de datos y su naturaleza en correspon-
dencia con la informacién que almacenan.
3- Con la opcién Manejo de Campos descri-



bir los detalles de cada campo seleccionado.
4- Configurar la vista con la opcion
“Modificar Vista”.

5- Guardar la vista con el nombre DBCR.

6- Imprimir esta informacion.

7- Obtener la estadistica de campos y analizar
los resultados.

8- Verificar la existencia de registros en blanco.
9- Verificar si tiene articulos repetidos por la
llave:
PERIODO+COMP+CUENTA+SUBCTA
+CRIT1+CRIT2+CRIT3+DBCR+FECHA
.10- Si tiene la misma fecha por niimero de
comprobante introducido:

e Sumarizar por llave COMP+FECHA.
Obtener el fichero SUMO00003.

* Detectar si el campo COMP esta duplicado
en el fichero SUMO00003, generar el fichero
DUP00004.

11- Verificar si las fechas son correctas.

* Generar el fichero EXT00007 PARA LAS
FECHAS COMPRENDIDAS FUERA
DEL PERIODO ENTRE EL 1 DE
ENERO DE 1999 Y EL 31 DE DICIEM-
BRE DE 2000. Se guarda la ecuacién con el
nombre de FECHAERR.

* Generar el fichero EXT00008 para las
techas con errores. Se guarda la ecuaciéon con
el nombre de VALFECHA.

12- Verificar si tiene saltos en la numeracion
de los comprobantes.

* Sumarizar por campo llave COMP, obtener
la base SUMO00005, APLICAR LA OPCION
DE DETECTAR DE SALTOS.

13- Verificar si existen registros con valores
del DEBITO y CREDITO en cero.

14- Si cuadran el débito con el crédito en
todos los periodos.
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* Sumarizar por el campo PERIODO para el
tichero SUMO0000G. )

* Aplicar el criterio de seleccion DEBITO-
CREDITO < >0 para verificar si existen des-
cuadres.

15- Si cuadran el débito con el crédito en
todos los comprobantes:

* Utilizar la base SUMO00005, incluir un
campo virtual DIFERENCIA= DEBITO-
CREDITO vy extraer de ella los que no
cumplan con la condicién de DEBITO-
CREDITO=0 PARA LA BASE ext00009.
16- Revisar si existen cuentas sin decripcio-
nes o que no aparezcan en el nomenclador de
cuentas CTAS.dbf:

¢ Unir la base CT'AS.dbf con DBCR.dbf por
la llave CUENTA+SUBCTA vy seleccionar
los campos llave y el campo DESCRIP de la
base CTAS.dbf, incluyendo todos los regis-
tros de la base DBCR.

Verificar si la informacioén de la base DBCR
cuadra con la informacion de la base DBCRT,
para esto efectuar los siguientes pasos:

1- Extraer de la base UNIR0001 los registros
que cumplan la condicion TERM= “S”, es
decir, que sean terminales y no totales de
cuentas calculados. Obtener la base
EXT00010.

2- Utilizar la base EXT00010, obtenida a par-
tir de UNIRO001, es decir, los registros de
DBCRT que no son totales por cuenta.

3- Sumarizar la base DBCR por la llave
PERIODO+COMP+CUENTA+SUBCTA
para el fichero SUM00007.

4- Unir las bases SUM00007 y EXT00010 en
la base UNIR0003.

5- Incluir en la base UNIR0003 un campo
virtual DIF-DB para calcular las diferencias
entre los débitos.

6- Incluir en la base UNIR0003 un campo
virtual DIF-CR para calcular las diferencias
entre los créditos.

7- Extraer todos los registros que tengan
diferencias para la base EXT00011.

Trabajar con la base MYOR y revisar los
siguiente:

1- Identificar y seleccionar los campos signi-
ficativos con los que se va a trabajar. Opcion
Manejo de Campos.

2- Comprobar el disenio de los campos de la
base de datos y su naturaleza en correspon-
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dencia con la informacién que almacenan.

3- Con la opcién de manejo de Campos des-
cribir los detalles de cada campo seleccionado.
4- Configurar la vista con la opcion
“Modificar Vista”.

5- Guardar la vista con el nombre MYOR.
6- Imprimir esta informacion.

7- Obtener la estadistica de campos y analizar
los resultados.

8- Vertficar la existencia de registros en blanco.
9- Si tiene articulos repetidos por la llave™:
PERIODO+COMP+CUENTA+SUBCTA.
10- Verificar si cuadran las cuentas memo-
randum entre si.

* Sumarizar por el campo CUENTA y obte-
ner el fichero SUMO00009

e Extraer de SUMO00009 las cuentas memo-
randum @VAL(CUENTA)<100 para el
fichero EXT00012.

* Comparar las cifras de control obtendidas
para el campo DEBITO Y CREDITO.

11- Obtener una copia del fichero MYOR
con la opcién Guardar como, nombrarlo
SAV00001.

Comparacion de las bases MYOR y DBCRT
para ver si cuadran los valores del DEBITO
Y CREDITO.

* Sumarizar la base DBCRT por la llave
PERIODO+CUENTA+SUBCTA y obte-
ner el fichero SUMO0000S8.

* Comparar las bases SUM00008 con MYOR
por el campo llave PERIODO+CUEN-
TA+SUBCTA, obtener la base CMP00003
para el DEBITO y CMP00004 para el
CREDITO, aplicar los criterios de seleccion
por DIFERENCIA<>0 y analizar si apare-
cen casos de estos tipos.

OPERACIONES ADICIONALES:

1- Estratificacién de archivos, bases de datos
sumarias y graficos.

GRAFICOS:

 Utlizar el fichero EXT00012, que guarda
las cuentas memorandum y sobre él crear un
grafico que tenga en el eje de la X'los codi-
gos de las cuentas y en el eje Y los valores del
CREDITO Y DEBITO.

* Guardar el grafico con el nombre CTAS-
MEM.BMP.

e Utilizar el fichero EXT00004, que guarda
los totales por periodos informativos, obteni-



dos a partir del fichero DBCRT y sobre érl
crear un grafico que tenga en el eje de la X
los periodos informativos y en el eje Y los
valores de las diferencias entre el CREDITO
y el DEBITO.

e Guardare eedadl grafico con el nombre
DIFPER.BMP.

 Utlizar el fichero SUMO00006, que guarda
los totales por periodos informativos, obteni-
dos a partir del fichero DBCR y sobre ¢l
crear un grafico que tenga en el eje de la X
los periodos informativos y en el eje Y los
valores del CREDITO y el DEBITO.

e Guardar el grafico con el nombre
GRFPER.BMP.

ESTRATIFICACION DE ARCHIVOS

* De la base DBCR se efectiia una estratifica-
cion por FECHA, considerando intervalos
mensuales para la informaciéon del afio 2000,
se obtiene el fichero DSTRTO001. Los resulta-
dos se grabaron en el fichero.

DSTRT001.TXT.

ANTIGUEDAD

* A partir de la base DBCR se obtuvo la base
de datos ANTIGUE, por la opcién
Antigiedad, y se utilizé el campo FECHA
para analizar este aspecto; paralelamente se
obtuvo una base de datos sumarizada
SUMO00010 por el campo FECHA. Los resul-
tados se guardaron en el fichero ANTI-
GUED. TXT.

ANADIR BASES DE DATOS

* Con el objetivo de obtener una base analo-
ga ala DBCRT, a partir del fichero DBCR, la
cual contenga los totales de cuentas incorpo-
rados, procedemos como sigue:

* Utllizamos la base SUM00007 obtenida a
partir del fichero DBCR por sumarizacion
por la llave PERIODO+COMP+CUEN-
TA+SUBCTA y sumarizamos por la llave
PERIODO+COMP+CUENTA para el
tichero SUMO0011.

e Anadir a la base SUMO0007 y la base
SUMO00011 y obtener la base APNDO0OO.




NUEVOS CONCEPTOS DE
CONTROL INTERNO.

UNA PROPUESTA DE DISENO
(Ira PARTE)

Por Lic. Maria del Carmen Rivero Caballero, Auditora Gubernamental

Asistente

MsC. Sergio Pozo Ceballos, Auditor Gubernamental Superior

INTRODUCCION

En 1a Resolucién Econémica del V Congreso
del Partido Comunista de Cuba se consigna:
“... En las nuevas condiciones en que opera la
economia, con un mayor grado de descentra-
lizacién y mas vinculados a las exigencias de
la competencia internacional, el control
oportuno y eficaz de la actividad econémica
es esencial a la direccién de cualquier nivel...”,
mas adelante se plantea: “...Condicién indis-
pensable en todo este proceso de transfor-
maciones del sistema empresarial sera la
implantaciéon de fuertes restricciones finan-
cieras que hagan que el control del uso efi-
ciente de los recursos sea interno al mecanis-
mo de gestiéon y no dependa tnicamente de
comprobaciones externas...”

El estudio de la situacién actual de esta acti-
vidad reconoce la ausencia en el pais de una
definicién comun de control interno que res-
ponda a los intereses de todas las partes y
facilite la comunicacién y unificacién de
expectativas. Es por ello, que este trabajo esta
encaminado a ayudar a poner en marcha la
Resoluciéon No. 297/2003 “Definiciones del
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Control Interno” emitida por el Ministerio de
Finanzas y Precios.

Teniendo en cuenta lo anterior, esta investi-
gacién tiene como objetivo:

* Preparar un proyecto de Disefio del Sistema
de Control Interno ajustado a las caracteristi-
cas del objeto de la investigacion.

* Proponer un Cuestionario de Auditoria
Gubernamental al Sistema de Control
Interno implantado en una organizacién, que
sirva de instrumento de trabajo a los audito-
res gubernamentales.

CAPITULO I ,
CUESTIONARIO DE AUDITORIA
GUBERNAMENTAL AL SISTEMA
DE CONTROL INTERNO IMPLAN-
TADO EN UNA ORGANIZACION.

Para la confeccidon de este cuestionario se
tuvieron en cuenta todos los aspectos sefiala-
dos en la Resolucion No. 297 “Definiciones
del Control Interno. Contenido de los
Componentes y sus Normas” emitida por el
Ministerio de Finanzas y Precios, de fecha 23
de septiembre del 2003.



No.

1.1

1.2

1.3

1.4

1.5

1.6

1.7

1.8

1.9

1.10

1.11

1.12

1.13

1.14

1.15

TEMAS O ASPECTOS A AUDITAR

Ambiente de Control

Los trabajadores conocen el Reglamento
Disciplinario, asi como las demas disposiciones que
establecen la conducta a seguir. Comente las distintas
tormas utilizadas por la organizacién para promover
el conocimiento de las mismas. )

Los funcionarios conocen el Coédigo de Etica.
Verificar evidencia documental de la firma del
mismo.

Estan establecidos los requisitos minimos de idonei-
dad para cada puesto de trabajo.

Existe el Plan de Capacitacion Anual de los
Recursos Humanos. Verificar su ejecucion y cumpli-
miento asi como la deteccidon de necesidades de
capacitacion de la organizacion.

Se emiten actas por las distintas formas de reunidon
utilizadas en la organizacion (por ejemplo: Consejos
de Direccion, despachos, Asambleas Sindicales, etc.)
y se controla por los responsables el cumplimiento
de los acuerdos tomados.

Como parte de los métodos y estilos de direccion los
responsables del cumplimiento de los acuerdos rin-
den cuenta de su gestion a un nivel superior.

Existe un documento que defina la estructura orga-
nizativa, las funciones y las responsabilidades y esta
debidamente actualizado.

Se encuentran definidos los procesos claves y quiénes
son los encargados de su correcto funcionamiento.

La estructura organizativa existente se corresponde
con la estructura aprobada. Obtener el organigrama.
La organizacion a efectos de la administracion se
estructura por productos, procesos, ubicaciones, fun-
ciones o centros de costo / beneficio.

Estan establecidas las lineas precisas de autoridad y
responsabilidad.

Cada trabajador tiene definido por escrito sus debe-
res y derechos.

Se dan a conocer las medidas correctivas aplicadas a
algiin trabajador.

Se cumple con los procedimientos de seleccion,
capacitacion, formacion, evaluacion y promocion de
los recursos humanos.

Valorar si estan las condiciones creadas para la exis-
tencia de un comité de control, de ser asi, revisar si
vela adecuadamente por el buen funcionamiento
del Sistema de Control Interno existente y por su
mejora.

St
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No.

21

2.2

23

24

3.1

3.2

3.3
3.4
3.5

3.6

3.7

3.8

3.9

3.10

|A

TEMAS O ASPECTOS A AUDITAR

Evaluacion de Riesgos

Se identifican los riesgos vinculados a los dominios
o puntos claves de la organizacién como: internos,
externos y de la actividad propia de esta.

En el proceso de identificacion de los riesgos se conside-
ran los factores o fuentes que mas inciden en los mismos.
En la estimacion del riesgo se definen indicadores
especificos para la valoracion de la pérdida relacio-
nada con su ocurrencia.

Se especifican los objetivos de control en funcién de
los riesgos internos, externos y de actividad definidos.

Actividades de Control

Existe una adecuada separacion de tareas y respon-
sabilidades que evite que las cuestiones fundamenta-
les de una transaccién u operaciéon queden concen-
tradas en una misma persona.

Se cumple con el plan de rotacién en el desempenio
de las tareas de los cargos identificados con una
mayor probabilidad de comisién de irregularidades.
Se prohibe que las personas no autorizadas operen
los equipos.

Existe un sistema de claves para tener acceso al uso de
los equipos, sistemas o bases de datos en explotacion.
Se controla el acceso al area donde esta el equipo a
personas ajenas al trabajo que alli se realiza.

Existen procedimientos que definan la debida coordina-
cion entre las distintas areas que conforman la organiza-
cién, atendiendo a las funciones asignadas a cada una.
Se cuenta con un manual de procedimientos que
incluya, al menos, los reglamentos, instrucciones y
procedimientos que norman las distintas actividades
que desarrolla la organizacion.

Esta elaborado el manual de organizacion, donde se
describen los objetivos, funciones, autoridad y res-
ponsabilidad de los distintos puestos de trabajo que
componen su estructura.

Se registran y clasifican oportunamente las transac-
ciones y hechos atendiendo a la importancia, rele-
vancia y utilidad que tienen, para una razonable pre-
sentacion de los saldos en los estados financieros.
Los conteos periddicos de los productos almacena-
dos, los activos fijos y los utiles y herramientas en
uso se corresponden con el programa anual aproba-
do, que garantice el conteo de todos los medios
durante el afio.

B2|
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3.11

3.12

3.13

3.14

3.15

3.16

3.17

3.18

4.1

4.2

4.3

44

4.5

TEMAS O ASPECTOS A AUDITAR

Se realizan analisis periédicos de los gastos y estos se
comparan con los presupuestos aprobados.

Se mantienen copias de seguridad en disquetes u
otro medio externo de copia para programas o
ticheros de datos.

Se elabora un plan de medidas por las deficiencias
detectadas en las auditorias y se le da seguimiento al
cumplimiento de las mismas.

Existe un Plan de Prevencion y para su elaboracion
se tuvo en cuenta el diagnostico de los riesgos y
peligros potenciales, el analisis de las causas que lo
provocan o propician, las propuestas de medidas
para prevenir o contrarrestar su ocurrencia y el
mismo se encuentra actualizado.

Se define en el Plan de Prevencion para cada una de
sus acciones el tiempo o los momentos de ejecucion,
los ejecutantes y los responsables de su control.

Se analiza el cumplimiento de los indicadores de
desempefio y se toman acciones para disminuir o eli-
minar las desviaciones importantes que puedan estar
afectando los objetivos trazados.

La auditoria interna vela por el adecuado funciona-
miento del sistema de control interno implantado e
informa oportunamente los resultados a la alta
direccion.

Los hallazgos relevantes de la auditoria interna son
debidamente analizados, revisados y considerados
por la administracién como posibles riesgos de la
organizacion.

Informaciéon y Comunicacion

Se le suministran a los directores, jefes de departa-
mentos y especialistas a cada nivel la informacién
necesaria para cumplit con sus responsabilidades.
La informacion es recibida y emitida en tiempo, posi-
bilitando dar solucién oportuna a cualquier problema
presentado. Verificar el cumplimiento de los plazos de
entrega establecidos en el sistema de informacion.

Se encuentran debidamente documentados y auto-
rizados por la autoridad competente, los sistemas
de informacidén, tanto manuales como informati-
cos, utilizados en la organizacion.

Esta definida la responsabilidad en la revisién y
aprobacién de los sistemas de informacién utiliza-
dos por la organizacion

Se ha desarrollado un plan informatico en corres-
pondencia con las iniciativas estratégicas.

Si
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4.6

4.7

4.8

4.9

4.10

4.11

5.1

5.2

53

5.4

5.5

5.6

TEMAS O ASPECTOS A AUDITAR

Son suficientes las reuniones o momentos de inter-
cambio, donde los trabajadores reciban informacio-
nes y tengan la posibilidad de expresar sus opiniones.
Se encuentra diseniado el flujo de informacién y su
contenido esta debidamente actualizado a partir de
los cambios ocurridos en el entorno interno y
externo de la organizacion.

Estan creados los mecanismos que permiten recibir
la informacion externa, principalmente la referida a
las condiciones de rnercado programas de competi-
dores, novedades leglslatlvas o de organismos de
control y cambios econémicos.

Existen mecanismos establecidos para detectar los
cambios ocurridos en el entorno de la organizacion
que pongan en riesgo el sistema de control interno
implantado

Se consideran suficientes los recursos con que se
cuentan para mejorar o desarrollar nuevos sistemas de
informacion.

Estan definidas las técnicas de comunicacion de los
valores y estrategias organizacionales. Comprobar su
efectiva utilizacién, tanto de las vias formales (rela-
cionado con los distintos organos colectivos de
direccién) como de las informales (relaciones inter-
personales).

Supervisién o Monitoreo

Se concilia a cada nivel de la organizaciéon la infor-
macion relativa a las operaciones diarias con la gene-
rada a través de los sistemas implementados

La informacion que genera la organizacion se corro-
bora con la recibida de terceros.

Se comparan periddicamente los importes reglstra—
dos por el sistema de contabilidad con los activos,
pasivos y patrimonio de la organizacion.

Se cumple, en las fechas propuestas y con la calidad
requerida, el plan de medidas elaborado por las defi-
ciencias detectadas en auditorfas (internas o exter-
nas) e inspecciones recibidas.

Se incluyen en las acciones a supervisar o monitorear
en cada nivel de direccion la verificacion del cumpli-
miento del Codigo de Etica por los cuadros y funcio-
narios y el reglamento disciplinario aplicable a todos
los trabajadores.

Evaluar la efectividad de las actividades desarrolla-
das por la auditoria interna.

Al |ICB4]
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Una vez aplicado el cuestionario, se debe
revisar el cumplimiento del diseno del siste-
ma de control interno implantado, sefialando
cualquier error o irregularidad detectada en
su revision. Asi como, se propondran nuevos
cambios o adiciones, que ayuden a mantener
la efectividad del sistema implantado.

CAPITULO II N

PROYECTO DE DISENO DEL
SISTEMA DE CONTROL INTERNO
DEL DEPARTAMENTO DE
TRANSPORTE.

Caracterizacion
del Departamento de Transporte

El Departamento de Transporte es el encar-
gado de controlar y garantizar los servicios
de transportaciéon y el adecuado manteni-
miento y explotacion de los equipos de trans-
porte, su poliza de seguro y la entrega y con-
sumo de combustible, asi como los gastos de
mantenimiento, reparacion y completamien-
to de piezas y accesorios.

Para desarrollar las tareas cuenta con una
plantilla cubierta de 17 trabajadores, desglo-
sados, segun categoria ocupacional, como
sigue:

CATEGORIA NUMERO DE
OCUPACIONAL TRABAJADORES
Dirigente 1
Técnico 2
Obrero 10
Servicios 4
TOTAL 17

Ambiente de Control

Para conformar un adecuado ambiente de
control es necesario tener presente todas las
disposiciones, politicas y regulac1ones con el
objetivo de influir en la conciencia del per-
sonal para lograr el cumplimiento de las
mismas; crear una estructura organizativa
efectiva y que se apliquen sanas politicas de
administracion.

Para ello, el Departamento de Transporte
debe contar, entre otros puntos, con lo
sigutente:

* Estructura Organizativa.

* Reglamento de Transporte.

* Manual de Procedimientos.

* Codigo de Etica.

* Compromisos de Trabajo.

* Plan de Capacitacion.

* Objetivos de Trabajo.

* Indicadores de Desempeno o Rendimiento.

Basados en los puntos anteriores se confor-
maran las diferentes normativas de este com-
ponente.

Integridad y valores éticos

La preservacion de los principios revolucio-
narios que han conformado una genuina
politica y ética de la Revoluciéon Cubana es
una responsabilidad de todo nuestro pueblo.
Quienes lo representan en diferentes niveles
de direccién y ostenten funciones estatales y
gubernamentales, tienen el deber de actuar
acorde con dichos principios, tanto en el
desempefio de su trabajo, como en su vida
personal, lo que se concreta en:

* Mantener una correcta administracion de
los recursos del Estado.
e Utilizar las prerrogativas y facultades inhe-
rentes al cargo, asi como los medios y recur-
sos conferidos, solo para los requerimientos
del trabajo.
* Entregarse por entero al desempeno cabal
de la responsabilidad encomendada.
* Apoyarse en el razonamiento colectivo y en
la capacidad personal para tomar decisiones.
* Decidir, dentro de las facultades que le
cortesponden, sin aguardat por orientaciones
superiores innecesatias, y sin temor a las con-
secuencias de un eventual error personal.
* Ser sinceros, no ocultar ni tergiversar jamas
la verdad. Luchar contra la mentira, el enga-
o, la demagogia y el fraude.
e Fomentar y cumplir la disciplina, el respe-
to y la lealtad al Partido, a la Constitucién y
demas leyes.
* Ser estricto cumplidor de los compromisos
y de la palabra empenada.
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e Asumir y contribuir conscientemente,
desde sus funciones, a defender, preservar y
ser fieles a los principios que entrafian la
Patria, la Revolucion y el Socialismo.

* Desarrollar la disposicion al dialogo y la
comunicaciéon efectiva con el colectivo.

e Ser discreto y viabilizar la informacion
publica.

* Ser honrado y practicar consecuentemente
la critica y la autocritica.

* Considerar como actitud danina el espiritu
justificativo, la inaccién frente a las dificulta-
des y la ausencia de iniciativas.

* Saber rectificar buscando soluciones nuevas
para problemas nuevos y viejos.

e Combatir la apatia, la indolencia, el pesi-
mismo, el hipercriticismo y el derrotismo.

* Vincularse con los trabajadores y el pueblo,
demostrar respeto y confianza en ellos y sen-
sibilidad para recibir sus sentimientos, nece-
sidades y opiniones.

* Mantenerse solicitos ante los problemas de
los compafieros.

* Observar en su actividad laboral y social un
estilo de vida que le haga acreedor al respeto
y la confianza de los demas.

e Asumir la autoridad otorgada como un
honor y un compromiso, nunca como una
ventaja personal.

* Compartir con los subordinados las dificul-
tades y los grandes esfuerzos, aportando y
exigiendo todo el empefo y consagracion
necesarios.

* Considerar la competencia profesional, la
integridad moral y el mejor derecho del tra-
bajador sobre la base de la idoneidad y la
capacidad real probada.

Los trabajadores del Departamento de
Transporte deberan cumplir las leyes, contra-
tos de trabajo, Convenio Colectivo de
Trabajo, resoluciones, instrucciones, circula-
res y demas disposiciones juridicas vigentes,
asi como las obligaciones contenidas en el
Reglamento Disciplinario, siendo:

e Cumplir el horario de trabajo, observando
que el tiempo de descanso y necesidades per-
sonales no exceda del establecido.

* Realizar, de forma eficaz, las funciones que
le han sido asignadas cumpliendo las normas
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vigentes o el procedimiento de trabajo esta-
blecido especificamente para su contenido de
trabajo.

e Participar en los cursos de superacion pro-
fesional y técnica segun los planes, normas y
prioridades establecidas para alcanzar la pre-
paracion profesional integral requerida.

e Asistir al trabajo con una adecuada presen-
cia personal.

» Marcar la tarjeta o registro de entrada y sali-
da en los horarios establecidos.

¢ Comunicar a sus superiores las causas de su
ausencia con anterioridad a efectuarse y de
no ser posible, debe hacerlo el dia de produ-
cirse esta.

* Solicitar autorizacién a su jefe inmediato
superior cuando resulte necesario abandonar
el puesto de trabajo.

* Portar, durante la estancia en el centro, la
identificaciéon que lo acredita como trabaja-
dor de la entidad y mostrarlo cuando sea soli-
citado por la autoridad facultada.

e Cumplir con el Convenio Colectivo de
Trabajo en cuanto a los deberes y obligacio-
nes que rigen para todos los trabajadores.

e Observar las reglas de discrecién que se
deriven de la labor que desempena y velar
por la compartimentacion del trabajo, no dis-
cutir o analizar asuntos delante de comparie-
ros, visitantes o personas ajenas al tema o
problema que se analiza.

e Cumplir las normas establecidas para el uso
del transporte.

* Contribuir a desarrollar un eficaz trabajo en
equipo.

* Atender con respeto y cortesia, y orientar
debidamente a los visitantes y demas perso-
nas con las que traten en el ejercicio de su
labor.

* Ser veraces en las informaciones que brin-
dan a sus superiores y al resto del personal de
la entidad.

* Cuidar de la propiedad socialista y de los
recursos materiales que se le confien para el
desempeno de sus labores, utilizindolos ade-
cuadamente.

* Cumplir las normas establecidas para la uti-
lizacion y ahorro de materiales y de energia
eléctrica.

e Presentar a la Direcciéon de Recursos
Humanos los datos necesatrios, cuando se



efectde algin cambio en su expediente labo-
ral o cuando sea solicitado.
* Tomar las medidas adecuadas para la pre-

venciéon de indisciplinas,
hechos delictivos.

* Ante la ocurrencia de hurto, robo u otro
indicio de hechos delictivos, preservar el
lugar e informar al jefe inmediato.

e Antes de proceder pata la ejecucion de
cualquier tramitacién, movimiento o res-
puesta de determinados asuntos, cumplir
los procedimientos de consulta, aprobacion
o analisis colegiado que para cada caso se
establece.

* Velar por el mantenimiento, limpieza, orga-
nizacién e higiene de su puesto de trabajo y
del local donde labora.

* Durante el horario de trabajo, informar
cualquier movimiento que realice a fin de
mantenerse localizado para cualquier situa-
c16n que se presente.

* Rechazar cualquier intento de soborno,
ofrecimientos, promesas, ventajas o benefi-
cios e informar de inmediato a sus superio-
res, propuestas realizadas por alguna persona
vinculada a la entidad; o persona ajena pero
que tenga interés con algin dirigente o tra-
bajador de la referida entidad.

e Cumplir con las medidas de seguridad
internas y externas establecidas en los bienes,

legalidades y

muebles e inmuebles donde existe
Informacién Oficial Clasificada, y observar
las disposiciones y cumplir con las obligacio-
nes establecidas para el acceso a la
Informacién Oficial Clasificada.

* Observar, en el cumplimiento de sus obli-
gaciones, funciones y atribuciones, los cana-
les jerarquicos de la estructura del organismo
al realizar cualquier tramite o al brindar o
solicitar una informacion.

* Hacer el inventario de los vehiculos que se
reciban.

* Brindar el servicio con calidad y celeridad.
* Garantizar que antes de entregar el vehi-
culo al chofer, el Jefe del Taller lo haya pro-
bado y dado una valoraciéon positiva de la
reparacion.

. Responsabi]izarse con el vehiculo en gene-
ral asi como con las partes, piezas y acceso-
rios que conforman el mismo durante el
tiempo que se ofrezca cualquier servicio.

Competencia Profesional

Dentro de esta normativa son muy impoz-
tantes los métodos de contratacion del per-
sonal y los medios de capacitacion del
mismo; para ello debe existir un adecuado
proceso de planeacion, captacion, seleccion y
admision del personal. Garantizar el cumpli-




miento del Plan de Capacitacion Anual y
establecer el contenido de trabajo y los
requerimientos de conocimientos para todos
los cargos aprobados en el departamento,
segun la legislacion laboral vigente.

Como ejemplo, podemos citat, al chofer "C":

Descripcion del contenido de trabajo:
Conduce vehiculo livianos, tales como
camiones hasta cinco toneladas, camionetas,
jeeps, carros de reparto comercial, autos de
linea; examina el vehiculo a fin de comprobar
si esta abastecido de combustible, grasas, y
lubricantes; examina las correas, mangueras,
los instrumentos de pizarra, neumaticos,
cables, limpiaparabrisas, frenos, luces, el fun-
cionamiento del motor; vela porque la carga
no sobrepase el tonelaje marcado, ni las
dimensiones estipuladas por la ley; maneja
dentro de la velocidad especificada; reporta
cualquier deficiencia observada en el vehicu-
lo a su cargo; puede ejecutar reparaciones
menores que le permitan continuar su viaje.

Requisitos de conocimientos: Tener nocio-
nes de lubricacion del vehiculo, asi como el set-
vicio, la mecanica y la electricidad del mismo.
Saber interpretar correctamente la lectura de los
instrumentos. Conocer el Cédigo de Vialidad y
Transito y saber coémo distribuir con seguridad
la carga de acuerdo con el tipo de material y la
capacidad y condiciones del vehiculo.

Atmosfera de confianza mutua

Debe estar basada en la labor desplegada por
todos los trabajadores, siendo tomados en
consideracion sus criterios y realizando el tra-
bajo en conjunto, con el objetivo de responsa-
bilizar, tanto a dirigentes y técnicos, como al
resto del personal del Departamento.

Que exista interrelaciéon entre las organiza-
ciones y los trabajadores del taller, siguiendo
una sola politica establecida por todos los
factores (Sindicato, Administracion, Partido y
Juventud), mediante los despachos, las reu-
niones politicas y de masa, las asambleas de
eficiencia y el seguimiento de los acuerdos en
cada una de ellas.
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Organigrama

El Departamento debe contar con una
estructura organizativa del tipo lineal-funcio-
nal. Esta estructura, como su nombre lo indi-
ca, es el resultado de la combinacién de los
dos tipos de organizaciones y trata de apro-
vechar las ventajas, y evitar las desventajas de
las anteriores estructuras.

Principales caracteristicas de la
organizacion lineal-funcional:

¢ Cada 6rgano responde ante un solo y unico
6rgano superior; es el principio de la autori-
dad tunica.

* Coexistencia de las lineas formales de
comunicacion con las lineas directas de
comunicacién, se produce una conciliacién
de las lineas formales de comunicacion entre
superiores y subordinados.

Ventajas de este tipo de organizacion:

e Esta basado en la especializacién planeada.
* Proporciona conocimientos especializados
a la direccién y a los jefes.

* Permite los ascensos al personal capaz,
pues tiende a abrir espacios a puestos de
responsabilidad.

Desventajas de esta
estructura organizacional:

* Puede existit confusiéon en las lineas de
mando, a menos que los organigramas y el
manual de organizacion indiquen las funciones.
 El diseno de la organizaciéon requiere de

habilidad.

Asignacion de Autoridad y
Responsabilidad

En el Departamento debe existir un conseji-
llo, integrado por el jefe de transporte, el
especialista principal y el balancista distribui-
dor, el que debe reunirse semanalmente y
para contribuir con la toma de decisiones de
forma colegiada y aprobar y autorizar las
principales tareas del Departamento para la
semana.



Politicas y practicas en personal

En esta normativa se conjugan todas las
anteriores, preferentemente la de competen-
cia profesional con respecto al proceso de
planeacion, captacion, seleccion y admision
del personal, asi como la capacitacion del
mismo.

Para el proceso de planeacién de los recursos
humanos, se debe:

* Determinar si los funcionarios y trabajado-
res existentes son los apropiados para las
necesidades actuales y futuras y si se les utili-
za adecuadamente.

* Prever los planes de crecimiento, conside-
rando las posibles bajas por diferentes moti-
vos y el indice de fluctuacion general.

* Desarrollar un programa de formacion de
los funcionaros y trabajadores actuales y de
los nuevos ingresos.

El proceso de captacion, tiene como objetivo
abastecer el proceso de seleccion de los can-
didatos, siendo las fuentes de ingreso, en pri-
mer lugar, internas y luego, externas.

Para ocupar las plazas vacantes, de los car-
gos que no son cubiertos mediante desig-
nacién y nombramiento, el area de
Recursos Humanos de la entidad librara
una convocatoria, en la que consignara la
informacién necesaria para el conocimien-
to de los interesados, la que no podra exce-
der de 30 dias, previo acuerdo de la
Administracién y el Sindicato.

En la convocatoria pueden presentarse los
trabajadores de la entidad y otros aspirantes
interesados, bien por presentaciéon esponta-
nea o mediante la recomendacion de un diri-
gente, funcionario o trabajador de la entidad,
quien lo hara mediante escrito dirigido al area
de Recursos Humanos.

En este proceso se cumpliran los aspectos
siguientes:

* Emitir la correspondiente convocatoria de
las plazas vacantes de los cargos no electivos
y designados.

* No podra procesarse a ningun candidato,

tuncionario o trabajador que tenga vinculos
de parentesco, hasta el tercer grado de con-
sanguinidad, o segundo de afinidad, y de
amistad excesiva, comprobada con funciona-
rios o trabajadores que estén empleados en la
entidad.

* Presentar, cuando las condiciones lo permi-
tan, como minimo dos candidatos a la
Comisién de Idoneidad para su decision.

El proceso de seleccion constituye una acti-
vidad restrictiva, mediante la cual se trata de
escoger, entre los candidatos, al menos, dos
que tengan las mayores posibilidades de ajus-
tarse a los requisitos generales y especificos
de idoneidad establecidos para el cargo. Se
elaborara la ficha de ingreso, adjuntandosele
dos fotos tipo carné y fotocopia del titulo
acreditativo de la calificacion formal exigida
para el cargo a desempenar.

De acuerdo con la fuente de reclutamiento y el
contacto inicial, el area de Recursos Humanos
realiza la entrevista inicial y coordina la entre-
vista con el jefe directo o viceversa. La entre-
vista inicial constara por escrito, y se le dara a
conocer al jefe directo para su valoracion.

Seguidamente se le solicita a los candidatos,
mediante el modelo establecido, la realizacion
del chequeo médico de preempleo y la actuali-
zacion de la defensa. De no existir inconve-
nientes, se convoca para las pruebas de aptitud
(test psicométricos) y examenes complemen-
tarios relativos al cargo a desempenar.

Luego de conocerse los resultados, se proce-
de a las verificaciones en los centros de tra-
bajo y estudios, residencia y otros que se con-
sideren; las que como minimo incluiran las
opiniones de las organizaciones sociales,
politicas y la administracion. En todos los
casos examinados, se exigira las verificacio-
nes que el caso aconseje.

A continuacién se solicitan los antecedentes
penales, en caso de que proceda, y de los
6rganos de control.

Finalmente, quedara habilitado un expedien-
te, con los documentos siguientes:
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* Ficha de ingreso.

* Fotos.

* Autobiografia (Curriculum vitae).

* Certificaciones de estudios realizados.

* Chequeo médico de preempleo.

¢ Actualizacion de la Defensa.

* Entrevista inicial del jefe y del area de
Recursos Humanos.

* Verificaciones realizadas en los centros de
trabajo y estudios anteriores.

* Resultados de los test psicométricos y exa-
menes complementarios.

* Aprobacion de los 6rganos especializados
de control.

* Certificacion de la Direccion Nacional de
Identificacion.

Para la admision, empleo y orientacion, los can-
didatos se someten al analisis de la Comision de
Idoneidad y se les da a conocer la decision
adoptada. En los casos de no-admision, solo se
informara que no ha sido aceptada su admision
por considerarse otro candidato con mayores
posibilidades, no informandose, por ningin
concepto, determinadas situaciones que pudie-
ron surgir en el proceso.

Si es admitido, se procede a formalizar un
contrato de trabajo por tiempo determinado
por seis meses, orlentandosele al trabajador
sobre las func1ones a realizar, reglas de segu-
ridad 'y salud, ¢ética y Reglamento
Disciplinario establecidos.

Siendo las principales violaciones de la discipli-
na las siguientes:

e La infraccién del horario de trabajo.

* La ausencia injustificada.

e La falta de respeto a supetiores, compafieros
de trabajo o a terceras personas en la entidad o
en ocasion del desempeno del trabajo.

* [La desobediencia.

* Fl maltrato de obra o de palabra a supetiores,
companeros de trabajo o a terceras personas en
entidad o en ocasion del desempeno de trabajo.
* La negligencia.

* El dafio a los bienes de la entidad laboral o en
ocasion del trabajo.

* La inobservancia
Disciplinario vigente.

del Reglamento

* El incumplimiento injustificado, por parte
del trabajador, de los deberes que la legisla-
cion sobre protecciéon e higiene del trabajo
establece.

* LLa inobservancia de las disposiciones lega-
les y reglamentarias dictadas para la actividad
en que labora.

e Incumplir las orientaciones de sus superio-
res o los acuerdos de los 6rganos colectivos
de direccion.

* La pérdida, sustraccion y apropiacion de los
bienes del centro de trabajo o de terceros, y
otros hechos o conductas que puedan ser
constitutivos de delitos.

e Falta de honradez y honestidad.

El programa de orientacion al nuevo trabaja-
dor incluye la entrega y estudio del Manual de
Bienvenida donde se plasman los valores y la
mision de la organizacién, la estructura, asi
como una breve descripcion de los principa-
les aspectos a tener en cuenta.

Parejamente con la entrega del Manual, el
nuevo funcionario o trabajador debera recibir
atencion de su jefe inmediato, quien lo orien-
ta en relaciéon con su trabajo diario, condicio-
nes de empleo, derechos y facilidades que
tiene, requisitos de comportamiento en el tra-
bajo, estandares del desempeno, y lo presen-
ta a los trabajadores y las organizaciones poli-
ticas y de masas.

Concluido el término del contrato de trabajo
por tiempo determinado, o antes del periodo
previsto, el trabajador sera evaluado por su
jefe directo y con la aprobac1on del jefe supe-
rior, remitira, por escrito, al area de Recursos
Humanos su confirmacién para el analisis en
la Comision de Idoneidad, para continuar
empleado, o si por el contrario se prescinde
del mismo.

Comité de Control

Debido al tamano del departamento, no se
considera necesario establecer un Comité de
Control a este nivel, sino a nivel de la entidad,
el que se encargara del buen funcionamiento
del Sistema de Control Interno de todas las
direcciones y departamentos.



METODOLOGIA PARA DOCUMENTAR
L.OS SISTEMAS DE CONTROL

INTERNO

Por Lic. Mayra Estrada Sevilla,

Unidad Central de Auditoria Interna del Ministerio de Turismo

El presente trabajo tiene como finalidad
mostrar una gufa metodolégica, para que los
empresarios puedan acometer el disefio de su
sistema de control interno acorde con la
nueva concepcion, en el plazo previsto de un
afio, para las empresas en perfeccionamiento
empresarial y dos, para el resto de las entida-
des. También servira a los fiscalizadores, para
revisar y evaluar la marcha del proceso.

La Resolucion No.297/03, del Ministerio de
Finanzas y Precios, instrumenta la nueva
concepcion, estableciendo las definiciones de
control interno, el contenido de los compo-
nentes y sus normas. En la propia resolucion
se indica la obligatoriedad del disefio del
Sistema de Control Interno, y que los manua-
les de procedimientos se confeccionen
teniendo en cuenta los criterios establecidos
en las Normas Generales de Control Interno.

La filosofia, bajo el nuevo enfoque, constitu-
ye la ruptura del paradigma existente hasta el
momento del alcance del control interno. A
pesar de la cobertura legal dada a estas nor-
mas mediante la referida resolucién, repre-
senta un reto para los empresarios y fiscaliza-
dores del diseno de los sistemas cumplir con
sus respectivas funciones. En primer lugar,
por el necesario cambio de concepcién; en
segundo, por el requerimiento de dar consis-
tencia documental a las politicas, rutinas de
trabajo, interrelaciones funcionales, decisio-
nes, operaciones, y otras funciones.

FUNDAMENTOS DE LA
NECESIDAD DEL USO
OBLIGATORIO DE LOS MANUALES
DE PROCEDIMIENTOS PARA
DOCUMENTAR EL SISTEMA DE
CONTROL INTERNO

Para organizar y administrar una empresa
de forma eficiente, se precisa disenar el fun-
cionamiento de cada una de las operaciones
y actividades que en ella se realizan. Al
hacerlo, se requiere tener en cuenta todos
aquellos elementos que posibiliten que las
operaciones, transacciones y actividades se
ejecuten de forma homogénea por las uni-
dades organizativas de la entidad; que cada
uno de los dirigentes, funcionarios y traba-
jadores conozcan no solo las especificacio-
nes organizativas y técnicas de su trabajo,
sino también el alcance de sus funciones y
responsabilidades.

Los manuales de procedimientos constituyen
el medio mediante el cual se logra, de forma
eficiente, documentar el funcionamiento
integral de una empresa, organizacioén, ima-
gen corporativa, politicas, interrelaciones,
flujos de operaciones, cddigos, procedimien-
tos y rutinas de trabajo, alcance de funciones,
sistemas de informacién, politicas de control,
y otros elementos que dan soporte a los pro-
cesos de negocios que se generan en cual-
quier institucion.
Al




Al documentar el funcionamiento de la
empresa bajo los Componentes y Normas de
Control Interno, de hecho se esta disenando
el Sistema de Control Interno de la entidad.
Resta, por supuesto, accionar los mecanis-
mos, para lograr que el funcionamiento se
ajuste a los procedimientos instrumentados
en cada uno de los manuales.

Los manuales que conforman el Sistema de
Control Interno dependen de las actividades
funcionales involucradas en la entidad para el
cumplimiento de su objeto social. A conti-
nuacion se proponen los manuales para cual-
quier entidad.

* Manual de Organizacion.

* Manual de Identidad Corporativa.

* Manual de Productos.

* Manual de Operaciones.

* Manual de Contabilidad.

* Manual de Recursos Humanos.

* Manual de Auditoria.

* Manual de Tecnologia de la Informacion.
* Manual de Procedimientos Analiticos.
* Manual de Papeleria Institucional.

* Manual de Asuntos Legales.

* Manual de Explotacién del Transporte.
* Manual de Administracion Financiera.

Como filosofia, cada manual esta estrecha-
mente vinculado con al menos uno o dos
manuales; por ejemplo: un procedimiento del
Manual de Operaciones tiene asociado uno
en el de Contabilidad, para indicar su registro
y control contable, y otro en el de Papeleria
Institucional, para mostrar las pro-formas o
modelos que se deben utilizar para su proce-
samiento y el sistema informativo asociado.

MANUVAL DE ORGANIZACION

Abarca la.infraestructura organizativa necesa-
ria desde la creaciéon de la empresa. Cubre
desde su objeto social y estructura de organi-
zacion, las funciones y responsabilidades de
las areas funcionales representadas en la
estructura, las interrelaciones de las principa-
les actividades, el disefio de estrategias, politi-
cas y finalidades, los reglamentos internos de
organizacion, el analisis de riesgos y el propio
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funcionamiento de los Manuales de
Instrucciones y Procedimientos, entre otros.

MANUAL DE IDENTIDAD
CORPORATIVA

La imagen corporativa de una entidad la con-
forman diversos elementos que van desde los
objetivos de la empresa hasta los simbolos
con que se presenta a los clientes, pasando
por la conducta interna de sus trabajadores, y
con los publicos externos, o por la calidad del
producto ofrecido, que es, al fin y al cabo, la
razén de ser de toda la filosofia empresarial.
El manual constituye una herramienta que
ayuda a la entidad a saber cémo proyectar su
imagen en el mercado, y en €l se reglamentan
todas las aplicaciones visuales o graficas de la
empresa.

MANUAL DE PRODUCTOS

LLa ‘existencia de un Manual de Productos
reviste una gran importancia ya que sirve
como herramienta para realizar las ventas

de la entidad. Ayuda a promover y hacer
publicidad.

MANUAL DE OPERACIONES

Recoge los procedimientos operacionales por
cada tipo de producto o servicio que se pres-
ta, y que constituye la explotaciéon del nego-
cio en los casos de actividades especializadas.
Como filosofia, los procedimientos, ademas
de reglamentar la forma en que se monta la
operacion, incluyen restricciones de control,
niveles de autorizacién, flujos informativos,
tiempos de conservacion de la informacion,
grado de autonomia para ejecutar funciones y
responsabilidades en el caso de las relaciones
con su nivel empresarial superior.

MANUAL DE CONTABILIDAD

LLa estzictura de este manual incluye el uso y
contenido de las cuentas, procedimientos de
control y contabilizaciéon por cada uno de los
subsistemas contables: activos fijos, nominas,
cuentas pot cobrar y pagar, costos y gastos,
ingresos e inventarios, y un grupo de otros



procedimientos tributarios que recoge el cal-
culo, pago y liquidacién de cada uno de los
tipos impositivos aplicables a la empresa.

MANUAL DE RECURSOS HUMANOS

Recogelos aspectos relativos al sistema de
trabajo con los cuadros, los recursos labora-
les, la responsabilidad material y administrati-
va, la contrataciéon laboral, las regulaciones
especiales para las relaciones juridico-labora-
les en el sistema a que pertenece la empresa,
en el caso de que estas procedan, las regula-
ciones sobre el tiempo de trabajo y descanso,
los salarios, la disciplina laboral, la proteccion
e higiene del trabajo, la capacitacion técnica,
la organizacion salarial y 1a evaluacion de los
resultados del trabajo del personal que ocupa
cargos técnicos, la solucion de conflictos
laborales, la maternidad de la trabajadora y las
prestaciones monetarias, los reglamentos de
ética y de disciplina interna, y la emulacion,
entre otros.

MANUAL DE AUDITORIA

Este manual recoge las principales disposi-
ciones legales y regulaciones sobre auditoria,
los conceptos generales sobre el tema, los
papeles de trabajo, las normas sobre el infor-
me, las principales pro-formas a utilizar en el
oficio del auditor, el rango de conocimiento,
imagen y ética profesional, las técnicas, prue-
bas y herramientas de auditoria, las normas
relativas a la ejecucion de la auditoria, y los
procedimientos a ejecutar en cada actividad
objeto de revision en la empresa.

MANUAL DE TECNOLOGI{A
DE LA INFORMACION

Incluye el alcance y la organizacion de las tec-
nologfas de la informacion, la caracterizacion
y manuales de las aplicaciones en explotacion
en la entidad, las politicas de la actividad de
tecnologia de informacion, el reglamento de
seguridad informatica, el reglamento sobre la
proteccion y seguridad técnica de los siste-
mas, los requerimientos, seguridad y protec-
cion de la informacién oficial, el procedi-
miento para el disefo de aplicaciones con
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medios proplos y el control de la explotacion
de las comunicaciones.

MANUAL DE ,
PROCEDIMIENTOS ANALITICOS

Se instrumentan indicadores estadisticos,
analiticos operacionales, econémicos, finan-
cieros y de competencia; el control interno
contable: su definicién, alcance y guias de
autocomprobacién, y el control interno
administrativo, entre otras.

MANUAL DE PAPELERIA
INSTITUCIONAL

Este manual incluye los elementos de control
que sean necesarios incorporar a los sistemas
de informacién para lograr su integridad y
confiabilidad, asi como las pautas de la canti-
dad de ejemplares necesarios en la emision de
cada reporte, su archivo, el término de con-
servacion y su destruccion. Todos con la apli-
cacion de la imagen visual de la identidad
corporativa.

MANUAL DE ASUNTOS LEGALES

Recoge' los procedimientos que se deben
mmplementar en la empresa para dotar sus
actos de cobertura legal apropiada que no
han sido recogidos en los manuales anterio-
res. Entre otros, abarca los aspectos contrac-
tuales, patrimoniales, inmobiliarios, constitu-
tivos y de registro.

MANUAL DE EXPLOTACION
DEL'TRANSPORTE

Instrumenta todas las disposiciones aplica-
bles a la actividad automotriz, tanto desde el
punto de vista legal, como de control y
explotacion.

MANUAL DE
ADMINISTRACION FINANCIERA

Constituye una importante herramienta a dis-
posiciéon de la entidad para pronostlcar con-
trolar y ejecutar el movimiento de fondos,
tanto la disponibilidad financiera, la adrmmstra—
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ci6én de los préstamos, las inversiones, y el con-
trol de las finanzas en el Ambito corporativo.

CONCLUSIONES

Con ¢l disefio e implementaciéon de un juego
de procedimientos con el alcance propuesto,
se logra instrumentar, de forma documental
al goblerno corporativo de una entidad, al
mismo tlernpo que se disena el sistema de
control interno; de hecho, si el proceso de
analisis para disefiar los manuales se realiza
de forma estructurada y coherente, al ampa-
ro de los Componentes y Normas de Control
Interno, recogidos en la Resolucion No.
297/03, del Ministerio de Finanzas y Precios,
se puede dar como que existe un Sistema de
Control Interno por la sola presencia de
estos manuales.

Resta a las entidades confeccionar un crono-
grama de implementacion, que comience por
recopilar la informacién interna disponible,
trazando etapas logicas que satisfagan la prio-
ridad en la piramide de control.

RECOMENDACIONES

Proponer al Comité de Normas de
Contabilidad, al Ministerio de Finanzas y
Precios y al de Auditoria y Control, abrir el
alcance establecido en la Resolucion 297/03,
de obligatoriedad de los manuales de proce-
dimientos, a esta u otra estructura similar,
que permita dar la pauta a las entidades de
estandarizar el contenido del sistema de con-
trol interno bajo el nuevo enfoque adminis-
trativo.



PANORAMICA DE LOS PROGRAMAS
MALIGNOS

(2da PARTE)

Por Lic. José Bidot Pelaez,
Director General de Segurmatica

Segin una investigacion de ICSA, en 1999
los programas malignos superaron en 4 veces
otros tipos de ataques y agresiones a las
Redes por lo que desde esa fecha resulta
imprescindible analizar el comportamiento
de los mismos en cualquier estudio sobre la
Seguridad de las Tecnologias de Ia
Informacién. Esta Ponencia pretende anali-
zar los sucesos mas significativos ocurridos
durante el afno 2003, analizando los
Programas malignos que mas incidentes oca-
sionaron desde el annio 2000 hasta la fecha y
de los recursos de los cuales se valieron sus
autores para engafiar a los usuarios finales.
Los Programas Malignos causaron durante
el ano 2001 danos ascendentes a 13 Billones
de USD, segun la revista especializada SC
InfoSecurity News Magazine , de Mayo del
2002.

En el nimero anterior se expusieron los prin-
cipales virus que afectaron las redes informa-
ticas en los anios 2000, 2001 y 2002. En esta
ocasion analizaremos lo acaecido durante el

2003.

SITUACION INTERNACIONAL
DE LOS PROGRAMAS MALIGNOS,
NOVIEMBRE DEL 2003

Segun la informacién publicada por la revis-
ta especializada Virus Bulletin de Octubre
del 2003 , los incidentes causados por los
Programas Malignos segun su tipo , tienen el
siguiente comportamiento:

TIPO INCIDENTES
File 99.66 %
Macros 0.03%
Script 0.30 %

Boot y Otros 0.01 %

Como podemos apreciar, los Virus, Gusanos
y Troyanos para Windows 32 b1ts son los
principales responsables de los incidentes
internacionales. Su via de transmision es el
correo electrénico y utilizan la téenica del
autoenvio desde una PC atacada. Esctiben
el cédigo maligno dentro del cuerpo del
mensaje, o infectan anexos (attachments) a
mensajes en los cuales utilizan la ingenierfa
social para que con asuntos, o textos suges-
tivos, tratar de confundir a los incrédulos o
poco preparados usuarios finales . La otra
técnica utilizada es la de ejecutar un
comando enviado desde una PC remota para
explotar alguna vulnerabilidad del Sistema
Operativo ( Ej: Windows ) o de sus aplica-
ciones ( Ej: IE, IIS)

Los Virus Macros de Office han cedido
terreno, pues llegaron a ser los causantes de
mas del 80 % de los incidentes reportados,
pero a mi juicio, la aplicacién de las protec-
ciones standard de Office han minimizado
esta amenaza . Los Script tienen un bajo por
ciento y los Virus de Boot Sector, practica-
mente no se reportan, pues las mismas pasti-
llas Flash Bios comparan los Boot Sectors
antes de dar la carga del Sistema . Esta es la
situacion Internacional.

Al
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2003

te el ano se destacan los ataques tradi-
cionales que utilizan la ingenieria social como
via para engafar al usuario final y que este
ejecute el anexo que viene con el mensaje y la
posibilidad de explotar vulnerabilidades de
seguridad de los Sistemas Operativos y
Aplicaciones fundamentalmente de Windows
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para que de forma remota el ata-
cante  tome el control de PCs
cuyos usuarios finales no han actua-
lizado los parches (patchs) de segu-
ridad, que publican los desarrollado-
res para enmendar los errores o
fisuras de seguridad que se descu-

bren sistematicamente .

Asi se presenta el problema en la
actualidad, con el agravante del
autoenvio a través del Correo
Electrénico, a todas las direcciones
registradas en la PC atacada lo que
permite crear epidemias internacio-
nales en muy poco tiempo.

Enero: La accién del Gusano
conocido como  Avril alias
(Larva/Lirva) en referencia a la
cantante Avril Lavigne.

Ademas de la gran cantidad de tra-
fico de mensajes que gener6 duran-
te su autoenvio, Awvril se activa los
dias 7, 11 y 24 de cualquier mes,
moviendo aleatoriamente el cursor
del raton, visitando la pagina web
de la cantante y mostrando diversos
efectos graficos, que impiden el tra-
bajo en la PC infectada.

El gusano Avril tiene variantes, y
llega en forma de anexos, o como
parte del cuerpo del mensaje con
asunto y nombres variables, se
autoenvia a través de unidades
compartidas de las redes locales, asi
como de los servicios de correo
electronico, chat y el acceso al
conocido sitio de archivos de musica Kazaa,
por lo que ha tenido una rapida dispersion
por las redes .

En el mes de Febrero aparecio el conocido
como SQL.Slammer, que aprovecha una
vulnerabilidad de los Servidores SQL que no
se encuentran actualizados con el parche
correspondiente al Services Pack 3. Una
central nuclear en Estados Unidos estuvo al
borde del colapso por culpa de este gusano,



aunque no haya sido la intencién del autor en
ese momento.

Agosto: Ataque del Blaster o Lovsan.
Una gran cantidad de equipos infectados
por el gusano Lovsan.A, demuestra que la
mayoria de las personas no actualiza jamas
su sistema operativo con los parches de
seguridad requeridos. Recordemos que
Windows ofrece también una actualizacion
automatica, que muchas veces es desactiva-
da por los usuarios).

Lovsan, también conocido como Blaster,
MSBIlast o Poza, utiliza la vulnerabilidad
RPC DCOM, reportada a mediados del mes
de Julio por Microsoft, y para la cual existe
desde ese entonces un parche (boletin MS03-
026 de Microsoft) que muchos usuarios no
han actualizado.

Se propaga a través del puerto TCP/135,
copiandose en las computadoras con
Windows 2000 , XP y Windows 2003 que no
posean el parche para solucionar la vulnera-
bilidad DCOM/RPC (Remote Procedure
Call), que permite la ejecucion arbitraria de
codigo.

RPC (Llamada a Procedimiento Remoto),
es un protocolo que proporciona a
Windows un mecanismo de comunicacion
entre procesos, para que un programa que
se estd ejecutando en un equipo, ejecute
facilmente co6digo en un equipo remoto. La

vulnerabilidad afecta las interfaces del pro-
tocolo DCOM.

DCOM (Modelo de Objeto Componente
Distribuido) es un protocolo que nos mues-
tra un conjunto de interfaces que permiten a
los clientes y servidores comunicarse.
Usando una interface DCOM, un programa
puede iniciar una Llamada de Procedimiento
Remoto (RPC) a un objeto de otro programa.

La falla mencionada (un desbordamiento de
bufer), permite que se pueda ejecutar codi-
go en forma aleatoria, enviando mensajes
construidos maliciosamente entre procesos
especificos.

SoBig:

También en agosto del 2003 ataco el
Sobig.F, que a diferencia de Blaster, uti-
liza la ingenieria social enviando un mensa-
je que incita al usuario que lo recibe, a eje-
cutar el anexo que contiene el cédigo del
gusano Sobig.F, como muchos otros a
partir de Klez, disfrazan la direccion del
remitente. Es decir, cuando usted recibe un
mensaje infectado de alguien conocido, o
no, esa persona, tal vez ni siquiera esté
infectada, simplemente, el gusano ha toma-
do su direccién de la Libreta de
Direcciones de alguna PC infectada. Un
detalle que cuesta entender, es su gran
propagacién entre usuarios de habla hispa-
na, cuando los mensajes del Sobig.F estan
en inglés, lo que demuestra que muchos
clientes finales dan el doble clic kamikaze
sin leer, o entender bien el mensaje que
reciben.

Caracteristicas del mensaje que autoenvia el

SoBig:

Asunto: (uno de los siguientes):
Re: Approved
Re: Details
Re: Re: My details
Re: Thank you!
Re: That movie
Re: Wicked screensaver
Re: Your application
Thank you!
Your details

Texto: (uno de los siguientes):
Please see the attached file for details.
See the attached file for details.

Datos adjuntos:
movie0045.pif
wicked_sct.scr
application.pif
document_9446.pif
details.pif
your_details.pif
thank_you.pif
document_all.pif
your_document.pif

(uno de los siguientes):
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CONCLUSIONES

Tenienhdo en cuenta el analisis realizado de
los Programas Malignos que mayores inci-
dencias han causado durante el ano 2003,
podemos identificar que los ataques de la
actualidad siguen basandose en:

a) La utilizaciéon de la ingenieria social para
enganar al usuario final para que ejecute un
doble clic a un anexo a un mensaje que reci-
be por correo electrénico.

b) En explotar las vulnerabilidades que pre-
sentan los Sistemas Operativos, o las
Aplicaciones instaladas en la PC de usua-
rios que no han actualizado los parches de
seguridad para eliminarlas.

Para finalizar, queremos resumir las amena-
zas actuales contra las Redes y brindar algu-
nas medidas practicas para contrarrestar las
mismas.

NUEVAS AMENAZAS
A mi juicio, entre las principales que se nos
avecinan se encuentran:
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* Bl tiempo que demoraremos en lograr la
Cultura de la Seguridad Informatica necesa-
ria como parte de la ensefiaza de la
Informatica en todos sus niveles, desde los
usuarios finales hasta los especialistas.

* La incultura que existe en relaciéon con la
actualizacion sistematica de los Services
Packs y parches que se publican sistematica-
mente para solucionar las vulnerabilidades
detectadas en los Softwares y Sistemas
Operativos.

* [a existencia en Internet de Generadores
de codigos maliciosos de dominio publico.

* La proliferaciéon de Hoax con anexos que
contengan reales Programas Malignos, o que
indiquen en sus textos la destruccion de
modulos oficiales de Windows u otro
Sistemas Operativos y Aplicaciones.

e Los Virus en LINUX para los cuales
sus Administradores y Usuarios no estan
preparados.



e Las nuevas vulnerabilidades y fisuras de
Seguridad que seran detectadas en Windows
2000 , XP , 2003 y en los proximos estan-
dares como la Plataforma NET .

* El hecho de que en la actualidad existe 1a
mala practica de que muchos administrado-
res de redes suelen otorgar, de forma gene-
ralizada, altos privilegios a usuarios comunes.
Dependiendo del grado de privilegio que se
otorgue a los usuarios en un sistema insegu-
ro, los piratas también podran entrar por
puertas traseras y continuar causando dafos.
Los fabricantes de antivirus, o de productos
de seguridad, poco pueden hacer en estos
CaSos.

“La nuevas técnicas que desarrollaran los
creadores de Gusanos y Troyanos a partir
de las logradas por el autor de Klez.

MEDIDAS PRACTICAS
Ante’ el presente escenario internacional
recomendamos las siguientes:

1- Contar con wun Plan para las
Contingencias que elimine la improvisacion
ante la ocurrencia de un incidente de
Seguridad Informatica.

2- Salvar sistematicamente en soportes mag-
néticos, la informacién que se genera o
actualiza.

3- Actualizar sistematicamente los Software
Antivirus, e instalar variantes Mail Scan y
Filtros  que permitan la aplicacién de
Politicas de Seguridad orientadas a los men-
sajes que se reciben en la Red antes de que
lleguen al usuario final.

4- Instalar el nivel de Seguridad ALTO del
IE, y deshabilitar la ejecucion automatica de
Scripts y Actives X, mientras tengamos abier-
to el cliente de mensajeria.

5- Deshabilitar las opciones Panel de vista
Previa y Vista Previa Automatica del clien-
te Outlook, o del cliente de correo que
utilicemos.

6- Instalar las Protecciones estindares de
Office y abrir ** Sin Macros *” los documen-
tos que no envien sin previo convenio o
coordinaciéon corporativa.

7- Estar suscrito a un servicio de aviso sobre
nuevas vulnerabilidades o fisuras de seguridad
asociadas a los Sistemas Operativos y a las
Aplicaciones que utilizamos. Usar Software
detectores de vulnerabilidades, como el
hfnetchk, y mantenerlos actualizados.

8- Instalar sistematicamente los ~"Parches de
Seguridad Informatica”” de los Sistemas
Operativos y Aplicaciones que utilizamos.

9- No ejecutar doble clic kamikaze, o archi-
vos anexos no solicitados, o que nos envien
sin previa coordinacién, aunque provengan
de fuentes conocidas o incluso confiables.
Exigir al emisor el nombre , extension y can-
tidad de bytes del archivo que anexa.

10- Solicitar sistematicamente el servicio de
Diagnoéstico remoto( Penetration Test ) a
nuestros servidores, y trabajar de inmediato
en sellar las fisuras detectadas.

11- Robustecer la Seguridad de los Sistemas
Operativos con la instalaciéon de  Firewalls,
IDS ( Sistemas de Deteccion de Intrusos ),
Proxies y Filtros.

12- Educar sistematicamente en los aspectos
relativos a la Seguridad , a los nuevos usuarios
que se incorporan a los servicios de Internet,
en especial al de Correo Electrénico de la
organizacion.

EXPERIENCIA CUBANA

Con el reporte en Cuba del primer virus
mnformatico en 1988, se cre6 un Grupo
Nacional de expertos para estudiar y dar
seguimiento a este tema, al que se le dio una
alta importancia, por la amenaza que repre-
sentaba para el Proyecto de Informatizacién
Nacional. Desde entonces, se aislan, estudian,
investigan y registran todos los programas
malighos que se reportan en el territorio
nacional y se divulgan sus caracteristicas, los
danos que ocasionan y las medidas practicas




para combatirlos. De igual manera, se
desarrollan y actualizan productos naciona-
les de Software Antivirus, para detectarlos y
descontaminarlos. En 1993, en reconoci-
miento al trabajo desarrollado por Cuba
en esta tematica, la UNESCO coauspici6d
el Proyecto cubano Laboratorio
Latinoamericano para la Protecciéon contra
los Virus Informaticos. En 1995, a partir de
estos resultados se constituy6 la Empresa de
Consultorfa y Seguridad Informatica,
Segurmatica, que brinda servicios de
Seguridad Informatica a todas las entidades
radicadas en el territorio nacional.
WWW.segurmatica.co.cu

Especialistas cubanos han impartido cursos,
talleres y conferencias en diferentes entidades
e instituciones de pafses de la regién, como
México, Pert, Venezuela, Republica
Dominicana, Panama y Nicaragua. En 1992
organizamos el  Primer  Seminario
Latinoamericano de Proteccion contra los
Virus Informaticos y cada dos aflos conti-
nuamos organizando los actuales Seminarios
Iberoamericanos de Seguridad en las TICs.
El VII seminario tuvo lugar en Mayo del

2004, como parte de la Convencion
Internacional INFORMATICA 2004.

Hasta la fecha se han reportado en Cuba 593
Programas Malignos, 358 Virus, 131 Caballos
de Troya, 94 Gusanos y 10 Jokes, y todos
han tenido respuesta técnica con los
Softwares Antivirus Nacionales.
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LA ENTREVISTA

Lina Pedraza Rodriguez

NUESTRA DIVISA:
PREVENIR Y ENFRENTAR

Durante las sesiones del V Taller Nacional
de Auditoria y Control, escuché en varias
ocasiones la intervencion de la ministra del
MAC. En unas, daba informaciones; en
otras, analizaba, discutia; y en algunas, me
daba la impresion que reflexionaba en voz
alta.

Momentos antes de la clausura, accedi6 a
conversar con Auditoria y Control. A
pocos menos de sesenta dias para culminar
el afio, se imponia, entonces, su opinioén
sobre el trabajo realizado por el Ministerio
en este periodo.

“En el 2004 se ha trabajado fuerte en nume-
rosas y complejas tareas. No nos limitamos
solamente a sefnalar las deficiencias, y
apuntar los lugares donde estaban creadas
las condiciones para que se produjeran
hechos delictivos, sino a detectar la existen-
cia de esos fenémenos. En este aflo también
ejecutamos determinadas comprobaciones
especiales, encomendadas por la direccién
del Gobierno.

El trabajo del MAC se ha ido fortaleciendo,
no con la velocidad que quisiéramos y que
necesita el pafs, pero, indiscutiblemente, ha
habido avances. Contamos con un colectivo
comprometido con la obra de la Revolucion;
colectivo que ha estado junto al pueblo en
todas las batallas que se han librado”.

Por Paco Cruz

¢Por cuiles senderos transita en estos
momentos el MAC?

El trabajo del MAC esta dirigido, fundamen-
talmente, a que en el pais se incremente la efi-
ciencia econoémica. Ahi radica la esencia del
control: lograr el aprovechamiento eficien-
te de los recursos; pero ademas, el control
trae aparejado un elemento de suma impor-
tancia: permite preservar los valores de los
seres humanos.

En la medida en que las personas tengan una
mejor disposiciéon en el uso adecuado de los
recursos, y se vayan cultivando sus valores,
estaremos contribuyendo a formar a ese
hombre nuevo por el que lucha el socialismo.

Tenemos que luchar porque se eliminen las
causas y condiciones que favorecen la genera-
cion de delitos y actividades negativas, que
tanto danan la economia. Estos hechos que se
hacen visibles por el pueblo, y que nosotros
no podemos desconocer. No se puede tapar el
sol con un dedo.

En este ano se ha trabajado junto a institu-
ciones, universidades, etcétera, con la finali-
dad de que se utilicen mejores técnicas audi-
toras, que se complete la cantidad de especia-
listas que necesita el sistema, y que se imple-
mente la nueva resolucion de un Control
Interno Integral.
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Usted se referia al tema de la formacion y
preservacion de valores, si hablamos de
acciones concretas.

Se han realizado mas de 17 mil reuniones en
todo el pais, en las que han participado alrede-
dor de 800 mil trabajadores, con el objetivo de
revisar los planes de prevenciéon contra los
delitos y manifestaciones de corrupcion. Estos
encuentros ayudan a fortalecer el nivel de
conocimiento y el trabajo de prevencion, que
para nosotros, es lo mas importante. Nuestra
divisa es prevenir. Prevenir y enfrentar.

Tuve la experiencia de participar en reunio-
nes del Ministerio de la Agricultura, desde
una UBPC, hasta el nivel central, lo cual me
corroboréd que los trabajadores poseen una
gran sensibilidad sobre estos hechos.

Estamos convocados a defender a nuestro
sistema de esas manifestaciones negativas,
independientemente del lugar donde se pro-
duzcan, y de la magnitud que posean. Ese es

nuestro deber, y nuestro compromiso con la
Revolucion.

¢AUDITORES AUDITADOS?

Usted apuntaba en una de sus interven-
ciones que el 78 por ciento de las super-
visiones efectuadas por el MAC, fueron
calificadas de regular o mal. ;Qué accio-
nes se realizan para revertir tal situacion?

Primeramente, debemos reconocer que esa
cifra es una muestra de que el Sistema de

Auditoria presenta debilidades, y el MAC
tiene responsabilidad en ello.

POR ESO ESTOY LLAMANDO
CON MUCHA FUERZA A
MANTENER LA CALIDAD
Y EL PRESTIGIO DE
NUESTRO TRABAJO




Para revertir la situacion, debemos desarrollar
con seriedad un programa de formaciéon de
auditores y de recalificacion de los existentes.

El MAC debe desplegar un mayor control
sobre las auditorias que se realizan en todo el
sistema, y lograr un alcance mayor en las
supervisiones. En otras palabras, estamos
urgidos a mejorar la calidad de nuestro tra-
bajo. Soy del critetio que para el MAC cons-
tituye una derrota que se diga que nuestras
auditorfas poseen mayor calidad. FEl
Ministerio realiza alrededor de 250 audito-
rias al afio; el resto, cinco mil. Como has de
comprender, me interesa, sobremanera, que
no solo estén bien las del MAC, sino las res-
tantes, que son la mayoria.

La infalibilidad y la pureza absolutas no
existen, ¢se sienten ustedes ajenos a esta
aseveracion?

Para nada. Todos los afios se selecciona a un
grupo de companeros del Ministerio para
realizar una auditoria interna. Somos muy
exigentes con nosotros mismos, prueba de
ello es que casi nunca obtenemos la califica-
cion de bien. Permanentemente, nos esta-
mos controlando y exigiendo. E1 MAC tiene
que constituir un ejemplo en materia de lega-
lidad, control y austeridad. Tenemos ese
compromiso ético.

¢Considera usted que los auditores gozan
del respeto, reconocimiento y considera-
cién que merecen, por parte de las admi-
nistraciones y directivos empresariales?

Yo considero que cada auditor debe ganarse
ese respeto en el lugar en que esta. El que no
lo tiene, es porque no ha sabido ganarselo.

ESTAMOS CONVOCADOS A
DEFENDER A NUESTRO
SISTEMA DE LAS
MANIFESTACIONES NEGATIVAS,
INDEPENDIENTEMENTE DEL
LUGAR DONDE SE PRODUZCAN,
Y DE LA MAGNITUD
QUE POSEAN

EL MAC TIENE QUE
CONSTITUIR UN EJEMPLO
EN MATERIA DE
LEGALIDAD, CONTROL
Y AUSTERIDAD

No puede ser por decreto, sino por actitud
ante el trabajo.

En su opinién, ¢qué valores no pueden
faltar en un auditor cubano?

Lo que llamamos valores compartidos:
honestidad, austeridad y fidelidad, traducido
este ultimo en fidelidad a la institucién y a la
Revolucion.

Nuestra actividad tiene mucho respaldo de la
direccion del pais, se reconoce la autoridad
del auditor. Pero esa autoridad debemos
defenderla con el ejemplo. Si dejamos que se
melle, nadie la va a salvar; tenemos que
defenderla nosotros mismos. Por eso estoy
llamando con mucha fuerza a mantener la
calidad y el prestigio de nuestro trabajo.

Ya casi en los minutos finales, ¢céomo
valora el desarrollo del Taller?

Cada encuentro ha tenido sus particularidades,
en la marcha se han ido superando. Ahora se
han discutido temas mas apegados a la reali-
dad, ha sido un taller que ha vinculado mas el
func1onarmento del sistema con todo el atse-
nal técnico y metodologico.

En visperas de un nuevo afno, ;desea
enviar un mensaje a las personas que
integran el sistema cubano de auditoria?

A través de las paginas de Auditoria y
Control, aprovecho para enviar un recono-
cimiento a todos los compafieros y compa-
fleras que integran el sistema, por el trabajo
desarrollado y por la fidelidad demostrada al
organismo y a la Revolucion. fé
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VISITA AL MAC

EL MINISTRO DE
SUPERVISION DEL
CONGO

Funcionarios del Ministerio
de Auditoria y Control de
Cuba recibieron en su sede
el pasado 23 de septiembre al
Ministro de Supervisién del

entre otros, del embajador
congolés en La Habana Sr.
Pascal Onguemby.

Los visitantes expresaron
sus deseos de colaborar,
intercambiar experiencias;
también manifestaron el
interés de firmar en el
futuro un acuerdo de cola-
boracién con el Ministerio

abordé temas relacionados
con la lucha que libran en
su paifs contra la corrup-
cién, y enumer6 algunas de
las acciones estratégicas
que realizan sus institucio-
nes para combatirlo.

Ambas  representaciones
patentizaron el interés de
fortalecer los lazos de amis-

cubano.

Congo, Str. Simé6n Mfouton,
quien vino

acompafnado, La

delegacion

tad y cooperacion entre las

congolesa dos EFS.

CONSULT 2004

Con el lema “Por una consultoria integral,
dinamica y profesional” se desarroll6 entre
el 8y 10 de noviembre el Segundo
Congreso Internacional de Consultores en
Ciudad de La Habana, con sede en el Hotel
Nacional de Cuba, en el que participaron
alrededor de 150 especialistas.

Los objetivos fundamentales estuvieron
orientados a propiciar un espacio para el
intercambio y la comunicaciéon entre hom-
bres y mujeres de negocios, profesionales
cubanos y de otros paises, sobre materia juri-
dica, contable-financiera, consultorfa geren-
cial y de recursos en general; estrechar rela-
ciones entre Casas Consultoras y Gabinetes
de diferentes latitudes; conciliar intereses
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de cooperac1on promocioén, comerciales, y
de negoc1os asi como intercambiar expe-
riencias teorico- practlcas.

El Congreso abri6é sus sesiones con dos
Conferencias  Magistrales: Economia
Cubana del Dr. Alfredo Jam Masso, de
Cuba e Inteligencia y Gobernabilidad
Empresarial por el Dr. Emilio Salim
Cabrera, de México.

Las actividades del evento se desarrollaron
en comisiones de trabajo y mesas redon-
das. Las tematicas debatidas giraron alre-
dedor de la consultoria gerencial y temas
juridicos, que segun palabras de la
Presidenta del Comité Organizador, Dra.
Lidia Esther Rodriguez Gonzalez para
Auditoria y Control, “...abarcaron todo el
quehacer de la Empresa Cubana.”



La Doctora expresé sentirse satisfecha con el
Congreso, “ya que se lograron l/os objetivos pro-
puestos, ... apenas nos conocfamos y en este
intercambio ya sabemos como acudir a determi-
nados servicios. Hoy tenemos mas competencia
y conocimientos para servir al pais”.

El Congreso se convirtié en ocasioén propicia
para reconocer a las Casas Consultoras que
durante la ultima década han brindado sus
servicios en el pais: Bufete de Servicios
Especializados, Bufete Internacional, RADO

(CONAS), Oficina Cubana de la Propiedad
Industrial, BIOMUNDI, BIOMUNDI,
INTERAUDI S.A, MACNOR SA,
Consultorfa CANEC, Consultoria Juridica
Internacional,  Soluciones Informaticas
Integrales.

Las palabras de clausura estuvieron a cargo
de Reynol Pérez Fonticoba, Viceministro
Primero del Ministerio de Auditoria y
Control quien expresé su agradecimiento al
Comité Organizador vy felicité a los partici-

y  Asociados.

V TALLER NACIO-
NAL DE AUDITORIA
Y CONTROL

Con el objetivo principal de
propiciar el intercambio de
experiencias y conocimientos
en la realizacién de las acti-
vidades de Auditoria,
Fiscalizaciéon y Control se
realizo entre los dias 1y 3 de
noviembre el V Taller
Nacional de Auditoria y
Control, que tuvo por sede el
Capitolio Nacional de la
Habana.

Consultores

Asociados

Teniendo como divisa el
lema “Toda auditoria o con-
trol que se realice tiene que
ser capaz de llegar al fondo
de los problemas y las cau-
sas”, los mas de 150 partici-
pantes, analizaron, entre
otras tematicas: Auditoria
Interna, Control Interno, la
Auditoria de  Gestion,
Supervision y calidad de la
Auditoria, Nuevo perfil del
auditor, su capacitaciéon y
desarrollo y la Fiscalizacion,
Prevencion y atencién a las
denuncias de los ciudadanos.

pantes por la calidad del evento.

Durante la sesion de apertura,
Lina Pedraza Rodriguez,
ministra del MAC, en una
intervencion especial, expuso
algunas de las lineas de traba-
jo principales que desarrolla
el Ministerio en estos
momentos, asi como tam-
bién, varias de las deficiencias
que presenta el Sistema de
Auditoria en el pais.

En sesiones plenarias fueron
analizadas las  ponencias
Normas de Auditoria Interna,
del Master en Ciencias Sergio

Pozo Ceballos, iPor qué y
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como debemos aprender a
construit un eficaz Plan de
Prevencion?, de la licenciada
Gladys Bejerano Portela, El
cuadro de mando integral
como herramienta de la ges-
tibn publica y la Auditoria
Interna de la doctora Mayra
Carmona Gonzalez y el
Programa de Supervision de la
UCAI y UAI a cargo de las
licenciadas Zaida Reyes Angulo
y Hortensia Cardet Rojas.

En el acto de clausura, en el
que fueron premiadas y reco-
cidas las mejores ponencias
presentadas, Roberto Verrier
Castro, presidente de la
Asociacion  Nacional de
Economistas y Contadores
de Cuba, manifest6 “que los
auditores constituyen en
estos momentos el primer
bastion en la lucha por la
defensa de los principales
intereses de la Revolucion,

por lo que deben sentirse
satisfechos por la confianza
depositada en ustedes.

“Me siento orgulloso -pun-
tualizo- de que estos even-
tos se realicen, y siento tam-
bién ese orgullo cuando los
economistas, los contadores
o los auditores cubanos
representan al pais en el
exterior, y se reconoce en
ellos la creatividad, el talen-
to y la profesionalidad.”

PREMIOS DEL V TALLER NACIONAL
DE AUDITORIAY CONTROL

COMISION 1 -
AUDITORI{A

DESTACADO:

“El riesgo” Autora: Lic. Gema

Armada Parés, MAC Nivel
Central

MENCION:

“Programa de auditoria para las

invenciones, innovaciones y
racionalizaciones”

Autores: Cp. Rogelio Lopez
Campos,

MsC. Eusebio Espinosa
Cardenas,

Lic. Manuel . Rguez.
Martinez y

Lic. Ricardo R Valdés Castaneda,

CANEC. Sancti Spiritus

COMISION 2- SUPERVISION, LA
ACTIVIDAD JURIDICA Y LA ETICA

RELEVANTE:

DESTACADO:

“Reflexiones acerca de la auditoria de cum-
plimiento”
Autoras: Lic. Maria Clara Castro Acosta y

Lic. Lumey Gonzalez Vergara,
MAC Nivel Central.

“Analisis de las causas mas significativas que
determinan diferencias en las calificaciones
entre unidades auditoras del territorio”
Autora: MsC. Elena de la Paz Conell
Galena, MAC. Camagiiey
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MENCION:

“Seguridad Informatica. Actividades,
conocimientos y certificaciones
internacionales”

Autor: Lic. Guillermo Wood Fonseca,
MAC Nivel Central



COMISION 3- LAS TECNOLOGIAS
DE LA INFORMACION Y LA
AUDITORIA INFORMATICA

RELEVANTE:

“Comprobaciones diarias, peridédicas y
eventuales del auditor permanente”
Autores: Lic. Lilia Dominguez Perera y

Tec. Carlos Méndez Rodriguez,
BANDEC. Villa Clara

DESTACADO:

“Consultor electrénico del auditor”
Autoras: Lic. Marlén Maria Henquén
Arencibia y Lic Anais Sabadi Hernandez,
MAC. Isla de la Juventud

MENCION:

“Pagina Web de la Gerencia de Control
Tecnolégico”

Autor: Ing. David Larramendi Valdés,
ETECSA. C. Habana

COMISION 4- CONTROL INTERNO
Y LA AUDITORIA

RELEVANTE:

“Nuevos conceptos de control interno. Una
propuesta de disefio”

Autores: MsC. Sergio Pozo Ceballos y

Lic. Maria del Carmen Rivero Caballero,
MAC Nivel Central

DESTACADO:
“Enfoque metodologico
para el diseno del sistema
de control interno en las
entidades a partir de la
Resolucién 297/03 del
MFP”

Autores: Lic. Oscar Wolpes
Alvarez, Lic. Yamila Plana
Batista y Lic. Rolando
Latorre Quise, MES.
Camagiiey

MENCION:

“Propuesta de implementacién de las nue-
vas definiciones de control interno en las
entidades cubanas”

Autores: MsC Ana Inés Maury Agaisse y
Lic. Rafael Martinez Cobas,

MAC Nivel Central

COMISION 5- FISCALIZACION Y
PREVENCION

RELEVANTE:

“Reflexiones sobre el fendmeno de la
corrupcion en Cuba. Analisis de sus tenden-
cias fundamentales”

Autor: Ing. José Nicolau Cruz,
MAC Nivel Central

DESTACADO:
“El control interno en la prevencion”
Autor: Ing. Carlos Suanes Canet,

ETECSA. C. Habana

MENCION:

“Estrategia de informacién y educacion
como factor de sensibilizacién publica para
la prevencion y control social de las mani-
festaciones de corrupcion”

Autores: MSC: Maria del Carmen Romero
Pérez, Lic. Lumey Gonzalez Vergara,

Lic. Michel Sama Alzar

e Ing. Ovidio Rodriguez Calero,

MAC Nivel Central
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PUBLICACION

CULTURA FINANCIERA

UNA NECESIDAD EMPRESARIAL

Angela Demestre, César Castells, Antonio Gonzalez
Grupo Editorial Publicentro, La Habana, 2003

Tomar decisiones para conducir acertadamente una organizacion
empresarial, resulta algo complejo y representa una gran responsa-
bilidad para las personas que asumen tal compromiso. Estas deci-
siones, que determinan en gran medida el éxito de una empresa y
de su cuerpo de direccién, son el fruto de una gerencia inteligente
y preparada.

Para lograr revertir el viejo estilo hacia un nuevo estilo gerencial, se
hace imprescindible que los gerentes desarrollen conocimientos y
habilidades que les permitan proyectarse con un pensamiento eco-
némico-financiero y explicarse el desempefio de la organizacion con
igual prisma.

El libro Cultura Financiera se inscribe en una linea editorial encami-
nada a contribuir al desarrollo integral de la gerencia actual. Esta
disefado para apoyar los esfuerzos de superacion, tanto de gerentes,
especialistas, estudiantes y profesores, y constituye parte de una obra
mas abarcadora, actualmente en fase de preparacion.

El libro cuenta con cinco capitulos teéricos combinados con ejer-
cicios practicos: Organizaciéon empresarial y obtencién de finan-
ciamiento, La gestion financiera en la actualidad, Fundamentos de
la contabilidad, Analisis de los estados financieros como soporte
de decisiones gerenciales y Analisis de la eficacia y la eficiencia
empresarial.

Angela

Demestre

CULTURA FINANCIERA
una necesidad empresarial

que combina las bondades
cuaderno de trabajo



PUBLIQUELOS

SI DESEA COMPAI;T IR SUS CONOCIMIENTOS

Los trabajos que se envien deben cumplir los
siguientes requisitos:

- Ser inéditos

- Relacionados con la Auditoria u otros temas
econdémicos vinculados, como el Control
Gubernamental, Finanzas, Fiscalizacion,
Contabilidad, Seguros, Economia, Derecho e
Informatica.

- Se enviaran resumenes en hojas de 8 2 x 11,
a dos espacios, con 25 lineas aproximadamen-
te y una extensiéon minima de 7 cuartillas y
maxima de 10. En soporte magnético( disque-
te 31/2) debidamente etiquetado y en el que se
resefie el titulo y el nombre del autor.

- Se pueden incluir graficos, tablas e ilustracio-
nes, conjuntamente con la bibliografia.

- Reflejar en la primera hoja el titulo del trabajo,
nombre del autor o los autores, con una breve
referencia académica, direccion y teléfono.

- La estructura de los articulos debera tener un
orden ldégico, el cual permita expresar, de
manera clara y amena, la idea central que se ha
plasmado en el resumen.

- Las citas del texto deberan estar enumerados
en forma consecutiva y contendran los datos
que se establezcan, especificando las paginas
en que estén localizadas.

- Las siglas, de utilizarse, deben tener la deno-
minaciéon completa.

- Las referencias bibliograficas deben ajustarse
al nombre y apellidos de los autores, volumen,
tomo, etc. Lugar y afio de publicaciéon y si la
referencia es un articulo ira entre comillas y en
cursivas el nombre de la publicacién en que
aparece.

- El equipo de redaccion hara los cambios que
considere necesarios, siempre que no se altere
el contenido del trabajo.
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AUD|I TOR|I A
Y+ ICONTROL

Una revista especializada
elaborada para usted,
que desea estar actualizado

suscribase

HOY MISMOQO.

Strvase suscribirme a la revista'AUD‘I‘Tlo‘Rll ‘A‘ por el término de un aiio
Y|+ ICONTIROL

Concepto de:

Nueva suscripcion Actualizacion de suscripcion

r

TALON DE SUSCRIPCION

Datos del suscriptor:

Nombre y apellidos

)

£

<

8

Direccién | Calle Numero E
5

2

Entrecalles £
g

-

v

Reparto Municipio Provincia é
3

5]

Apartado Cédigo Postal Pais ks
§

. g
Teléfono FAX email g

Datos de Pago

r

Formas de Pago

Giro postal Cheque Pago efectivo

Fecha Numero

La confirmacién de la suscripcion le serd enviada a vuelta de correo o por e-mail

Enviar el cheque a favor del MINISTERIO DE AUDITORIA Y CONTROL
(al dorso con cargo a la revista Auditoria y Control)



